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Introducéo

Os riscos associados ao exercicio das diferentes atividades desenvolvidas pelo ISS, I.P, apresentam-
se como fatores potenciadores de eventuais desvios de atuacdo, os quais importa obviar
atempadamente, através da implementacdo de medidas de natureza preventiva, destinadas a

diminuir o efeito, positivo ou negativo, da incerteza provocada pelos mesmos (ISO 31000:2009 — Risk

Management —Principles and guidelines).

A elaboracdo de Planos Preventivos de riscos, enquanto instrumentos de gestdo, assinala uma
intervencdo pro-ativa na prevencédo e detecao de riscos identificados, reforca os mecanismos de
controlo interno e aumenta a probabilidade de sucesso no cumprimento dos objetivos estabelecidos
em alinhamento com os objetivos estratégicos definidos neste Instituto. Por outro lado, assegura a
prossecucdo da Politica de Gestédo de Risco do ISS, |.P na otimizacdo da capacidade de alcancar

0s objetivos e minimizar o impacto potencial dos riscos.

O Plano de Prevencéo dos Riscos de Corrupcéo e Infrac6es Conexas do ISS, I.P (adiante designado
PPRCIC), visa contribuir para a prevencao dos riscos de Fraude Interna, considerando os principios
de interesse geral que norteiam as entidades publicas: prossecucado do interesse publico, igualdade,

proporcionalidade, transparéncia, justica, imparcialidade, boa-fé e boa administragéo.

O fenémeno da Corrupcdo constitui uma clara violacdo dos principios supra referenciados. Neste
sentido, o Conselho de Prevencdo da Corrupgdo emitiu uma recomendagdo (n.° 1/2009), para
elaboragdo, pelos 6rgdos dirigentes maximos das entidades gestoras de dinheiros, valores ou
patrimoénios publicos, seja qual for a sua natureza, de um Plano contendo um conjunto de elementos
previamente definidos. Por outro lado, estabeleceu linhas orientadoras para o processo de
monitorizacdo e acompanhamento dos Planos elaborados, com vista a sua dinamizacao, atualizacédo

e uniformizacéo.

A par das linhas orientadoras e recomendacdes que o Conselho de Prevencdo da Corrupgdo tem
vindo a emitir, a prossecucdo de uma estratégia e objetivos especificos de Prevencdo e Combate a
Fraude, as orientacdes dos reguladores, a implementacdo de Boas Praticas ao nivel da gestdo bem
como a implementagéo do Sistema de Gestdo de Risco no ISS, I.P implicam a articulagdo com o
PPRCIC, em particular no que se refere as atividades identificadas com riscos de Corrupgédo e
Infracbes Conexas associados, controlos implementados, medidas a implementar, responsaveis,

processo de monitorizacdo/acompanhamento, reviséo e avaliacao.

O PPRCIC, ora revisto, vigora especialmente durante o biénio 2016-2017, em articulagdo com

diversos instrumentos de gestéo deste Instituto.
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O PPRCIC encontra-se estruturado em 4 partes:

e Parte | — Caracterizacdo do ISS, I.P.
Missdo, visdo e valores
Atribuicdes
Politica de Gestao de Risco
Recursos
Estrutura organica

e Parte Il — Estratégia Antifraude

e Parte lll — Identificacao dos Riscos de Corrupcéo e Infracdes Conexas

e Parte IV — Operacionaliza¢éo do Plano

Ao rever o PPRCIC, o ISS, I.P mantém uma estratégia de prevencdo dos riscos de Corrupcao e
InfracBes Conexas identificados, aliada a objetivos especificos no ambito da Prevencao e Combate a
Fraude, fundamentada na defesa de principios éticos, que divulga a todos os seus clientes e
trabalhadores, e no permanente aperfeicoamento dos instrumentos de gestdo e controlo interno e

externo.
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Parte I. Caracterizagéo do ISS, I.P

Missao, visdo e valores

- Garantir e promover a protecao e inclusdo social dos cidaddos no VALORES
MISSAO ambito do sistema de seguranca social, reconhecendo direitos e
assegurando o cumprimento das obrigacdes Rigor

Diferenciagdo Positiva
Equidade Social

VISAO Ser a entidade publica de referéncia na promocéo da coeséo social, Etica

reconhecida como um servi¢o de proximidade e exceléncia Respeito

Atribuicdes

O Instituto da Seguranca Social, I.P. (ISS, I.P) gere os regimes de segurang¢a social, incluindo o
tratamento, recuperacdo e reparacdo de doencas ou incapacidades resultantes de riscos
profissionais, reconhece os direitos e o cumprimento das obrigac6es decorrentes dos regimes de
seguranca social e demais subsistemas da seguranca social, incluindo o exercicio da acdo social, e

assegura a aplicacdo dos acordos internacionais no ambito do sistema da seguranca social.

Politica de Gest&o do Risco

A elaboracdo do PPRCIC enquanto instrumento de gestdo e controlo interno na prevengéo dos riscos
de Corrupgéo e Infracdes Conexas, assegura a prossecuc¢do da Politica de Gestdo de Risco do ISS,
I.P na otimizacdo da capacidade de alcancar os objetivos estratégicos e minimizar o impacto
potencial dos riscos, através de uma gestado eficaz e eficiente dos mesmos, e que prevé a sua

identificacdo, analise, avaliacédo, tratamento e monitorizacdo de forma estruturada e sistematica.

Recursos

RECURSOS

HUMANOS 7.318 trabalhadores (em 31.12.2015)
Orcamento proposto - 22.360,4
Sistema Protecado Social de Cidadania — 6.995,1

e Acdao Social — 1.535,5
RECURSOS I
FINANCEIROS e Solidariedade — 4.358,1

e  Protecdo Familiar — 1.100,4

Sistema previdencial — 15.150,8 (inclui regimes especiais no montante de 497,3)
e  Administracdo — 214,5
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Estrutura orgéanica

Através do Decreto-Lei n.° 83/2012, de 30 de margo e da Portaria n.° 135/2012, de 8 de maio, foram
aprovados os estatutos do ISS, I.P., enquanto instituto publico de regime especial, integrado na
administracdo indireta do Estado, dotado de autonomia administrativa e financeira e patriménio

préprio.

ESTRUTURA ORGANICA DO ISS, I.P

ORGAOS

Conselho de Apoio

Conselho Diretivo para  Assuntos de Conselho Médico Fiscal Unico
Protecdo contra os

Riscos Profissionais

Centro Nacional de
Pensdes

Servicos Centrais (12) Centros Distritais (18)

l Servigos Locais (320) I

Os servigos do ISS, I.P encontram-se organizados em &reas operacionais, de administracéo geral e

de apoio especializado, que compreendem departamentos e gabinetes, unidades, nlcleos, setores e

equipas.

AREAS OPERACIONAIS

Prestacdes e Comunicagéo Desenvolvi- Protecéo Fiscalizacdo Pensdes
Contribuigbes e Gestéo do mento Social e Riscos
Cliente Programas Profissionais

AREAS DE ADMINISTRAGCAO GERAL

Recursos Humanos Gestéo e Controlo Financeiro Administracéo, Patriménio e Obras

AREAS DE APOIO ESPECIALIZADO

Planeamento e Andlise e Gestao Auditoria, Qualidade e Assuntos Juridicos e
Estratégia Informacao Gestéo de Risco Contencioso

Os centros distritais apresentam uma estrutura organica variavel consoante a dimenséo do servico,

podendo ainda organizar-se de forma deslocalizada, através de servicos locais.
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Parte Il. Estratégia Antifraude

A problematica da Fraude (na sua vertente interna e externa) e o0s riscos operacionais associados ao
exercicio das diferentes atividades do ISS, I.P, tem sido alvo de preocupacgdo nos ultimos anos,
despoletando projetos e iniciativas no ambito de uma Estratégia Antifraude, com o objetivo especifico
de identificar as areas com maior probabilidade de risco de corrupcao e desenvolver instrumentos

para o respetivo controlo interno, prevenindo ou detetando a respetiva ocorrencia.

Entre os projetos desenvolvidos, encontra-se a implementacdo de um Sistema de Gestdo de Risco no
ISS, I.P, elemento fundamental de suporte a gestdo, e que tem como objetivo estabelecer um
conjunto de praticas de identificacdo, analise, avaliagdo, tratamento, revisdo, monitorizagéo e reporte

dos principais riscos da organizacgéo.

A implementacédo de mecanismos de avaliacao e gestao de riscos permite:
e Aumentar a confianga na prossecucao dos objetivos;
e Limitar efetivamente ameacas para niveis aceitaveis;

e Tomar decisbes fundamentadas com base na andlise de oportunidades.

A Fraude Interna consiste numa conduta ilegitima com vista a tirar vantagem para 0 proprio

trabalhador ou terceiros, ou a prejudicar a organizacao.
Do exercicio de identificacdo dos riscos a que o ISS, |I.P se encontra exposto, destacam-se 4

categorias de riscos (operacionais, estratégicos, financeiros e disruptivos), que permitem enquadrar o

evento da Fraude Interna na categoria dos riscos operacionais:

Processo Gestido de QUTPUTS
Risco

" Estabelecimento | | Fishars ns anocugio do processos |
contexio Pollica melias, obpitres Fashas nos sstomas do mlomaglo |
i Riscos Operacionais
Fromda oums J
e R : ™ Risco Estratégicos | Fraude intema (cormupclo e
i | infragtes conesas ) J
Sain & Seperanga no irabalb J
- Fooltirio c arakea o (mCos Riscs Financsiros
Anilize do Riscos {mpocio & panbaliidoss, - J
nivol do Te0)
i
Riscos Disruplives |

Rt 0 vahasdo o8
Fiscns, Prioticdes

Avaliacic de Riscos

Tratamanto de Riscos m“mﬂl

J,._;. “Planc ds Prévencio ds Riscoede Cor = —
Monitorizacio e :mgmiﬁm (i) J

Avaliacao
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O conceito de Fraude Interna comporta um conjunto de eventos de risco, alguns dos quais
qualificados como crime, que convivem com outros riscos de natureza operacional, diretamente
relacionados com a especificidade das tarefas/funcdes exercidas em cada area de atuacdo do ISS,

I.P, os quais podem ser sancionado no ambito da responsabilidade disciplinar.

Os eventos de Fraude Interna podem tipificar-se em trés grandes categorias de riscos (criminalmente
individualizados, com requisitos especificos legalmente previstos), nomeadamente: apropriacéo

indevida de ativos, corrupc¢éo e informacdes fraudulentas.

Adaptacéo da Arvore da Fraude

Fraude Interna

Informagies
fraudulentas e outras

Apropriacdo Indevida Corrupgdo

Fraude na prestagdo

Quantias Monetdrias Bens e Equipamentos Conflito de Interesses
de contas

utilizagdo
e DEsVIO de Numerdrio Indevida/Abuso de Irafico de Influéncias
Poder

Falsificagdo de

documentos e dados

Acumulacio de
Fungdes

Manipulagdo de

; — Burla
Recibos

h— Roubo

Conluio e
Cumplicidade

Reembolsos

Abuso de Poder

Fraudulentos

Participacao
Econdémica em
Negdcio

Erro ou Omissdo
Intencional

Favorecimento

Suborno

Gratituidades llegais

Extorsdo
Econdmica/Concussdo
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O desenvolvimento de uma Estratégia Antifraude implica atuar nos principais fatores que concorrem

para a sua perpetuacao:

Oportunidade - Com base no conhecimento que detém sobre a organizacéo, o individuo
identifica uma forma de executar a fraude, com risco reduzido de ser identificado.
Racionalizacédo - O individuo pode desenvolver uma justificacdo para tornar aceitavel o ato
gue esta a cometer.

Pressao financeira - A pressdo decorre da necessidade financeira ou outra (pessoal ou
profissional) do individuo ou individuos e é o elemento que motiva a fraude em primeiro lugar.
Nao havendo forma legal de superar a pressdo por meios legitimos, é aberto caminho para a
fraude. A pressdo pode decorrer de uma necessidade real ou do desejo de obter um

determinado beneficio monetario ou outro (p.e. estatuto social).

Adaptacdo Tridngulo da Fraude

Pressdo

Oportunidade Racionalizacdo

Neste contexto, importa adotar mecanismos dissuasores de fendmenos de fraude, destinadas a

prevenir e detetar a fraude no ISS, I.P. Estes mecanismos integram o sistema de gestao e controlo de

riscos, devendo ser rigoroso, abrangente e proporcional a avaliagdo dos mesmos.

A Estratégia Antifraude no ISS, I.P assenta em trés pilares:

1° Pilar — Prevencdo - visa a redugdo da possibilidade de ocorréncia da fraude através da
implementacdo de um sistema de gestdo e controlo robusto, associado a uma avaliagdo de
risco de fraude pro-ativa, estruturada e orientada, e a existéncia de uma politica de formagéo
e sensibilizacdo abrangente, que promova o desenvolvimento de uma cultura ética para
combater a racionalizagcdo de comportamentos.

2° Pilar — Detecéo — visa a identificacdo de irregularidades e casos de suspeita de fraude
através de um sistema de gestéo e controlo suportado em instrumentos de monitorizacéo, de
report e comunicagéo.

3° Pilar — Correcdo - visa a recuperacdo de perdas, a aplicacdo de procedimentos
sancionatoérios e de participacoes judiciais.
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Ambiente de Controlo Interno

Ve

~

DISSUASAO

Restringir a
oportunidade

Monitorizar e

diminuir a pressdo

Limitar a
capacidade de
racionalizagdo

PREVENCAO

- Fortalecimento do sistema de
gestdo e controlo:
Segregacdo de fungdes
Conferéncia por 22 pessoa
Controlo aleatdrio
Rotatividade
Normalizagdo de processos
Controlo informatico
- Gestdo deRisco;
- Politica de Recursos Humanos
- Promogdo de uma cultura de
ética:
Cddigo de ética e conduta;
Formagdo em politica e
conduta antifraude

()

DETECAO

CORRECAO

- Comunicagao de
irregularidades e suspeitas as
entidades competentes;

- Procedimentos de
recuperagdo dos montantes
irregulares

- Medidas sancionatdrias

- Divulgagdo dos resultados da
estratégia antifraude

(--)

Independentemente da necessidade de definicAo de um plano de prevencéo contra a Corrupcédo, o

ISS, I.P. tem implementado mecanismos transversais, de natureza genérica, ao nivel do sistema de

controlo interno e gestéo de risco, 0s quais tém por objetivo, para além do normal exercicio da sua

atividade, a prevencédo da ocorréncia de situacdes abusivas e de natureza fraudulenta.

Controlo interno transversal

MEDIDAS E
INSTRUMENTOS DE
CONTROLO INTERNO
APLICADOS NO ISS

Cédigo de Etica e definigdo dos Valores do ISS

Critérios e requisitos de acesso/atribuicéo legalmente definidos
Manuais de processo, procedimentos, orientagdes técnicas, (...)
Delegacdes e subdelegagdes de competéncias

Politica de gestéo de acessos ao sistema de informacao
Sistema de informacé&o de suporte as atividades (Grupos I*, II*, IlI* e IV*)
Sistema de planeamento e controlo de objetivos e indicadores
Procedimentos de conferencia por 2.2 pessoa

Segregacao de funcdes

Controlos especificos

- Fiscalizagao

- Verificacdo de incapacidades

- Acompanhamento técnico das Respostas Sociais

Rotatividade

Auditoria interna

Sistema de Gestédo de Risco

* Grupo | — Aplicagdes do ambito de Prestagdes e Contribui¢des, bem como da Gestéo e Controlo Financeiro: IDQ, GR, GC, GT, RPC, SEF e GTE;

* Grupo Il — Aplicagcdes do ambito de Prestagdes e Contribui¢des, bem como da Gestdo e Controlo Financeiro: DES, ITPT, CPA, PF, AF, CSI, RSI, SICC-PREST, SVl e

FGS;

* Grupo Il — Aplicagdes do ambito do Desenvolvimento Social e Programas: ADOP, AS e COOP;

* Grupo IV — Aplicagdes do ambito da Fiscalizag&o, Assuntos Juridicos e Contencioso e Desenvolvimento Social e Programas: SAF, GIL, CO, CPF, PCAAC e CDF.
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Trata-se de um conjunto de instrumentos de natureza variada, que cobrem todos os servi¢os do ISS,
I.P, de acordo com as funcdes desempenhadas, e que se complementam e articulam entre si,
contribuindo, a par de medidas preventivas especificamente previstas no PPRCIC, para a prevencao
de diferentes eventos de risco.

Para além dos instrumentos de controlo e medidas de natureza genérica previamente adotadas pelo
ISS, I.P., no dominio das Infracdes Conexas, assume especial relevancia a Fraude, na sua vertente
externa, esta Ultima com medidas especificas inseridas num objetivo estratégico de Combate a

Fraude e Evasao Contributiva e Prestacional.

Os diversos instrumentos e medidas de controlo transversal articulam com as medidas

especificamente dirigidas para a prevencéo da Fraude Interna e identificadas no PPRCIC.

Parte Ill. Identificacdo dos Riscos de Corrupcéo e Infragcdes Conexas

O conceito de Corrupc¢do, em termos genéricos, consiste na pratica de um ato licito ou ilicito (seja
acdo ou omissdo), em contrapartida da obtencao de uma vantagem ou beneficio indevido, para si

proprio ou um terceiro, decorrente das fungdes/poder/autoridade que exerce.

O conceito de Infragces Conexas € amplo, entendido como um conjunto de infrag8es relacionadas,
direta ou indiretamente, com o fendmeno da Corrupc¢éo, que obstam ao normal funcionamento das

entidades e que podem causar prejuizos de diferente natureza.

Estabilizados os conceitos, foram previamente identificadas as Infracbes Conexas a considerar no
ambito do PPRCIC, partindo de um conjunto de eventos de risco identificados nas diferentes areas de

atuacao do Instituto.
Infracdes Conexas

PPRCIC
* Apropriagdo indevida

+  Conluio/cumplicidade
/ \ * Trafico de influéncias

+ Abuso de poder
* Favorecimento
+ Violagao segredo profissional

- = Violacao deveres — conflito interesses
CORRUPCAO ||\é|:)R|\i:\§xiESS - Participagao econémica em negécio
*  Burla

* Omissaolerro intencional

* Fraude (externa e interna)

+ Concussdo

* Abuso de confianga

*  Acumulagdo de fungdes

+ Falsificacdo dados efou documentos
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O processo de concecdo e desenvolvimento do PPRCIC do ISS, I.P foi exercido em estreita
articulacéol/integracdo com o Sistema de Gestao de Risco, em fase de implementacéo neste Instituto

e de acordo com os Principios subjacentes ao mesmo.

O PPRCIC do ISS, I.P identifica as atividades, func®es, procedimentos ou acdes realizadas por todas
as areas da estrutura organica do Instituto, incluindo as fungdes de gestédo de topo (em cumprimento
da recomendacdo de 1 de julho de 2015, do Conselho de Prevencdo da Corrupgao), e 0s riscos
inerentes as mesmas (centrado, nesta fase, na Corrupcao e Infracdes Conexas). Para o efeito, foram
envolvidos no processo de elaboragcdo do PPRCIC todos o0s servigcos deste Instituto (Servigos
Centrais, Centros Distritais e Centro Nacional de Pensdes), de acordo com as respetivas

responsabilidades e funcdes:

Quadro de responsabilidades

Raspnnsahiidud'
Conselho Diretivo Aprovagdo

Servigos Centrais Validagdo de atividades e riscos associados

Centros Distritais Propestas de medidas a implementar e indicadores efou regras a aplicar
Centro Nacional Pensdes Identificacdo de responsdvesimedida

Preparagdo do Plano (documento)
Acompanhamento da implementagio
Gabinete de Auditoria, Qualidade e Gestio de Analise de dados (monitorizagdo)
Risco Elaboragio de relatdrios

Avaliagdo

Realizagdo de auditodas intemnas

Identificagio
Responsavels por medida (Gestor de medida Aplicagio e acompanhamento de medidas

PPRCIC) Apresentacdo de resullados/dados de monitorizacio
Imglementagdo de aglies de mitigagdo

Em face dos eventos de risco identificados, procedeu-se, para graduacdo dos mesmos, a uma
analise sobre os efeitos decorrentes em termos de probabilidade de ocorréncia e impacto previsto,

com base nas normas internacionais de gestao de risco da FERMA — Federation of European Risk

Management Associations, adaptada ao objeto do ISS, I.P, o que resultou na seguinte matriz de risco:

Matriz de Probabilidade

PROBABILIDADE DE OCORRENCIA

I N —C—

Moderado | Elevado |

ALTO (3)
[Y[¥Nesge®| MEDIO (2) _ Moderado Elevado
BAIXO (1) Muito baixo _| Moderado

MATRIZ DE RISCO
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A matriz de risco elaborada no ambito do PPRCIC, e que sera alinhada com os critérios a definir no
ambito do Sistema de Gestdo de Risco (em fase de implementacao no ISS, I.P), permite graduar os
riscos identificados, de acordo com os seguintes critérios:

*» |mpacto previsivel (IP)

3. Alto — Risco identificado pode provocar grave prejuizo financeiro e de imagem do ISS, bem
como a violacéo grave dos principios de interesse publico

2. Médio — Risco identificado pode provocar prejuizo financeiro ou de imagem

1. Baixo — Risco identificado sem potencial prejuizo financeiro ou de imagem

= Probabilidade de ocorréncia (PO)

3. Alta — Atividade corrente e frequente no Instituto
2. Média — Atividade que pode ocorrer no ano

1. Baixa — Atividade pontual, em situa¢des excepcionais

Concluido o processo de analise, foram propostas as medidas tendentes a evitar ou minimizar os
eventos identificados, sem esquecer os controlos internos ja implementados na organizagao, bem
como o ambito de aplicacdo das mesmas, de acordo com o servigco destinatario, o que resultou na

seguinte matriz sintese:

Quadro Sintese Medidas de Prevengao Fraude Interna — Corrupgéo e Infracdes Conexas

N.° atividades : )
AREA N.° medidas previstas

identificadas

[ Administracéo, Patriménioe Obras | 15 | 23
Andlise e Gestao de Informagéo 3 7
Assuntos Juridicos e Contencioso 9 16
Auditoria, Qualidade e Gestéo de Risco 5 6
Comunicacao e Gestao do Cliente 3 4
Contribuicdes 6 20
Desenvolvimento Social e Programas 28 47
Fiscalizacao 3 3
Gestao 6 6
Gestéo e controlo financeiro 10 14
Pensdes (prestacdes diferidas) 3 6
Planeamento e Estratégia 3 3
Prestacdes (imediatas) 3 10
Protecéo contra os Riscos Profissionais 3 4
Recursos Humanos 9 25

As medidas preventivas identificadas no PPRCIC, assumem natureza diversa e sdo complementadas
pela indicacdo do responsavel (Gestor de medida PPRCIC) e pela definicdo de regras e/ou

indicadores de operacionalizacdo, plasmados em cada Plano de Area Funcional (PAF).

ISS, I.P. — Gabinete de Auditoria, Qualidade e Gestao de Risco

Pag. 14/43



Plano de Prevencao dos Riscos de Corrupcao e Infragdes Conexas — ISS, I.P (R05.P04.MG02)

Da analise dos riscos de Corrupcao e Infracbes Conexas, destacam-se as areas mais expostas a

riscos criticos: Administracdo, Patriménio e Obras, Gestdo e Controlo Financeiro, Prestacdes

(Imediatas) e Contribuicdes como as mais expostas a riscos Muito Elevados; acrescendo as areas de

Desenvolvimento Social e Programas, Assuntos Juridicos e Contencioso e Recursos Humanos com

exposi¢Oes a riscos de nivel Elevado.
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As medidas que se configuram mais criticas por relagao ao nivel de risco apurado sdo: Conferéncia

por 2.2 pessoa, Controlo aleatério, Segregacdo de funcdes, Controlo regular de operacdes,

Rotatividade e Revisdo/Controlo de perfis.
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Neste contexto, salientam-se, com particular relevancia na prevencdo de riscos Muito Elevados e
Elevados de corrupcao e infragBes conexas, consideradas prioritarias e, por isso, de implementagdo
ainda em 2016::

Medidas prioritarias de prevencéo da corrupcéao e infragcdes conexas

Conferéncia por 2.2 pessoa na autoriza¢édo prévia de despesa e pagamentos (01.M2, 10.M3,
10.M23 e 09.M7)

Conferéncia por 2.2 pessoa na alteracao de morada e/ou de NIB (02.M1, 04.M3)

Conferéncia por 2.2 pessoa no processamento de presta¢des (09.M5)

Conferéncia por 2.2 pessoa nas DSC emitidas manualmente (03.M20)

Acdes de acompanhamento no local realizadas por 2.2 pessoa — Confirmagéo in situ da
conformidade dos trabalhos realizados (visita da obra) (10.M10, 05.M3)

— = — -
Implementar procedimentos de Conferéncia de 2.2 pessoa na atribui¢cdo de produtos de apoio (05.M35)

Conferéncia por 2.2 pessoa na realizacdo de pagamentos (09.M8) e confirmacéo de faturas
(09.M6)

conferéncia por 2.2 pessoa

Conferéncia por 2.2 pessoa na gestéo de fundos fixos (09.M13)

Conferéncia por 2.2 pessoa na analise/instrucéo de processos de pensdes (15.M2)

Conferéncia por 2.2 pessoa na deciséo de processos de contra-ordenacao (14.M5)

Conferéncia por 2.2 pessoa nos procedimentos de 1Q (03.M1)

Conferéncia de 2.2 pessoa na anulagdo de periodos contributivos com o intuito de anular a
divida (03.M7)

Controlo aleatério dos movimentos dos utilizadores no Sl de suporte (04.M2, 10.M8, 12.M7)

Controlo aleatério de frequéncias das IPSS (09.M1) e apuramento de montantes indevidos

Implementar rotinas periédicas (05.m23)

de controlo das operagdes Controlo dos movimentos de anulagéo de recebimentos nas Tesourarias (09.M9)

Rotinas de controlo periddico relativas a atribuicdo de NISS a cidadaos estrangeiros (03.M6)

Controlo aleatério de documentagdo entregue nos processos de IQ (03.M2)

Controlo aleatério de processos e procedimentos nas agdes de fiscalizagédo (06.M1, M2 e M3)

Realizar auditorias internas Realizagdo de auditorias internas com base no Plano anual de Auditorias Internas (13.M2)

. . Redefinicdo e implementag&o de pontos de controlo da contabiliza¢&o (09.M4)
Harmonizar/rever procedimentos

Revisdo de procedimentos de inscricdo de estrangeiros (03.M3), incluindo a proibicdo de
atribuic@o de NISS a cidadéos estrangeiros nos SA (03.M4)

) Reviséo das operag6es associadas a cada perfil de acesso aos Sl (02.M5, 12.M4)
Rever perfis de acesso

Revisdo de perfis atribuidos a colaboradores (02.M4, 03.M5, 03.M8, 03.M13, 04.M4, 07.M2,
09.M11)

Rotatividade de trabalhadores envolvidos na andlise das propostas de contratagédo/ajuste
direto (10.M4) e nos processo de aquisi¢cdo de empreitadas (10.M17)

Implementar rotinas de | Rotatividade de equipas de acompanhamento e avaliagdo de protocolos RSI (05.M31) e de

rotatividade acompanhamento técnico das respostas sociais (05.M13)

Rotatividade entre membros das comissées médicas de SVI (02.M6)

Rotatividade de RH nos SA (04.M1)

. N Segregacao de fung¢des no célculo dos salarios (08.M12)
Garantir a segregagdo de

funcdes
Segregacao de fungdes na andlise e decisdo dos processos de prestacfes (02.M3, 15.M1)
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Destacam-se ainda as medidas que decorrem de recomendacfes do Conselho de Prevencdo da

Corrupcéo em matéria de Contratacdo Publica e Conflito de Interesses:

Medidas Decorrentes de Recomendacgoes

Exclusividade de fung¢des na area juridica (14.M6, M10, M12 e M14)

Garantir assinatura de declaragdo de compromisso de honra relativo ao exercicio e patrocinio
em acdes contra o ISS apds a cessagdo de fungBes como gestores, dirigentes, chefias e
Declaragédo de colaboradores (08.M6)
exclusividade/inexisténcia de
conflitos de interesses

Subscri¢éo por todos os trabalhadores do ISS de declaracdo de inexisténcia de conflitos de
interesse, em particular nas areas de compras, obras, juridicos, fiscalizagao (08.M8)

Subscricdo por todos os trabalhadores do ISS da aceitagdo e conhecimento do Cédigo de Etica
(08.M9)

Formagcéo especifica sobre contrataco publica, Etica, Prevencéo dos Riscos de Corrupgéo e
Infragdes Conexas (08.24)

Formacéao/Sensibilizagéo

Acdes de Sensibilizagéo para a confidencialidade/sensibilidade dos dados da SS (12.M1)
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Parte IV. Operacionalizagdo do Plano

O PPRCIC, enquanto instrumento de gestédo e de suporte ao Planeamento Estratégico do ISS, I.P, é
um documento dindmico, objeto de monitorizagdo, acompanhamento, avaliagdo e revisdo periddica.
Para o efeito encontram-se definidos procedimentos especificos e estabelecida uma estrutura de
responsabilidades reconhecida pela organizagéo:

e 12 Linha: compete a area de negdcio, responsavel por identificar, medir e tratar os riscos no
seu ambito. Cada unidade de negdcio tem riscos operacionais inerentes e € responsavel por
manter controlos internos eficientes e implementar ac¢bes corretivas para resolver
deficiéncias nos processos e controlos.

e 22 Linha: inclui funcdes de gestdo dos riscos e conformidade. Trabalha em conjunto com as
areas de negdcio para garantir que a 12 linha tenha identificado, analisado e reportado
corretamente os riscos do seu negdcio.

e 3?2 Linha: é garantida pela auditoria interna, competindo-lhe acompanhar e avaliar a eficacia
da gestéo de risco e dos controlos internos. Deve verificar de modo sistematico e eficiente as

atividades das duas primeiras linhas e contribuir para a sua melhoria.

Operacionalizacdo PPRCIC

| 12 Linha Controlo | | 22 Linha Controlo |

32 Linha Controlo

Gabinete da Auditoria, Gabinete da Auditoria,

Gestores de Medida PPRCIC Qualidade e Gestao de Risco Qualidade e Gestao de Risco

Equipa de Gestéao de Risco Equipa de Auditoria Interna
Implementa Medidas PPRCIC Analisa a monitorizacdo Realiza auditoria interna
Monitoriza a implementacao Avalia a implementacio do Verifica a implementagao das
da Medidas PPRCIC PPRCIC Medidas PPRCIC
Disponibiliza informacao Disponibiliza informacdo Disponibiliza informacao
relevante relevante relevante

Relatorio Semestral*Anual Relatorio Plano de Auditorias

Monitorizacéo

A implementacdo e monitorizagdo das medidas estabelecidas no PPRCIC séo facilitadas pela
definicdo de indicadores e regras de operacionalizacdo (que permitem uma adequada quantificacéo,
acompanhamento e avaliacdo da respetiva implementagdo), mas também pela indicacdo do

responsavel por medida/controlo (Gestor de Medida PPRCIC).

Em regra, a periodicidade definida para a monitorizacdo € trimestral; no entanto, outra pode ser
fixada, devidamente fundamentada e apds aprovacdo do Conselho Diretivo do ISS, I.P.
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Compete aos responsaveis designados para cada medida (Gestor de Medida PPRCIC) o envio dos
dados ao Gabinete de Auditoria, Qualidade e Gestao de Risco do ISS, I.P na periodicidade definida,

bem como a sua disponibilizacdo as equipas de auditoria interna que o solicitem.

O processo de monitorizacdo segue os procedimentos definidos e superiormente aprovados para a

Gestao de Risco, e desenvolve-se em formularios previamente desenvolvidos para o efeito.

Avaliacao

A avaliacdo do PPRCIC é assegurada periodicamente pela Equipa de Gestao de Risco do Gabinete
de Auditoria, Qualidade e Gestao de Risco do ISS, I.P, tendo por base a informacg&o de monitorizacédo
disponibilizada pelos gestores das medidas e os relatérios de auditoria interna disponibilizados pelas

equipas de auditoria.

Os relatorios de avaliacdo sao elaborados, em regra, semestralmente (podendo ser determinada
superiormente outra periodicidade para o efeito), em modelo proprio, com vista a aferir o estado
global da implementacdo do PPRCIC, a eficacia das medidas e controlos implementados e a

necessidade de ajuste das medidas.

Em cumprimento da recomendacao de 1 de julho de 2009 (al. d) do pontol.1), do Conselho de
Prevencéo da Corrupcdo, cumpre ao Gabinete de Auditoria, Qualidade e Gestédo de Risco do ISS, I.P

a elaboracéao do relatério anual de execucao do PPRCIC.

Acompanhamento

De acordo com o plano anual de auditorias internas, e no &mbito de cada ag&o desenvolvida, as
equipas de auditoria interna do ISS, I.P verificam a implementacdo das medidas estabelecidas, a
respetiva eficacia e a necessidade de ajustes as mesmas, dando assim cumprimento aos pontos 2 e
6 das recomendacdes do Conselho de Prevencdo da Corrupcéo, de 1 de julho de 2009 e 1 de julho

de 2015, respetivamente.

Revisédo

O processo de revisao do Plano é despoletado pelo Gabinete de Auditoria, Qualidade e Gestéo de
Risco do ISS, I.P junto das respetivas areas, de acordo com a periodicidade estabelecida. Para o
efeito, procede-se a um levantamento exaustivo das atividades exercidas pelas diferentes areas de
atuacao do ISS, I.P e mapeamento dos riscos identificados, controlos associados e a implementar no
ambito do PPRCIC e do Sistema de Gestado de Risco, com intervencdo e validacdo das respetivas

areas.

A periodicidade definida para revisdo e atualizacdo do PPRCIC é, em regra bienal (2 em 2 anos),

garantindo o tempo minimo para estabilizacdo e implementagdo das medidas previstas. Nao
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obstante, podera ser a mesma promovida em qualquer momento, assim superiormente se entenda da

sua necessidade.

O processo de revisdo, enquanto melhoria continua, deve ter presente as conclusdes dos relatérios
de avaliacdo anual, os constrangimentos e dificuldades sentidas na implementacdo das medidas
previstas, o resultado das ac¢des de auditoria interna e externas realizadas no ISS, I.P e os resultados
do acompanhamento do Sistema de Gestdo do Risco neste Instituto, no qual os riscos identificados

no PPRCIC se integram.

As medidas de controlo implementadas no &mbito de anteriores PPRCICs permanecem em processo

de acompanhamento ou estabilizadas em estado de “implementadas”.

Detalhe das medidas de prevencao dos Riscos de Corrupcéo e Infragcbes Conexas do
ISS
As medidas preventivas aprovadas no ambito do PPRCIC, sao precedidas de um conjunto de acdes
enquadradoras e preparatérias, tendo em vista a implementagdo das mesmas, nomeadamente:

e Realizacdo de a¢Bes de formacdo/sensibilizacdo sobre Gestéo de Risco, em particular no que

se refere aos riscos identificados no PPRCIC;

e Definicdo e divulgacao do processo de reporte especifico das situacdes de Fraude Interna;

e Articulagdo do PPRCIC com os Planos de Area Funcional (PAF);

e Preparacao dos instrumentos de suporte do PPRCIC;

e Reunibes preparatérias de operacionalizacdo das medidas.

O quadro detalhado das medidas preventivas dos riscos de corrupcdo e infracbes conexas a
implementar pelo ISS, I.P, envolve todas as areas de atuacdo deste Instituto, apresentadas por
ordem alfabética, e indicacdo do cddigo associado ao respetivo PAF, que antecede a numeracéo de

cada medida.

ISS, I.P. — Gabinete de Auditoria, Qualidade e Gestao de Risco

Pag. 20/43



Plano de Prevencéo dos Riscos de Corrupcéo e Infragbes Conexas— ISS, I.P (R05.P04.MG02)

Atividade

Selecionar fornecedores a consultar
(ajuste direto)

ADMINISTRACAO, PATRIMONIO E OBRAS (céd. PAF 10)

Evento de risco (especifico)

Selecionar os fornecedores sem observancia dos
procedimentos legais

Matriz de risco

e |
70 [ o)

B

Analisar propostas (ajuste direto;

Selecionar os fornecedores sem observancia dos

Medida preventiva a implementar

10.M1 - Garantir o carregamento no Portal Base dos procedimentos de
aquisicéo de bens e servigos

10. M2 - Rotatividade de fornecedores nos ajustes diretos

10.M3 - Autorizagéo de despesa prévia

10. M4 - Rotatividade dos trabalhadores envolvidos na analise das
propostas

10.M5 - Definir procedimento de obrigatoriedade de especial
fundamentacado no recurso ao ajuste direto e consulta a mais que um
concorrente aquando dos procedimentos de ajuste direto, sempre que
possivel

10.M6 - Rotatividade de membros de juri

10.M7 - Garantir o carregamento no Portal Base dos procedimentos de
aquisicéo de bens e servigos

10.M8 - Controlo aleatério de processos e dos movimentos dos
utilizadores do Sl de suporte

10.M9 - Definir procedimento de obrigatoriedade de fundamentacéo na
escolha do adjudicatério

concurso publico; CP por Prévia | Procedimentos legais e/ou sem as adequadas qualificagdes 3 3
Qualificag&o) (n&o possuir alvard)
Falta de critérios técnicos na andlise das propostas
Constituir € notificar Jdri (concurso Constituicdo do juri sem observancia dos requisitos 2 2 Moderado
publico; CP por Prévia Qualificagéo) ¢ ] q
Decidir contratacdo Contratacéo indevida 3 3
Préatica de ato sem competéncia legal para o efeito
Acompanhar a execuc¢éo do contrato | Execucgéo deficiente indevidamente validada 2 3 Elevado

10.M10 - Confirmagdo in situ da conformidade dos trabalhos
realizados e/ou produtos/servicos adquiridos com as respetivas
especificagcdes contratuais (ex. visitar obra)
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10.M11 - Controlo aleatério dos movimentos efetuados pelos

Doagéo de bens moéveis Doacéo injustificada de bens 2 utilizadores no S de suporte
Proposta de comodato Condicionar a proposta de comodato 2 Moderado | 10.M12 - 22 verificacdo da proposta de comodato
Proposta de permuta Manipular condi¢Bes da permuta 2 Moderado | 10.M13 - 22 verificagcdo da proposta de permuta
Processar atualizagéo renda Omisséo de atualizagdo de renda 2 Moderado | 10.M14 - 22 verificagdo
10.M15 - Otimizagdo dos procedimentos de empreitadas e de
aquisi¢cbes de bens e servigos
Omisséo ou deficiéncia na elaboragéo de procedimentos e . .
i, 3 Elevado 10.M16 - Garantir o carregamento no Portal Base dos procedimentos
Elaborar procedimento de aquisicdo | ©U Na analise das propostas de aquisicéo de bens e servicos
de empreitada e analisar propostas
Conflito de interesses 10.M17 - Rotatividade dos trabalhadores envolvidos na andlise das
propostas
Inventério e registo patrimonial _Omlssgq de bens no processo de inventario; inexisténcia de 2 Moderado 10.M18’- (_Barant|( a inventariagdo/localizacdo em SAP de todos os
inventario bens moéveis adquiridos
Omissé&o na justificacdo do abate e/ou na identificagéo do 10.M19 - Controlo aleatério - por amostragem realizar uma verificagdo
Elaborar parecer de abate do bem destino do bem 2 Moderado dos autos de abate
. ) . 10.M20 - Controlo mensal dos boletins itinerarios das ajudas de Custo
\k/r?]ljgar 0s boletins e registo dos Utilizag&o da viatura para fim diverso ao qual se destina 3 Elevado e dos Mapas de Trabalho Extraordinario dos motoristas e elaboragéo
do respetivo relatério
10.M21 - Rotatividade dos trabalhadores envolvidos no
acompanhamento das Instituicbes
Elaborar pareceres no ambito do
acompanhamento técnico dos 2 Moderado
equipamentos sociais ou noutros
ambitos Andlise incorreta intencional do edificado ou do célculo da 10.M22 - Controlo aleatério de processos
capacidade
Autorizar Pagamentos Atrasos/antecipac¢6es deliberados nas autorizagbes 3 ‘!‘ 10.M23 - Conferéncia por 22 pessoa
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ANALISEE G AO DA INFORMACAO (céd. PAF 12)

Atividade Evento de risco (especifico) Medida preventiva a implementar
[ [ =D
12.M1 - Acbes de Sensibilizacao para a
Gestio e suborte anlicacionl Divulgagéo e uso indevido de informag&o confidencial 5 3 Elovado confidencialidade/sensibilidade dos dados da SS
P P registada nos sistemas . .
12.M2 - Manual de boas préticas na utilizagdo dos Sl
Atribuir equipamento informéatico e | Entrega de equipamentos sem registo adequado, de forma
de comunicacao telefonica intencional ) A "
(computadores, placas de banda 2 2 Moderado 12.M3 - Conferéncia por 22 pessoa
larga, telemaveis) Atribuicdo de equipamento ndo autorizado
o ) ] ) L 12.M4 - Revisdo das Operagfes associadas a cada perfil de acesso
Atribuicéo indevida de Perfis de acesso a informag&o néo aos Sl (a desenvolver pelo GAGI, GAQGR e outros Servicos Centrais)
autorizada
o ) o o 12.M5 - Aplicagdo de questionario relativo a partilha de passwords e
Gerir Perfis e acessos aos S Atribuicdo indevida de Perfis incompativeis 2 3 Elevado sens|b|l|zara'o na matéria _ _
. . . . . 12.M6 - Aplicacéo de termos de responsabilidade na atribuicdo de
N&o conformidade das operages realizadas no sistema, acessos
com intuito de favorecimento indevido do proprio ou de
terceiro 12.M7 - Controlo aleatério da conformidade dos movimentos
efetuados pelos utilizadores do Sl de suporte
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ASSUNTOS JURIDICOS E CONTENCIOSO (céd. PAF 14)

Atividade Evento de risco (especifico) Medida preventiva a implementar
P | PO | creduscto
Registar/distribuir rocessos  de 14.M1 - Controlo processual interno, através da verificagdo aleatéria
g Ul processos - Atribuicdo indevida de processos para andlise por um de processos e procedimentos
contra-ordenacao, protecao juridica, L o
= AT técnico especifico 1 3 Moderado
reclamagdo, recurso hierarquico, — —
contencioso ) ) ) 14.M2 - Rotatividade de colaboradores ou centralizagdo num
Favorecimento/Conflito de interesses colaborador na distribuigcdo dos processos
Analisar/instruir processos 14.M3 - Controlo aleatério de processos e procedimentos pelo diretor
(diligéncias, audiéncia  prévia, . . .
) = Incumprimento das normas a aplicar intencionalmente para 2 3 Elevado
parecer/informagdo com proposta favorecimento indevido:
de deciséo) ' 14.M4 - Rotatividade
Incumprimento das normas a aplicar intencionalmente para
Decidir sobre os processos de favorecimento indevido;
contra-ordenacéo, protecao juridica, 2 3 Elevado 14.M5 - Conferéncia por 2.2 pessoa (delegacdo de competéncias)
reclamacéo; recurso hierarquico Pratica de ato por quem ndo detém competéncia para o
mesmo
. N N s 14.M6 - Exclusividade de funcdes

Elaborar pareceres/pecgas Manipulag&o de fundamentagéo (restricdo de T4 M7 - Rotatividade
processuais/informagdes de informacgé&o/consultas) para elaboracdo de proposta de 2 3 Elevado :
natureza juridica deciséo, com intencdo de favorecer ilicitamente —

14.M8 - Conferéncia por 2.2 pessoa
Exercer mandato judicial Apllca(;a_o |n_cor_r_eta (Njas normas por mteressLeS proprios ou 2 3 Elevado 14.M9 - Conferéncia por 2.2 pessoa (superior hierarquico)

de terceiros; utilizacé@o abusiva de informacéo confidencial

Elaborar informag&o/proposta
(recurso, alegagdo, pagamento Incumprimento intencional de normas, com intuito de 2 3 Elevado 14.M10 - Exclusividade de func¢des
taxas, reembolso taxas, ...) no favorecer terceira pessoa 14.M11 - Conferénci oa
processo de contencioso ) - Loniereéncia por 2.” pessoa
Apresentar 14.M12 - Exclusividade de funcdes
requerimentos/impugnagéo na Existéncia de interesses particulares 2 3 Elevado .
Reclamacéo de créditos 14.M13 - Conferéncia por 2.2 pessoa
Apresentar
requerimentos/impugnacgao no ) . ~
ambito do acompanhamento de Existéncia de interesses particulares 2 3 Elevado 14.M14 - Exclusividade de funcdes
processos de insolvéncia e .
recuperacio 14.M15 - Conferéncia por 2.2 pessoa
Analisar e instruir processos de Existéncia de interesses particulares Incumprimento das
atribuicdo de direitos do Fundo normas a aplicar inteFcionalmente para favorecimento 2 3 Elevado 14.M16 - Conferéncia por 2.2 pessoa
Garantia Salarial indevido; Falta rigor intencional
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AUDITORIA, QUALIDADE E G AO DE RISCO (céd. PAF 13)

Atividade Evento de risco (especifico) Medida preventiva a implementar
B A ez

Analisar e tratar dados dos 13.M1 - Limitacdo do &mbito e tempo, dos acessos aos suportes

Processos Utilizag&o indevida de informag&o confidencial 1 3 Moderado aplicacionais
Realizar acdes de auditoria 2 3 Elevado

13.M2 - Plano Anual de Auditorias Internas do ISS, |.P

Realizar acdes de averiguagao 2 3 Elevado
13.M3 - Limitacdo do ambito e tempo de acesso aos suportes

Inadequacéo na aplicagdo de métodos e técnicas com o S
aplicacionais

objetivo de favorecer e/ou omitir intencionalmente

Utilizagdo indevida de informagao confidencial 13.M4 - Elaboragdo da Carta de Auditoria Interna

Acompanhar a implementacdo de

N 1 3 Moderado
recomendacgdes internas e externas

13.M5 - Rotatividade de equipas e/ou auditores

Gerir riscos identificados no ISS, IP

(Incluindo PPRCIC) Omitir intencionalmente informagé&o relevante 1 2 13.M6 - Avaliar os mecanismos de controlo dos riscos
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COMUNICACAOQO E GESTAO DO CLIENTE (céd. PAF 04)

Atividade Evento de risco (especifico) Medida preventiva a implementar
R

Manipulagdo de informacéo e de dados 04.M1 - Rotatividade de RH nos servigos de atendimento
Realizar atendimentos Nao conformidade das operagdes realizadas no sistema, 2 3 Elevado
com intuito de favorecimento indevido do préprio ou de 04.M2 - Controlo aleatério da conformidade dos movimentos
terceiro efetuados pelos utilizadores do Sl de suporte
Registar NIB e morada Apropriacéo |nd~eV|da de v_alores por rgg_l,st_os de NIB e 2 3 Elevado 04.M3 - Confirmagé&o ~pelo coordenador /chefe de equipa da altera¢éo
moradas que néo os do cliente (beneficiario ou contribuinte) de moradas e alteracdo de NIB
Controlar o acesso e utilizagdo dos Acesso indevido as bases de dados utilizadas no 2 3 Elevado 04.M4 - Controlo pela Coordenagéo dos perfis efetivamente atribuidos
perfis informéaticos Atendimento devido & atribui¢do de perfis sem controlo no Servico de Atendimento
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CONTRIBUICOES (c6d. PAF 03)

Medida preventiva a implementar

P | PO | Craduagdd

03.M1 - Conferéncia por 2.2 pessoa

03.M2 - Controlo aleatério de processos (documentagéo entregue)

03.M3 - Reviséo de procedimentos na inscricdo de estrangeiros (rever
OT), com vista a respetiva uniformizacao

03.M4 - Emitir orientagdo que proiba a atribuicdo de NISS a cidadaos
estrangeiros pelos Servigos de Atendimento e respetiva consequéncia
em caso de incumprimento

03.M5 - Revisao de perfis atribuidos a colaboradores dos SA, em
particular no que se refere as operagfes associadas

03.M6 - Implementar rotinas de controlo periédico relativas a
atribuicdo de NISS a cidad&os estrangeiros nos SA

03.M7 - Conferéncia por 2.2 pessoa

03.M8 - Revisao de perfis de acesso ao sistema

03.M9 - Controlo aleatério de processos

03.M10 - Controlo da conformidade dos movimentos dos utilizadores
relativos a anulacao de carreiras contributivas

03.M11 - Exigibilidade de documentos comprovativos para registo,
validados pelo superior hierarquico

03.M12 - Conferéncia por 2.2 pessoa

Atividade Evento de risco (especifico)
Assegurar os procedimentos de | Identificagcdo/qualificacdo indevida
identificacdo de pessoas singulares
e coletivas, bem como os de | Manipulacdo de dados
enquadramento, vinculagé@o e 2 3 Elevado
relacéo contributiva dos | Duplicagdo de NISS
beneficiarios e contribuintes da
seguranca social Falsas declaracdes
Assegurar a gestao de
remuneragdes  promovendo as | Anulagdo de periodos contributivos anteriores com o intuito
necessarias acdes de registo de | de anular divida 3 3
remuneracdes e o0s procedimentos
para regularizacgéo, quando | Constitui¢cdo de carreira contributiva indevida
detetadas anomalias
Detetar periodos de sobreposicéo Falsificagdo de dados
de remuneragdes ou quaisquer . x ) Lo 2 3 Elevado
3 . . Manipulagéo de carreiras contributivas
outras anomalias e providenciar a

03.M13 - Reviséo de perfis de acesso ao sistema
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regularizagcao

Anulagdo de periodos de divida

Aceitacdo de DR relativas a periodos prescritos

03.M14 - Controlo de sobreposi¢Ges/ periodos prescritos - Emissdo de
listagem

03.M15 - Notificagdo automatica a EE sobre as sobreposicGes
detetadas

03.M16 - Controlo aleatério da validagdo pelo superior hierarquico dos
documentos comprovativos para registo de periodos prescritos

Assegurar o0s procedimentos de
cessacdo de atividade de entidades

Utilizag&o fraudulenta de entidades inativas

Entrega de declaragbes de remuneracdes com falsas

03.M17 - Conferéncia por 22 pessoa

empregadoras: PC, PS’s e EE’s declaragbes Elevado
ivi L ; L i 03.M18 - Revisado de perfis de acesso ao sistema
sem atividades Constituicao de periodo contributivo para recebimento de P
prestacdes sem existéncia de atividade
Declarag6es de remuneracdes de periodos de atividade
. . - profissional exercida noutro pais, sem emisséo do respetivo
Realizar as agdes necessarias para destacamento
detetar entidades que ndo exercem Moderado 03.M19 - Controlo aleatério de processos

atividade significativa em Portugal

Favorecimento/prejuizo indevido nas carreiras contributivas
dos trabalhadores

Emisséo de DSC

Emisséo indevida de DSC

03.M20 - Controlo das DSC emitidas manualmente através de
conferéncia por 2.2 pessoa
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Atividade

OCIAL E PROGRAMAS (c6d. PAF 05)

Evento de risco (especifico)

Medida preventiva a implementar

Analisar de candidaturas,
pedidos de alteragdo e

Atribuicdo indevida de financiamentos

nﬂ - i

05.M1 - Segregacéo de fungbes (exclusividade das func¢des exercidas

a Seguranca Social

Preteric8o das regras de priorizagcdo

acompanhamento da execugao Conflito de interesses dos colaboradores Bl nas diferentes atividades envolvidas)
das operagbes
Analisar pedidos de Validagéo indevida dos pedidos de pagamento;
reembolso/pagamentos/
relatérios de execugdo anual e
final e respetiva validagcdo e | Aplicagdo indevida de recursos financeiros Elevado 05.M2 - Conferéncia por 22 pessoa (UAP/DGCF)
emissdo de ordens de
pagamento - programas . o
nacionais Favorecimento/Conflito interesses
Efetuar a agao de 05.M3 - A¢des de acompanhamento no local realizadas por 22 pessoa
acompanhamento, elaborar I . . ) . ; . . ;
roposta de relatério a enviar a Ut|_||z§\(;ao de financiamento para um fim diferente do Elevado para confirmagéo in situ da_ f:onform|dade dos t(abalhos re_e_illzagos
p - N objetivo do Programa e/ou produtos/servigos adquiridos com as respetivas especificacfes
UAP, e posterior envio a IPSS — ]
o contratuais
programas nacionais
Verificacdes de gestdo (no local 05.M4 - Agbes de acompanhamento no local realizadas por 2 pessoas
e administrativas) L ) ) )
Atribuicdo indevida de financiamento Elevado
05.M5 - Conferéncia por 22 pessoa (superior hierarquico) do relatério
elaborado
05.M6 - Controlo aleatério a fim de rever os procedimentos adotados e
Implementar o plano  de y o o _ verificar conformidade com o processo.
necessidades, na sequéncia das | Alteragdo dos requisitos formais intencionalmente, com
- i ) ) - . Moderado
prioridades definidas pelo CD, | vista a favorecimento indevido; 05.M7 - Conferénci 2a
para Orcamento Programa M7 - Lonterencia por 2% pessoa
Incumprimento da correta gestéo das vagas reservadas nos . .
Gerir as vagas reservadas para | equipamentos sociais Moderado 05.M8 - Rotatividade da equipa

05.M9 - Conferéncia por 22 pessoa
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Registar/analisar/elaborar
informacg&o/parecer Erro/omisséo intencional no registo de informagéo na
(Requerimento e Documentacgéo | aplicacé@o de suporte;
Obrigatéria do Pedido de A a
Licenciamento da atividade dos | N&o aplicacéo intencional das regras definidas para o e 05.M10 - Conferéncia por 2 pessoa
estabelecimentos de  apoio | processo de licenciamento aprovadas pelo Conselho
social; APF e eventual | Diretivo ou da legislagdo especifica da resposta social
prorrogacao)
Decidir (pedido de
licenciamento, APF e | Emisséo de licenga ou APF sem estarem reunidos os N a
prorrogacéo) e emitir licenga ou | requisitos legalmente previstos para o efeito e B 05.M11 - Conferéncia por 2% pessoa
APF
Planear as acoes de - x o N
oY Preteri¢do de critérios de priorizacédo
acompanhamentol/visitas,
vistorias, avaliagbes a realizar = P . . Moderado 05.M12 - Controlo aleatério dos planos
(respostas sociais, com ou sem Nao_ a_\brangenua intencional de determinadas respostas
L x sociais para acompanhar
acordo de cooperagao)
. L . . 05.M13 - Rotatividade dos técnicos de acompanhamento
_ o Néo realizacéo da acao de acompanhamento/visita de 05.M14 - Controlo aleatério das acdes de acompanhamento
Realizar acles/visitas de | verificagcaol/vistoria ou avalia¢éo prevista/planeada
acompanhamento, avaliagdo ou Moderado L . . R
vistoria (respostas sociais, com | Realizagdo de acdes de acompanhamento/visita/vistoria ou 05.M15 - Efetuar a conciliacdo das frequéncias do Ultimo més
ou sem acordo de cooperacdo) | avaliagdo sempre pelo mesmo técnico/equipa comunicadas via SSD com a informacdo das frequéncias reais
sucessivamente verificadas aguando das a¢bes de acompanhamento
Relatério favoravel independentemente da verificacdo
efetuada (sem reporte das irregularidades ou ndo 05.M16 - Controlo aleatério dos processos para verificagéo da
conformidades detetadas, omitindo intencional com o conformidade
objetivo de favorecer);
Elaborar
relatérios/informag6es/pareceres
/anélises sobre em : : .
acompanhamentolvisita/vistoria/ Erro/omissao intencional de registo em SISS-COOP; Moderado
avaliacdo realizada (respostas
sociais, com acordo  de Violag&o grave e reiterada do clausulado do acordo ou da 05.M17 - Registo e controlo de recomendagdes por 2% pessoa
cooperagéo ou licenciadas) . = . ) ~
legislag@o em vigor sem que exista proposta de suspensao
do acordo.
Nao elaboragéo de relatério com intengdo de favorecimento
Comunicar 0 relatc')~rio €1 Nzo comunicagéo do relatério com intenco de Moderado 05.M18 - Controlo aleatério dos processos para verificacdo da
acompanhar a execucdo das conformidade.
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recomendacgbes decorrentes do
acompanhamentol/visita/vistoria/
avaliagdo (respostas sociais,
com acordo de cooperagédo ou
licenciadas)

favorecimento

N&o exigéncia de comprovativos do suprimento das
irregularidades detetadas;

Na&o realizagdo de visitas de verificago;
Violagao grave e reiterada da legislacdo em vigor;

N&o cessacgédo da licenga de funcionamento em vigor.

Analisar reclamacdes relativas a

Omisséo de informacéo relevante;

05.M19 - Controlo aleatério dos processos para verificacdo da
conformidade

respostas sociais Nao dar sequéncia a reclamacéo recebida do equipamento IeTEEE N N
social. 05.M20 - Segregacéo de funcdes
Aceitacéo deliberada de documentagéo incompleta em
Rececionar e registar o pedido especial relevo para a auséncia de licenca de utilizagao
para celebragio do acordo de emitida pela Camara Municipal Moderado 05.M21 - Controlg algatono dos processos para verificagdo da
cooperacio conformidade (verificacdo de que os requerimentos de acordos de
perag O pedido néo é registado na aplicagdo SISS COOP cooperagéao sao registados em COOP)
intencionalmente
Aceitacéo deliberada de documentacéo falsa e/ou
Analisar/emitir parecer sobre o incompleta;
) o~ ) . A
ggg'rgg depg(r)?) e(::l(;t;ra(;ao de Preterigdo intencional das regras de prioriza¢éo e requisitos EEe 05.M22 - Conferéncia por 2% pessoa
perag a observar como condig&o para a celebragéo de acordos de
cooperagao
Omiss&o de informagéo relevante 05.M23 - Controlo aleatério de processos
Apurar e validar os montantes Elevado
devidos Né&o atuag&o no sentido de reposi¢céo de verbas, no caso de
montantes indevidamente pagos 05.M24 - Rotatividade das equipas
Coordenador NLI = técnico que celebra e acompanha o ClI.
) ) 05.M25 - Segregacéo de funcdes
Celeb h Falta de acompanhamento deliberada das medidas
elebrar e acompanhar 0 | ovistas no CI; Elevado

Contrato de Insergéo - RSI

N&o informacdao intencional de alteracdes, designadamente
relativas a alteracbes AF

05.M26 - Conferéncia por 22 pessoa
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Manutencao intencional da suspenséo sem lancar
procedimento para cessag&o do acordo

Avaliar a proposta de
Celebragéo/Renovagao de
protocolos e adendas no ambito
do RSI pelo Centro Distrital

Decisao contraria ao parecer de acordo com hierarquia
(CDist-DDSP-CD-CDist);

Deferimento sem cabimentacéo prévia (é obrigatério prévio
pedido de compromisso DGCF)

Incumprimento deliberado dos requisitos formais

Incluséo deliberada de clausulas indevidas

Elevado

05.M27 - Conferéncia por 22 pessoa

05.M28 - Controlo aleatério sobre o cumprimento do procedimento

05.M29 - Segregacéo de fungbes

Acompanhar e Avaliar
protocolos RSI

Omissé&o no acompanhamento
Néao elaboragéo intencional do relatério

Na&o realizagdo das avaliagGes do desempenho das
instituicdes;

N&o aplicacdo de normas de suspensao/cessacgédo de
protocolo

Erro/omisséo intencional na identificacdo das
irregularidades e avaliagédo.

Elevado

05.M30 - Controlo aleatério de processos

05.M31 - Rotatividade de equipas

05.32 - Avaliagcdo semestral dos Protocolos de RSI com PA e RA

Atendimento e
acompanhamento social

N&o abertura intencional_de processo familiar
Incumprimento dos requisitos e orienta¢des para atribuicdo
de apoios econdmicos (atendimento social ha mais de 3
meses da atribuicdo do apoio econémico

Caracterizagdo individual sem atualizacéo, se se verificar
entrada e saida de individuos

Aplicacao incorreta da férmula de célculo da capitagao

N&o celebragéo de Acao Isolada e/ou Plano de Insercao

Elevado

05.33 - Segregacao de funcdes

05.34 - Controlo aleatério de processos para verificacdo de
conformidade

Atribuir Produtos de Apoio

Auséncia de inicio do processo em GERA,

Elevado

05.M35 - Conferéncia por 22 pessoa
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Auséncia de avaliagao social da PCDI ou
imprescindibilidade do apoio solicitado

Rasura ou omissao do atestado multiusos;

Fraldas: Pagamento de valores mensais superiores ao
limite maximo mensal estipulado (€ 60,45)

Financiamento de PA por valor superior ao orgamentado
Utilizac&o de verbas para fins diversos

Utilizacao de valores inferiores ao montante financiado para
aquisi¢do do PA

Montante concedido superior ao valor do comprovativo de
compra do PA

05.M36 - Segregacéo de funcdes

05.M37 - Controlo aleatério de processos

Inexisténcia ou incorre¢des intencionais no Contrato de
prestacao de servicos celebrado com a FA

05.M38 - Controlo aleatério do n.° de familias de acolhimento e
pessoas acolhidas

Acolhimento Familiar de | Insuficiente e/ou incorreto calculo da comparticipagédo
Pessoas Idosas e Adultas com | mensal com intengéo de favorecer/prejudicar Elevado
Deficiéncia
Inexisténcia de acompanhamento e avaliagéo incorreta da 05.M39 - Segregacdo de funcdes
FA que ndo reline os requisitos para o efeito com intengéo
de favorecer/prejudicar
. . Incumprimento da Orientag&o Técnica n.° 12, de 11.12.2014 QS'M4O. - Definir sistema de c~0ntrolo em "’gt'cma?ao com a area
Alojamentos de emergéncia . = - Elevado financeira (pagamento de pensfes com o n.° de dias inferior a 14)
com intencéo de favorecimento . P
sobre os alojamentos de emergéncia
Falta de evidéncias de solicitag6es a tribunais, de
Analisar e verificar solicitagbes e | diligéncias efetuadas e de respostas enviadas
pecas processuais nos Moderado 05.M41 - Controlo aleatério periédico
processos de ATT
Falta de isencéo e imparcialidade
validar o relatério finformacéo Incumprimento do Guido de apoio a valida¢ado de relatérios
social a remeter para Tribunal Moderado 05.M42 - Controlo aleatério periddico

(PP, TC)

Validac&o indevida ou omisséo intencional de informacao
relevante
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Exposicéo a situagdes suscetiveis de colocarem em perigo Elevado
Acompanhamento da execucéo | a integridade fisica das criangas e dos intervenientes do 05.M43 - Controlo aleatério semestral
do mandato de conducéo. o ) ) ) ’
ISS,I.P. (técnicos, motoristas,...) (risco operacional de
processo)
Adulteragdo da ordem dos candidatos nas listas de espera 05.M44 - Controlo aleatorio semestral
N&o excluséo de candidatos ou néo aplicagéo dos critérios
. . de excluséo intencionalmente
Analisar e verificar a
g:ggg;zs?gg a dggé o pecas  do Valorizacao indevida de candidatos Bl
05.M45 - Conferéncia por 22 pessoa
Nao aplicagdo dos critérios de avaliagéo
Adulteragdo ou n&o aplicacéo de instrumentos de avaliagao
05.M46 - Controlo aleatério semestral
Deciséo - selegdo / exclusdo da | Deciséo contraria a avaliagdo e respetiva proposta Elevado
candidatura a adogéao dos critérios de sele¢do para favorecimento
05.M47 - Conferéncia por 22 pessoa
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(c6d. PAF 06)

Matriz de risco

- T e

Atividade Evento de risco (especifico)

Medida preventiva a implementar

Acbes de Fiscalizagcdo no | Fuga de informagéo sobre datas e entidades e fiscalizar
cumprimento das obrigacbes dos

beneficiarios e contribuintes, em | Omissédo de fatos irregulares com vista a beneficiar o préprio 06.M1 - Controlo aleatério de processos

2 3 Elevado

especial as relacionadas com o | ou3.° e procedimentos
enquadramento, a inscri¢éo, o registo
e a declaragédo de remuneragfes Omisséo da incompatibilidade legal (escusa) atento eventual
conflito de interesses
Acbes de Fiscalizagdo para verificar Aceitar dinheiro ou outros beneficios para ndo reportar
se o0s beneficiarios reinem os . ~ . 06.M2 - Controlo aleatério de processos
N situacOes irregulares 2 3 Elevado

requisitos necessarios a atribuicdo e
manutencao do direito as prestacoes

e procedimentos

Alteracéo de documentos para beneficiar/prejudicar
entidades fiscalizadas

N&o elaboragéo do auto de noticia ou participacdo em
conformidade ou omissé&o na sua elaboragéo

Acdes de Fiscalizagéo das IPSS e de | Atraso na tomada de decisdo com vista a provocar
outras entidades privadas que | prescricdo do processo 2 3 Elevado
exercam actividades de apoio social.

06.M3 - Controlo aleatério de processos
e procedimentos

Alteracéo das propostas apresentadas para favorecimento
do proprio ou de 3.2

Decisdo por quem néo detém competéncia para o efeito
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GESTAO (céd. PAF 01)

. . o Matriz de risco
Atividade Evento de risco (especifico) Medida preventiva a implementar

. Lo . Incompeténcia na pratica do ato decisdrio
Deciséo pelo érgéo/servico

competente 3 3 Elevado 01.M1 - Delegagéo de competéncias

Favorecimento indevido na decisdo

Autorizar despesa Autorizacéo de despesa acima do limite autorizado 3 3 ‘- 01.M2 - Controlo de processos pelo delegante

Instaurar/decidir sobre Processos N&o instauragéo de processo disciplinar; omisséo/atraso de

S -~ 2 3 Elevado 01.M3 - Controlo de processos pelo DRH
disciplinares deciséo
Aprovar celebragéo de . N - s
protocolos/acordos com setor social Assinatura de acordos sem autorizagdo prévia 3 3 01.M4 - Controlo aleatério
Encerrar estabelecimentos N&o comunicacéo da proposta 2 2 Moderado 01.M5 - Controlo aleatério
Implementar as deliberacdes do Nao cumprir, com intengéo de favorecer o proprio ou 3 3 01.M6 - Controlo aleatério pelo CD
Conselho Diretivo terceiro, a deliberacdo do CD
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O E CONTROLO FINANCEIRO (céd. PAF 09)

Atividade Evento de risco (especifico) Medida preventiva a implementar

Insercao de dados de frequéncia falsos com conhecimento
do técnico com fim de favorecer/prejudicar entidade

Adulterar resultados da analise econémica e financeira.

Registar Comparticipacdes as IPSS 3 3 09.M1 - Controlos aleatérios das frequéncias

Elevado

Andlise Econémica e Financeira de

PSS 3 2 09.M2 - Conferéncia por 22 Pessoa
Atribuicdo indevida de financiamentos
Rececionar, Validar e Certificar Atribuigdo indevida de financiamentos 3 2 Elevado 09.M3 - Validagéo do processo por conferéncia por 22 Pessoa (SC e
Contas I CDist) e na atribuicdo de subsidios pelos Servicos Centrais
Adulterar resultados da certificacdo de contas
09.M4 - Redefinicdo e implementagéo de pontos de controlo da
~ = . o contabiliza¢éo (01 A29)
Processar Prestacdes Insercdo de movimentos ficticios 3 3

09.M5 - Assegurar a conferéncia (2.2 pessoa) e compensacao dos
movimentos mensais

Controlar a conta corrente de o .
fornecedores Atrasos/antecipagdes deliberados 3 2 ‘ Elevado

Autorizar Pagamentos Atrasos/antecipagdes deliberados nas autorizagdes 3 3 -

09.M6 - Assegurar que as faturas séo confirmadas (2.2 pessoa) e
processadas de forma a assegurar o cumprimento da LCPA

09.M7 - Conferéncia por 2.2 pessoa

Alteracdo de NIB para proveito proprio
Efetuar pagamentos 3 3
Realizar pagamento indevidos

09.M8 - Conferéncia por 2.2 pessoa

09.M9 - Analise de movimentos de anulacéo

N&o emissédo ou anulagdo indevida de recibos
09.M10 - Verificar o fecho diario dos Caixas Centrais de GT da
totalidade das Tesourarias do ISS, IP, com reporte diario as
Tesourarias que ndo procedem ao seu fecho

Efetuar recebimentos Falsificacdo de documentos em concreto recibos 3 3

Emissado de Recibos por valor diferente do recebido — _ _ — _
09.M11 - Verificagdo dos perfis de tesouraria e operacdes associadas

) - ) 09.M12 - Elaborag&o de relatério bimestral de Fundos Fixos
Gestéo de Fundos Fixos (utilizagéo, | Alteracdo de comprovativos de despesas 3 2 Elevado
reposicéo e controlo da utilizagao) Pagamento de despesas nédo elegiveis. 09.M13 - Conferéncia por 22 Pessoa
Reconciliagdo Bancéria Compensagdes incorretas no sistema 3 2 Elevado 09.M14 - Ficheiro de controlo
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PLANEAMENTO E ESTRATEGIA (céd. PAF 11)

co
Atividade Evento de risco (especifico) Medida preventiva a implementar
P | PO | creduscto
11.M1 - Elaborar proposta inicial do Orcamento Programa OP) do
Promover a elaboracao, PARES-Cooperagéo-Programas hos prazos previstos na descri¢édo do
acompanhar e avaliar a execucao Possibilidade de influenciar regras e prioridades atendendo processo (Levantamento de necessidades, definicdo de prioridades,
do orgamento programa com base ainteresses diversos e discricionariedade na elaboracio do 2 2 Moderado gnahse e elaboraggq de cenarios, avaliagéo e aprovagéo de cenarios,
nas propostas dos Centros integracéo do cenério na proposta de orgamento do ISS I.P,
T o orcamento programa. . = .
Distritais, de acordo com os critérios integracéo de cenério na proposta de orgamento do ISS I.P,
definidos em cada ano. comunicagao da verba atribuida ao OP e ao PARES-Cooperagéo-
Programa, reavaliagéo de cenarios
Elaborar pareceres de apoio a
decisao em questoes de 11.M2 - Determinar, no ambito dos programas de investimento, os
investimento em equipamento e . - o h .
- ; Influenciar e/ou condicionar a emisséo de pareceres e montantes de investimento de cada componente por fonte de

respostas sociais e avaliar as : : s e ; 2 2 Moderado . -  Ls R ;
condices de acesso dos projetos e manipular a hierarquizagédo/avaliagdo das candidaturas. financiamento e p_ro_ceder a hierarquizacéo dos projetos, de acordo

. . com o modelo definido para cada programa.
das entidades candidatas a
programas de investimento.
Emitir pareceres de apoio a deciséo x .
em matéria de apoios Influenciar e/ou condicionar a emisséo de pareceres e 11.M3 'Elabgragao .do Manual de Apoio ao FSSLde acordo com a

s S ) ; = 2 2 Moderado nova legislagdo em vigor, bem como da reformula¢@o dos modelos de
extraordindrios a Instituicdes manipular a instru¢éo dos processos. s
Sociais emisséo de parecer pelo ISS,IP
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Atividade

* Registar/Verificar/Analisar/ Decidir
pedidos de prestacdes
(desemprego, parentalidade,
prestacdes familiares e RSI)

PRESTACOES (Imediatas) (c6d. PAF 02)

Evento de risco (especifico)

Extravio de documentos ou inutilizagdo dos mesmos por
acao humana

Erro e/ou omisséo intencional no registo de informagé&o na
aplicacéo de suporte

Manipulagéo de dados/falsificagcdo de documentos: Registo /
Insercéo de processos/dados ficticios/NIB

|

e Emisséo de parecer favoravel sem reunir os requisitos 3
N N legais para o efeito
Controlar o direito a prestacéo uma
vez cessados os requisitos para o Ato praticado por quem n&o tem competéncia para o efeito
efeito/ Arquivar e conservar
documentos Utilizagao indevida de informacéo confidencial para
interesse privado
Manutencg&o do direito a presta¢do uma vez cessados 0s
requisitos para o efeito
N&o emissdo de convocatéria para SVIT
Registo indevido de "néo voltar a convocar”
Manutencéo indevida do direito a prestacao atento
Verificar incapacidades temporarias | conhecimento entre médicos 3
e permanentes
Alteracao dos critérios de distribuicdo de processos nas
comiss@es de verificagao/reavaliacio/recurso
Avaliagdo em SVI por médico que acompanha o beneficiario
ou para 0 mesmo que produziu relatérios/exames
Participacéo para Contra Ordenagéo | N&o participacdo intencional para processo contra- 2

ou intervengéo da fiscalizagéo

ordenacional ou para intervencéo da Fiscaliza¢éo

Medida preventiva a implementar

02.M2 - Rotatividade na atribuicdo da terminacdo de NISS

02.M3 - Segregacao de funcdes

02.M4 - Controlo regular dos perfis atribuidos

02.M5 - Rever as operagfes associadas a cada perfil na area de
prestacdes

02.M6 - Rotatividade entre os membros das comissdes médicas

02.M7 - Procedimentos de conferéncia aleatérios

02.M8 - Conferéncia por 22 pessoa na indicagéo "néo voltar a
convocar"

02.M1 - Conferéncia por 2.2 pessoa
Processos | NIB

02.M9 - Controlo aleatério de participagGes para CO e PDINT

3 Elevado

02.M10 - Segregacéo de funcdes
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Atividade

*Analisar/instruir o processo de
pensodes

PRESTACOES DIFERIDAS (Pens@es) (cod. PAF 15)

Evento de risco (especifico)

Atribuicao indevida do direito a pensdes de invalidez,
velhice ou morte, por quem néo redine 0s requisitos para o
efeito

Insercéo de dados ficticios

Matriz de risco

*Validar o processo

Validagéo indevida de forma intencional

2 3 Elevado

| e |
] 7o [ oo |

15.M1 - Segregacéo de fungdes

3 3 ‘ 15.M2 - Conferéncia por 2.2 pessoa
15.M3 - Controlo aleatério da conformidade dos movimentos
efetuados pelos utilizadores do Sl de suporte

Medida preventiva a implementar

‘ 15.M4 - Segregacéo de fungbes

*Liquidar e pagar pensfes a cargo e
por conta de instituicdes
estrangeiras

Processamento e pagamento indevido de pensdes e outras
prestacdes relacionadas

15.M5 - Conferéncia por 2.2 pessoa

15.M6 - Conferéncia por 2.2 pessoa
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Atividade

PROTECAO CONTRA OS RISCOS PROFISSIONAIS (céd. PAF 07)

Evento de risco (especifico)

Medida preventiva a implementar

Registar e verificar a documentacéo
entregue

Perda de documentacédo no encaminhamento para a area
competente

Erro e/ou omisséo intencional no registo de informagé&o na
aplicacéo de suporte

Utilizag&o indevido de informagéo confidencial; registo de
dados ficticios

Validagéo indevida de requerimento (participacéo
obrigatéria) e/ou documentagéo por auséncia de sistema de
registo de entradas, que coloca de imediato 0s processos
como "pendentes”;

Possibilidade de altera¢&o da ordem de entrada do processo

“E

Elevado

07.M1 - Conferéncia por 22 pessoa

Certificacdo Médica de Protecéo
contra os Riscos Profissionais

Deficiéncias na utilizagcdo da aplicacdo GRP pelo corpo
clinico original perda de informagao médica;

Alteracao dos resultados da avaliag&o para atribui¢céo
indevida; incumprimento de normas/procedimentos
aplicaveis

Conflito de interesse

Elevado

07.M2 - Controlo aleatério de processos e de movimentos dos
utilizadores no Sl de suporte

Realizar Conferéncia de Processos
de Protecéo de Doenca Profissional
(nacional e internacional)

No célculo da prestacdo (manual/automéatico) ou a
autorizacdo para pagamento

Elevado

07.M3 - Controlo aleatério de processos e procedimentos -

07.M4 - Assegurar a rotatividade no ambito dos processos de
certificac@o da doenca profissional
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Atividade

RECURSOS HUMANOS (cod. PAF 0

Evento de risco (especifico)

Medida preventiva a implementar

PO BEED |
Favorecimento na atribuicéo da nota 08.M1 - Segregacéao de fungdes
Avaliar o desempenho 1 2
Alterar avaliagéo no sistema de suporte para beneficiar .
intencionalmente o préprio ou terceiro 08.M2 - Controlo aleatério dos processos
Elaborar proposta de trabalho extraordinario sem efetiva
*Analisar processos em matéria da necessidade 08.M3 - Segregacéao de fungdes
competgnma de BH - diligéncias, Favorecimento de situagdes que ndo cumprem requisitos
parecer/informagao com proposta por aplicacao indevida de normas
de deciséo, pec¢as processuais
(trabalho ?xtraordmaf 1o, Existéncia de interesses particulares 2 3 Elevado
acumulagédo de fungdes,
mobilidade, ajudas de custo e . - . ~ . . 08.M4 - Controlo aleatério da conformidade dos processos
adiantamentos, horarios de N&o comunicagao de situacdo de incompatibilidade
trabalho, cessagdo de funcdes, Prestar falsas declaracdes
formacdo...)
Condicionar escolha do candidato & formacéo
08.M5 - Segregacéo de funcbes
08.M2 - Garantir assinatura de declaracdo de compromisso de honra
relativo ao exercicio e patrocinio em agbes contra o ISS apds a
cessacdo de fungbes como gestores, dirigentes, chefias e
colaboradores
Verificar o exercicio de fungbes . . . .
plblicas e privadas Incumprimento intencional das normas a aplicar 2 3 Elevado 08.M6 - Controlo aleatério da conformidade dos processos
08.M7 - Subscricao por todos os trabalhadores do ISS de declaragao
de inexisténcia de conflitos de interesse, em particular nas areas de
compras, obras, juridicos, fiscalizagcao)
08.M8 - Subscri¢éo por todos os trabalhadores do ISS da aceitagéo e
conhecimento do Cddigo de Etica
- . i icar i i 08.M9 - Segregacéo de fungbes
Calcular o valor a atribuir em ajudas ]lgsgggfmﬂgoigggv?gémas a aplicar intencionalmente para 2 3 Elevado gregac ¢
de custo e adiantamentos 08.M10 - Controlo aleatério da conformidade dos processos
- i i i i ‘ 08.M11 - Segregacéo de funcdes
Calcular salarios Egrg;?]tseggmnal nos dados a introduzir para calcular o valor 3 3 greg C
08.M12 - Conferéncia por 22 pessoa
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08.M13 - Controlo da conformidade de movimentos feitos pelos
utilizadores Sl

Aplicacao incorreta das normas por interesses proprios ou 08.M14 - Segregagéo de funcdes
Exercer mandato judicial de terceiros 2 Moderado = Ari Ari
J 08.M15 - Producéo de relatérios de progresso por mandatério
Utilizag&o abusiva de informagéo confidencial e
08.M16 - Verificagdo por 2.2 pessoa
Falta de imparcialidade e/ou isen¢éo, para favorecimento . o
. ) ) indevido na escolha dos membros do jari 08.M17 - Rotatividade membros de jri
Realizar procedimentos concursais
(e_sgqlha do Jurl,_depmgao dos_ Adaptacéo dos critérios de sele¢do a um perfil previamente 2 Moderado 08.M19 - Segregagdo de funcbes
critérios de avaliagdo, procedimento definido
de selegdo) 08.M20 - Subscrigdo por todos os trabalhadores intervenientes de
Selecéo indevida declaracédo de inexisténcia de conflitos de interesse
. . ‘ 08.M21 - Segregacéo de funcdes
Analisar processos relativos a ~
) s N Falsas declaracdes 1 A x . -
acidentes de trabalho "in itinerae 08.M22 - Exigéncia de apresentagdo de comprovativos especificos,
€aso a caso, e processo de averiguagbes
08.M23 - Segregacéo de funcdes
Falsas declaracdes sobre a participacéo
) ) 5 ) 08.M24 - Realizar a¢des de formagdo especifica sobre as seguintes
Coordenar a realizagéo de Falta de registo de informacdo que legaimente deveria estar : matérias: contratagdo publica (elaboragdo e aplicagdo de pegas
registada 1 Mt Baixo

formagéo external/interna

Pratica de corrupgéo ou infragdo conexa nas areas de
atuacdo do ISS

processuais, cadernos de encargos, etc), Etica, Prevencéo do Riscos
de Corrupcdo e Infragbes Conexas, hipotecas e outras garantias,
médicos do GRP

08.M25 - Controlo aleatério de processos
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