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RELATORIO DE AVALIAGCAO INTERCALAR
DO PLANO DE PREVENGAO DE RISCOS (12 SEMESTRE DE 2023)

1 ENQUADRAMENTO

Em cumprimento das Recomendacdes do Conselho de Prevencdo da Corrupc¢do (CPC) de 1 de julho de
2009, o Instituto de Gestdo Financeira da Seguranca Social (IGFSS) elaborou, em dezembro desse mesmo
ano, o seu primeiro Plano de Gestdo de Riscos de Corrupc¢do (doravante designado Plano de Prevencao

de Riscos).

A Gestdo de Risco é um instrumento dindmico, que implica um acompanhamento permanente, em fungao
das diversas mutacdes de contexto interno e externo e respetiva necessidade de andlise e adaptacdo, o

que originou varias revisdes do Plano de Prevencao de Riscos do IGFSS ao longo dos anos.

No ano de 2016, no seguimento da Recomendacao de 1 de julho de 2015 do CPC, bem como da adequacao
do Sistema de Gestdo da Qualidade do IGFSS a versdo de 2015 da Norma ISO 9001, foi efetuado um
processo de andlise e reflexdo interna, por parte dos responsaveis das Unidades Organicas do IGFSS, em
resultado do qual foram identificados, de modo exaustivo, os riscos associados a gestdo corrente, para
além dos de corrupcdo. Desde entdo, tal andlise é efetuada anualmente de forma generalizada no
Instituto e, mediante a reflexdo sobre os potenciais riscos e a respetiva graduacdo, sdo definidas medidas

preventivas e corretivas com o propdsito de mitigar os riscos.

Em 2021 foi publicado o Decreto-Lei n? 109-E/2021, de 09 de dezembro, que cria o0 Mecanismo Nacional
Anticorrup¢do (MENAC) e estabelece o Regime Geral de Prevengdo da Corrupgao (RGPC), que entrou em

vigor em junho de 2022.

De acordo com o n.2 4 do artigo 6.2 do diploma supramencionado, a execugdo do Plano de Prevengdo de
Riscos esta sujeita a controlo, efetuada nos seguintes termos:
«a) Elaboragdo, no més de outubro, de relatério de avaliagdo intercalar nas situagées identificadas
de risco elevado ou madximo;
b) Elaboracdo, no més de abril do ano sequinte a que respeita a execugdo, de relatdrio de avaliagdo
anual, contendo nomeadamente a quantificacgdo do grau de implementacdo das medidas

preventivas e corretivas identificadas, bem como a previsdo da sua plena implementacgdo. »

Face ao exposto, e em cumprimento do disposto na alinea a), supra indicada, foi elaborado o presente
Relatério de Avaliacdo Intercalar do Plano Prevencao de Riscos do IGFSS, relativo ao 12 semestre de 2023,
onde sdo quantificados e detalhados os riscos de grau elevado, bem como o estado de concretizagao das

medidas preventivas e corretivas identificadas para mitigacdo dos mesmos.
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RELATORIO DE AVALIAGCAO INTERCALAR
DO PLANO DE PREVENGAO DE RISCOS (12 SEMESTRE DE 2023)

Em cumprimento do disposto no n.2 7 do artigo 6.2 do mesmo diploma, o presente Relatério sera
remetido, para conhecimento, no prazo de 10 dias contados da data da sua implementacdo/aprovacdo,

ao MENAC, a Tutela e a Inspecao-Geral do Ministério do Trabalho, Solidariedade e Seguranca Social.

2 SUMARIO EXECUTIVO

O presente Relatério Intercalar de Acompanhamento do Plano de Prevencdo de Riscos resulta do
acompanhamento semestral por parte dos responsdaveis pelas Unidades Organicas do IGFSS e reflete a
intervencao e resultados alcancados relativamente aos riscos de grau elevado, decorrentes das medidas

preventivas e corretivas definidas, bem como a previsao de execucdo das medidas por implementar.

Das 60 medidas identificadas para evitar os 18 riscos de graduacdo elevada sinalizados nas varias areas

de negdcio e de suporte do IGFSS, apenas 18 ndo se encontram ainda implementadas.

o descrito abaixo.

N.2 deriscos Medldas preventlvas e corretivas

A 30 de junho de 2023, o ponto de situagdo relativamente as medidas implementadas e a implementar é
= % de medidas implementadas
de graduacio = % de medidas a implementar
& ¢ Medidas Medidas a Grau de
elevada
Implementadas | implementar cobertura

Quadro n.2 1 —Total de medidas implementadas e a implementar Grafico n.2 1 — Taxa de medidas implementadas e a implementar

Todos os riscos de graduagdo elevada do IGFSS tém medidas preventivas e/ou corretivas associadas, e
aqueles em que a eficacia das medidas implementadas é passivel de andlise, tém indicadores definidos
de modo a possibilitar a avaliagdo objetiva da eficacia das a¢Ges ja adotadas. Ndo obstante, de acordo
com as particularidades de alguns riscos, nem todas as medidas implementadas para os prevenir
permitem a definicdo de indicador quantitativo de avaliagdo da eficacia. Face ao exposto, nos casos em
gue ndo é vidvel a definicdo de indicador, consideram-se eficazes as medidas implementadas quando o
risco em causa ndo se materializou, ndo sofreu uma tendéncia para agravamento nem esteve na iminéncia

de se efetivar.
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RELATORIO DE AVALIAGAO INTERCALAR
DO PLANO DE PREVENGAO DE RISCOS (12 SEMESTRE DE 2023)

O quadro abaixo apresenta a sintese de todos os riscos identificados de graduacédo elevada, com indica¢do
do nimero de medidas implementadas e por implementar e a respetiva taxa por Processo de Negdcio e

de Gestdo e Administrac3o.?

Risco elevado

ErOCESS0 Descrigdo - Medidas T.axa de medidas Tax.a de medidas a
Total Riscos | Total Medidas - gz TS TR EmEntE
Implementadas | A implementar
PN.O1 - Gestdo da Divida 4 12 6 6 50,00% 50,00%
PN.02 - Patrimonio Imobiliario 4 10 9 1 90,00% 10,00%
PN.04 - Gestdo Financeira 4 18 15 3 83,33% 16,67%
PGA.01 - Qualidade e Comunicagdo 4 15 8 7 53,33% 46,67%
PGA.03 - Administragdo e Infraestruturas 1 80,00% 20,00%

Quadro n.2 2 — Detalhe de riscos identificados de graduagdo elevada e respetivas medidas e taxa de implementacdo, por
Processo de Negdcio e de Gestdo e Administracdo

Em comparagdo com 2022, registou-se um decréscimo de 1 risco elevado face a diminui¢cdo da sua
probabilidade de ocorréncia em fun¢do das medidas preventivas implementadas. Verificou-se ainda um
decréscimo de 5 medidas a implementar, tendo parte delas passado a implementadas no decurso do 12

semestre de 2023, conforme se resume no quadro infra.

Resultado 12S 2023 em comparag¢do com Ano

2022
Processo X . .
Riscos ELIGES Medidas a
elevados implementadas implementar

PN.O1 - Gestdo da Divida = +3 -2

PN.02 - Patriménio Imobilidrio -1 = -3
PN.04 - Gestdo Financeira = = +1
PGA.01 - Qualidade e Comunicagdo = +2 -1

PGA.03 - Administragdo e Infraestruturas

Quadro n.2 3 — Evolugdo das medidas implementadas e a implementar (12 semestre de 2023 VS Ano 2022)

10 PN.03 (Orgamento e Conta), PN.0O5 (Auditoria do Sistema de Seguranga Social), PGA.02 (Recursos Humanos) e PGA.04
(Juridico e de Contencioso) ndo tém riscos de graduagdo elevada.

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANGA SOCIAL, IP. 4



RELATORIO DE AVALIAGCAO INTERCALAR
DO PLANO DE PREVENGAO DE RISCOS (12 SEMESTRE DE 2023)

3 ACOMPANHAMENTO DO PLANO

Apresenta-se para cada uma das areas de negdcio e de suporte (com riscos de graduacgdo elevada), em
detalhe, a atualizacdo das situacdes de riscos elevados do IGFSS, com efeitos a 30/06/2023, com as
respetivas medidas - quer ja estejam implementadas, quer sejam para implementar (no caso das medidas
a implementar identifica-se a previsdo do prazo de implementa¢do das mesmas) — a avaliacdo da eficacia

das medidas implementadas, bem como os responsaveis pelo seu controlo e gestao.
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RELATORIO DE AVALIACAO INTERCALAR
DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

3.1 DEPARTAMENTO DE GESTAO DA DiVIDA (DGD)

e Riscos de graduacdo elevada identificados: 4 riscos

e Acdes preventivas: A totalidade dos riscos tem ac¢bes identificadas, tendo sido implementadas iniciativas eficazes em todos os riscos em que foi

possivel avaliar a eficacia das medidas (3 riscos). Todos os riscos tém conjuntamente medidas implementadas e por implementar (com prazos

definidos para as medidas a implementar), conforme descrito nos quadros infra.

Identificagdo e Anilise do risco Avaliagdo do risco Medidas de prevengdo do risco Eficacia Res| svel
230/06/2023 - ponsave
Area de risco - - - T pela gestdo do
De5|.gna¢,‘ao Causa(s) Efeno(s)/lmpac.to(s) GR Implementada(s) Aimplementar “| sim | Ndo risco
(Risco) (Dano potencial)
Processo de Impossibilidade de [Suspensdo de medidas coercivas |Diminuigdo e perda de cobranga. Emissdo de orientagdo técnica determinando |Nas situagoes em que o 31/12/2023 X Coordenadores
Recuperagdo |atuagdoem em processos com oposi¢do Prescrigdo de divida nos que sempre que uma oposigdo judicial dd oponente/executado ndo preste garantia SPE
Executiva processos com judicial sem que haja garantia processos executivos. entrada na SPE, o oponente tem de ser nem seja concedida a respetiva isengdo, os Diretor(a) DRE
oposigdo judicial constituida ou concessdo de notificado para apresentar garantia, de forma|processos passam a ser incluidos nas a¢des Diretor(a) do
isengdo da mesma. aque o processo fique suspenso, sem distritais e nacionais de penhora. DGD
- Ap6s a apresentagdo de prejuizo de poder ser concedida isengdo de
oposigdo judicial é necessario garantia a pedido do executado desde que
solicitar informag&o ao CDIS sobre estejam reunidos os respetivos
o mérito da oposi¢do quando esta pressupostos;
em causa a andlise de dividaou a
existéncia de atos interruptivos Recordatdria as SPE para que, nas situagdes
ou suspensivos da prescri¢do. de apresentagdo de contenciosos em
- S6 apods a resposta do CDIS a SPE processo de execugdo fiscal, notifiquem o
pode revogar o ato nos termos do executado para apresentar garantia para
art. 2082 do Cadigo de legalmente suspender a execugdo, nos
Procedimento e de Processo termos do art.2 1692 do CPPT.
Tributdrio (CPPT) ou remeter a
oposigdo ao Tribunal
Administrativo e Fiscal (TAF).
Processode  [Registo e ndo Registo manual das suspensdes |Atraso e/ou registo incorreto/ndo Orientagdo interna 2/DGD/2012 sobre o Sera definido em 2023 um universo de 31/12/2023 X Coordenadores
Recuperagdo |levantamentode |relativas a PI, PER, PEC e SIREVE, |levantamento de suspensdes registo em processo executivo do PER; suspensdes em SEF para avaliagdo das SPE, SPE
Executiva suspensdes nos Processos de Execugdo fiscal. |indevidas, nomeadamente Comunicagdo pela DDER da suspensado por que serd integrado na monitorizagdo mensal Diretor(a) DRE
indevidas Processo de Insolvéncia, PER, PEC, SIREVE e insolvéncia e respetivo de indicadores. Diretor(a) DR
PEC, SIREVE. levantamento da suspens&o. Diretor(a) DGD

5SS
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RELATORIO DE AVALIACAO INTERCALAR

DO PLANO DE PREVENGAO DE RISCOS (12 SEMESTRE DE 2023)

. . . Avaliagdo do risco ) . L.
Identificagdo e Andlise do risco 230/06/2023 Medidas de prevenggo do risco prazo Eficacia Responsavel
Area de risco T pela gestdo do
Designagdo Efeito(s)/Impacto(s| - i
-g ) Causa(s) (s)/Imp: 3 (s) GR Implementada(s) Aimplementar Sim | Nio 115co
(Risco) (Dano potencial)

SAG Constrangimentos |Inoperacionalidade do sistema Prejuizo no apuramento da Operacionalizagdo de sistema MIPE. Upgrade do sistema SAG para mitigagdo de A definir N/A | N/A |Diretor(a) DGD
na SAG. cobranga. riscos de operacionalidade; peloll, I.P. Coordenador (a)
operacionalizagdo em sede de NIM
do processo de Operacionalizagdo em todas as PADSIIT

cobranga coerciva e funcionalidades de sistema MIPE.

atividades conexas

Contenciosos |Atraso na Auséncia de mandatario naSPE  |Perda de prazos de tribunal Afetagdo de mandatdrios entre SPE's; Contratagdo interna/externa de mandatarios;| 31/12/2023 X Coordenadores
tramitagdo dos nos procedimentos concursais. relativos a agdes pendentes. SPE
contenciosos Para mandatos futuros, emissdo de Relativamente aos processos em curso, Coordenador(a)

procuragdo a mais do que um mandatario por |avaliagdo das pendéncias e emissdo de NCE
processo. substabelecimentos em caso de Diretor(a) DRE
necessidade. Diretor(a) DGD

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANGA SOCIAL, P. 7



RELATORIO DE AVALIACAO INTERCALAR
DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

3.2 DEPARTAMENTO DE PATRIMONIO IMOBILIARIO (DPI)

e Riscos de graduacdo elevada identificados: 4 riscos

e Acodes preventivas: A totalidade dos riscos tem acdes identificadas, e para todos eles ja foram implementadas iniciativas eficazes que previnem

a sua ocorréncia, existindo apenas 1 risco que tem conjuntamente medidas implementadas e por implementar (com prazo definido para a

medida a implementar), conforme descrito nos quadros infra.

Identificagdo e Analise do risco Avaah;:/ﬁ:;:o:;co Medidas de prevengao do risco Eficacia Responsavel
Area de risco - - im PI;ar;:nt pela gestdo do
DeSIFnagéo Causa(s) Efelto(s)llmpac-to(s) PO GC GR Implementada(s) Aimplementar i ‘| sim | N3o risco
(Risco) (Dano potencial)
Vistorias Ocupagdo abusiva|Acompanhamento limitado das  [Ocupagdo abusiva das fragdes 3-Alta 3-Alta Defini¢do de procedimentos internos com X Diretor(a) DPI
das fragdes fragdes devolutas e ndo devolutas. vista a verificagdo imediata das situagGes de
devolutas ocupadas. Deteriorizagdo de patriménio ocupagdo;
imobiliario.
Diminuigdo da cobranga de Aquisigdo de portas de seguranga e colocagdo
rendas. de alarmes que impedem o acesso a fragdes
Necessidade de devolutas e que sdo retiradas aquando da
desenvolvimento de atribuigdo da fragdo;
procedimentos litigiosos para
desocupagdo de fragdes. Contratagdo de servigos de seguranca de
rondas, com carater regular, aos iméveis do
IGFSS de renda social.
Administragdo Insegurancade  |Localizagdo das fragdes em zonas [Auséncia de seguranga dos 2- Média 3-Alta Realizagdo de visitas com mais do que um X Diretor(a) DPI
trabalhadores do |problematicas; gestores de imével/técnicos, no trabalhador ou, quando necessario, com Diretor(a) DGIS
IGFSS nas visitas a|Existéncia de situagdes ambito das visitas aos iméveis, policia; Diretor(a) DGIN
imoveis complexas/litigantes com impedindo o
arrendatarios e ocupantes de conhecimento/detegdo de Criagdo de um procedimento de articulagdo
fragdes. situagBes irregulares e posterior prévia com as forgas policiais antes da
resolugdo. deslocagdo ao Bairro (sempre que necessario
e que exista disponibilidade das forgas
policiais), em todas as situagdes criticas e
previsiveis (implementado em 2022).

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANGA SOCIAL, IP. 8



RELATORIO DE AVALIACAO INTERCALAR
DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

Avaliagdo do risco

. Identificacdo e Analise do risco 230/06/2023 Medidas de prevenggo do risco — Eficacia Responsavel
Area de risco - — - AT pela gestdo do
DEEEED Causa(s) Efelto(s)/lmpac?o(s) PO GC GR Implementada(s) Aimplementar Sim | Nio risco
(Risco) (Dano potencial)
Departamento Limitagdo de Caréncia de recursos humanos. Limitagdo 3-Alta 3-Alta Formacgdo de trabalhadores no sistema SIF;  |Realizagdo de novos procedimentos de 31/12/2023| «x Diretor(a) DPI
Patrimoénio atuagdo operacional/capacidade de contratagdo de recursos humanos para Diretor(a) DAI
Imobilidrio atuagdo nas diversas dreas de Contratagdo de trabalhadores; reforgo da equipa em nimero e Diretor(a) DRH
intervengdo do Patrimdnio competéncia.
Imobiliario. Implementagdo de novo sistema de gestdo
do patrimdnio imobiliario.
Gestédo do Pagamento N&o pagamento de quotas de Os valores pagos pelo IGFSSndo | 2- Média | 3-Alta Sempre que detectado, o administrador de X Diretor(a) DPI
Patrimoénio indevido de condominio as administragdes de |serem afetos ao condominio; condominio é notificado para forner IBAN
Imobilidrio - drea [quotas de condominio em que o IBAN Valores pagos em contas vélido e o pagamento das quotas é suspenso
dos condominios |condominio fornecido e constante em SIF indevidas; até regularizagdo do titular da conta de

esteja em nome de terceiros e
ndo em nome do condominio.

Insolvéncia de terceiros.

5SS
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3.3 DEPARTAMENTO DE GESTAO FINANCEIRA (DGF)

RELATORIO DE AVALIACAO INTERCALAR
DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

. Riscos de graduacdo elevada identificados: 4 riscos
. AcOes preventivas: A totalidade dos riscos tem ag¢oes identificadas e para todos eles ja foram implementadas iniciativas eficazes que previnem
a sua ocorréncia, existindo 2 riscos que tém conjuntamente medidas implementadas e por implementar (com prazos definidos para as
medidas a implementar), conforme descrito nos quadros infra.
. - . Avaliagdo do risco . . . L.
Identificagdo e Analise do risco 230/06/2023 Medidas de prevenggo do risco Eficacia Responsavel
£ Prazo
Areade risco . . I pela gestdo do
Desn.gnaqio Causa(s) Efelto(s)/lmpac}o(s) PO GC GR Implementada(s) Aimplementar Sim | Nio risco
(Risco) (Dano potencial)
Contabilizagdo e |Créditosem Insuficiéncia de informagdo para |Impossibilidade de identificagdo 3-Alta 2- Média Regras de substituicdo; Diligenciar junto dos Bancos (CGD e BPI) 31/12/2023 X Coordenador(a)
Controlo contas bancérias |identificagdo dos créditos. dos valores em extrato bancario através, por exemplo, de oficio, para NCCF
Financeiro - por identificar / por contabilizar. Procedimentos acordados com o IGFEJ e a alterarem a sua agdo relativamente aos
Identificagdoe  |Contas correntes Impossibilidade de carregamento ACT, com efeitos na disponibilizagdo de nossos pedidos de informagdo, e voltarem a
andlise de valores|de contribuigdes no médulo de registo manual de informagdo para identificagdo dos créditos; |facultar as informagdes solicitadas (ex:
em extrato desatualizadas contribuigdes e retengdes, ordenantes das transferéncias);
bancario por em GC provocando a auséncia de Contactos com solicitadores/agentes de
contabilizar registos em conta-corrente, execugdo; Articular com o 1SS-UGC para nos facultarem
valores recebidos por contabilizar ainformagdo solicitada mediante
e reconciliar. Contratualizagdo de niveis de servico como  [reformulagdo do SLA n.2 85 "Prazo de
1SS-UGC (margo/2016); resposta do 1SS-UGC, aos pedidos de
informag&o/confirmagdo do IGFSS-DGF para
Reforgo da equipa com um elemento viabilizar carregamentos em GC".
dedicado a atividade de andlise e
identificagdo dos créditos em extrato e
formagdo do trabalhador.
Acordos e Atraso nas Processo de contratagdo publica |Impossibilidade de assegurar 2 - Média 3-Alta Regras de substituigdo; X Coordenador(a)
Produtos - autorizagbes demorado, dependente de contratos com prestadores de NCCO
Contratagdo externas entidades externas, com servigos para cobranga de Plano Anual de Contratagdo Publica; Diretora DACI
Publica necessarias a dificuldade em controlar prazos; |contribuicdes e/ou pagamento de

normal
tramitagdo
processual

Crescimento anormal de
transagdes que pode provocar
aumento anormal da despesa.

prestagdes sociais, podendo, em
casos extremos, provocar rutura
nos respetivos processos.
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RELATORIO DE AVALIACAO INTERCALAR
DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

Identificagdo e Andlise do risco Aw;h:o;;:s‘/’:o:;w Medidas de prevengdo do risco Eficacia Responsavel
Area de risco - — . im T:::nt pela gestdo do
Deslgnagao Causa(s) Efelto(s)/lmpac.to(s) PO GC GR Implementada(s) Aimplementar ? “| sim | Nao risco
(Risco) (Dano potencial)
Controlo de Faltade Anomalias relacionadas comos  [Impossibilidade de controlo dos | 2- Média 3-Alta Regras de substituigdo; Funcionalidade que permita a contabilizagdo | 01/01/2024 | x Coordenador(a)
operagoes - integragdo da interfaces de cobranga (GT, GC, |interfaces de cobranga (GT, GC, em SIF dos movimentos em clarificagdo, ndo NCCO
Controlo dos cobranca SICC, FCT e SEF), faltade SICC, FCT e SEF), provocando Elaboragdo de relatério de reporte das integrados nas contas-corrente.
Interfaces de proveniente de [ficheiros, ficheiros com erros, inconsisténcia da informagdo em cobrangas por extrair ou duplicadas e o Il
Cobranga Interfaces relatérios em falta ou com erros e |contas correntes (falta de garantir a integridade dos sistemas
inoperacionalidade do SIF. registo/duplicagdes), bem como informaticos e integragdo dos ficheiros de
ao nivel financeiro/execugio cobranga nos diversos canais, bem como
orgamental, comprometendo o cumprimento dos SLA acordados;
fecho dos periodos contabilisticos
(contas 25 com saldo ou falta de Insisténcia mensal com o Il paraa
contabilizagdo da receita). regularizagdo das diferengas identicadas;
Adicionalmente pode gerar
inimeros documentos por Processo de contabilizagdo das referéncias
reconciliar nas contas bancarias, de multibanco desconhecidas, isoladas numa
bem como dificultar a conta de terceiros, que permite a
confirmagdo dos fluxos reconciliagdo das contas bancarias e facilita a
financeiros. identificagdo das partidas em aberto
relativas a GC, SEF e SICC.
Controlo de Morosidade do  |Inexisténcia de relatdrios e Atrasos nos procedimentos de 2- Média 3-Alta Regras de substituigdo; X Coordenador(a)
operagoes - processo de inoperacionalidade do SIF e verificagdo e controlo, NCCO
Controlo das controlo do interface GT-SIF. impossibilitando a correcdo e/ou Elaboragdo de relatério com anélise de fluxos
Tesouraria GT - Interface GT-SIF identificagdo de anomalias no financeiros de cada tesouraria GT, com email
Erros de reporte registo da cobranga e crédito de alerta das situagdes que carecem de
nas tesourarias da bancario. intervengdo, reporte de anomalias e
SS diferengas entre o registo da cobranga e o
respetivo crédito bancario;
Procedimento de reporte diario ao ISS das
divergéncias identificadas pela comparagdo
entre documentos gerados pelo interface GT
e os extratos bancérios (refor¢o do ambiente
de controlo interno).
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RELATORIO DE AVALIACAO INTERCALAR
DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

3.4 DIREGAO DA QUALIDADE E COMUNICAGAO (DQC)

° Riscos de graduacdo elevada identificados: 4 riscos

e  Acdes preventivas: A totalidade dos riscos tem ag¢des identificadas e para todos eles ja foram implementadas iniciativas eficazes que previnem

a sua ocorréncia. Todos os riscos tém conjuntamente medidas implementadas e por implementar (com prazos definidos para as medidas a

implementar), conforme descrito nos quadros infra.

Identificacdo e Andlise do risco Avaliagéo do risco Medidas de prevenggo do risco Eficacia Res svel
230/06/2023 Prazo ponsave
Area de risco - — . S T pela gestdo do
DeSIFna;ao Causa(s) Efeuto(s)/lmpac'to(s) PO GC GR Implementada(s) Aimplementar “| sim | Ngo risco
(Risco) (Dano potencial)
Protegdo de Insuficiéncias na Implementagdo do RGPD ainda  |Falta de organizagdo e definigdo | 2- Média 3-Alta Em 2020 foi constituido um grupo informal do Conclusdo da implementagdo do RGPD, com a 31/12/2023 X Diretor(a) DQC
dados pessoais |aplicagdo do RGPD  [ndo se encontra de procedimentos em MTSSS para discussdo e harmonizagdo ao nivel  [operacionalizagdo de todas as medidas
operacionalizada. conformidade com o RGPD; do Ministério das praticas associadas e questdes |identificadas no Plano de Implementagdo;
Sangdes por incumprimento de transversais em torno do RGPD;
requisitos sobre organizagdo de Atualizagdo do RAT, implementagdo de
processos e dados conforme No final de 2020 acrescentou-se a formagdo de  [Regulamento Interno de Protegdo de Dados
definido no RGPD; acolhimento de novos trabalhadores um modulo|Pessoais e implementagdo de procedimento
Sangdes por auséncia de relativo a seguranca e prote¢do de dados, para |para realizagdo pelos diversos
salvaguarda da protecdo de dados sensibilizagdo sobre praticas a adotar; Processos/Responsaveis de Atividades de
pessoais e comunicagbes devidas Tratamento, Avaliagdo de Impacto de Protegdo
associadas. Em 2021 procedeu-se a atualizagdo e de Dados Pessoais;
disponibilizagdo de contetudos sobre a seguranga
e protegdo de dados nainternet e intranet Aquisi¢do e implementagdo de um sistema de
(faq's, formuldrio de registo de pedidos); suporte a gestdo do RGPD (a desenvolver pelo
1);
Contratagdo no final do 1.2 semestre de 2023 de
prestagdo de servigo para andlise/avaliagdo dos [Realizagdo de formagdo/webinar para
procedimentos de seguranca e protegdo de sensibilizagdo e debate de aspetos associados a
dados e implementagdo dos aspetos ndo seguranga e protegdo de dados pessoais, para
conformes e/ou que carecem de dirigentes e trabalhadores (pendente da
desenvolvimento, bem como, da fungdo de EPD |contratagdo de servigos a concretizar).
em outsourcing.
ITSI / Seguranga |Constrangimentos de [Auséncia de recursos humanos  |Limitagdo na resposta as 2 - Média 3-Alta Identificagdo a nivel superior de limitagdo Recrutamento de trabalhadores com perfil para | 31/12/2023 X Diretor(a) DQC
e Protegdo de recursos humanos  |adquados em nimero e solicitagdes nas areas efetiva de recursos humanos e de necessidades |desenvolver trabalhos nas dreas de seguranca e
Dados nas areas competéncias para resposta as relacionadas com a Infraestrutura de recrutamento/revisdo do mapa de pessoal protegdo de dados, administragdo de sistemas,
Tecnoldgica, de necessidades operacionais. Tecnoldgica e de Sistemas de premente para a DQC dar resposta as entre outros.
Sistemas de Informagdo, bem como no solicitagdes, bem como para substituigdo de
Informagdo e de cumprimento de disposi¢des trabalhador por aposentagdo/reforma.
Seguranga e Protegdo legais relativas a Seguranga e
de Dados Protecdo de Dados Pessoais.

5SS
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RELATORIO DE AVALIACAO INTERCALAR
DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

Avaliagdo do ri
v: ;;/a:s /:0:;“’ Medidas de prevengéo do risco prazo Eficacia Responsavel
. pela gestdo do
implement. A
Implementada(s) Aimplementar Sim | Ndo KiSCO

Identificagdo e Andlise do risco

Area de risco : =
Designagdo Causals) Efeito(s)/Impacto(s)

(Risco) (Dano potencial) R0 e

Proposta a nivel superior, face a organizagdo Operacionalizagdo do contrato de prestagdo de | 30/09/2023 X Diretor(a) DQC
interna e necessidade da fungdo de EPD ser servigos adjudicado.
assegurada de forma auténoma e isenta, com

Seguranga e Conflito de Exercicio de fungdes de EPDem  |Incumprimento de disposi¢des 2- Média 3-Alta
Protegdo de interesses e acumulagdo com cargo dentro da [legais relativas a Seguranga e
Dados incumprimento do  |organizagdo que determina Protecdo de Dados Pessoais.
principio da finalidades e meios do
independéncia face |tratamento de dados pessoais, ou
ao RGPD seja, estabelecendo, por vezes,
(artigo 38.2, n.os 3e |propdsitos e meios de

conhecimentos e experiéncia em situagdes de
natureza semelhante, de contratagdo de uma
prestagdo de servigos assente no seguinte
modelo de governagdo em matéria de RGPD:

a) Exercicio da fungdo de EPD em outsourcing,
com a realizagdo de auditorias externas
regulares ao cumprimento do RGPD;

b) Dinamizagdo, acompanhamento e controlo de
implementagdo pela Dire¢do da Qualidade e

6) processamento, bem como, em
algumas prestagdes de servigos,
ser o respetivo gestor de
contrato.

Comunicagdo (com participagdo ativa na
realizagdo das auditorias), com adevida e
necessaria interagdo com as diversas unidades
organicas.

No final do 1.2 semestre de 2023 procedeu-se a
conclusdo do procedimento concursal do
Coordenador do NITSIGD, o que permitiu a
integragdo de um novo Coordenador com
formacdo e experiéncia em seguranca e
protegdo de dados.

Infraestruturas |Seguranga da Saida/transferéncia de Acesso indevido a informagéo 2- Média 3-Alta Procedimento de comunicagdo de saidas e Avaliagdo e negociagdo de procedimento a 31/12/2023 X Diretor(a) DRH
tecnoldgicase  |informag&o por trabalhadores do IGFSS apos cessagdo de implementar com o Il para tratamento direto Diretor(a) DQC
sistemas de mudanga ou saida de funcBes/transferéncia Servicos centrai pelo IGFSS de desabilitagdo de utilizadores nos Coordenador(a)
informagdo fungdes Desabilitagdo na data da saida/transferéncia, servigos desconcentrados. NITSIGD

apds informagdo da DRH, do acesso pelos
trabalhadores a rede da Seguranga Social;
Inibigdo de utilizadores nas aplicagbes
informaticas onde os trabalhadores detinham

transferéncia de trabalhadores pela DRH;

acesso;
Identificagdo do status dos perfis atribuidos por
aplicagdes informaticas aos utilizadores que
sairam da organizagdo bem como da respetiva
caixa de e-mail.

Servicos desconcentrado:

Comunicagdo Il para desabilitagdo de
utilizadores e acessos.
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RELATORIO DE AVALIACAO INTERCALAR

3.5 DIRECAO DE ADMINISTRAGAO E INFRAESTRUTURAS (DAI)

. Riscos de graduacdo elevada identificados: 2 riscos

DO PLANO DE PREVENGAO DE RISCOS (12 SEMESTRE DE 2023)

e  Acdes preventivas: A totalidade dos riscos tem agdes identificadas e para ambos os riscos ja foram implementadas iniciativas eficazes que

previnem a sua ocorréncia, existindo 1 risco que tem conjuntamente medidas implementadas e por implementar (com prazo definido para a

medida a implementar), conforme descrito no quadro infra.

Identificagdo e Analise do risco

Avaliagdo do risco
a30/06/2023

Medidas de prevengdo do risco

Area de risco

Implementada(s)

Aimplementar

Prazo
implement.

Eficacia

Sim | Nao

Responsavel
pelagestdo do
risco

Na informagdo de manifestagdo de necessidades a
UOR pode indicar eventuais fornecedores, no
entanto, aquando da realizagdo do procedimento
de contratagdo, por regra, salvo em situagdes
devidamente justificadas, procura-se identificar
pelo menos 3 fornecedores para alargamento da
consulta e comparagdo de pregos/condigdes de
fornecimento/prestagdo;

Para contratagdes de valor materialmente
relevante é pratica corrente a realizagdo de
procedimentos totalmente abertos ao mercado
(concurso publico).

OBS: Consulta preliminar e medidas de controlo
prévio (Ag. Servigos).

Diretor(a) DAI
Coordenador(a)
NCP

Desi.gnacﬁo e Efeito(s)/lmpac.to(s) Po c

(Risco) (Dano potencial)
Planeamento da [Limitagdo a Indicagdo imediata do fornecedor [Favorecimento de fornecedores. 3-Alta 3-Alta
Contratagdo concorréncia pelas Unidades Organicas
Publica Requistantes (UOR) com que se

pretende contratar.

Contratagdo Acompanhament [Inexisténcia de sistemas/regras |Limitagdo no acompanhamento e | 2- Média 3-Alta
Publica - o deficiente pelo |e/ou controlo por parte do Gestor |reagdo relativamente ao
Execugdo dos Gestor do do Contrato. cumprimento defeituoso e ao
Contratos Contrato incumprimento do contrato.

Quando necessario é celebrado um procedimento
de aquisi¢do de servigos de elaboragéo e
fiscalizagdo de projetos de empreitadas.
(Trabalhos Complementares/Empreitada). A cada
contrato celebrado é afeto um técnico responsével
pelo seu acompanhamento, o qual interage com as
UOR's, que sdo responsaveis pelo
acompanhamento operacional dos respetivos
contratos, para andlise e reporte periddico do
cumprimento das obrigagdes contratuais inerentes
aos contratos/prestagdes em curso. (Gestor de
contrato - nos termos do artigo 290.2 -A);

Elaboragéo de ficha de contrato, com
obrigatoriedade de prestagdo da informagdo a area
da contratagdo publica.

Formagé&o as UOR's sobre o papel
do Gestor de contrato.

31/12/2023

Diretor(a) DAI
Coordenador(a)
NCP

5SS
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RELATORIO DE AVALIAGCAO INTERCALAR

DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

4 SIGLAS

ACT
BPI
CDIS
CGD
CPC
CPPT
DACI
DAI
DGD
DGF
DGIN
DGIS
DPI
DQC
DR
DRE
DRH
EPD
FCT
GC

GT
IGFEJ
IGFSS
I

ISO 9001
ISS
ITSI
MENAC
MIPE
MTSSS
NAVPC
NCCF
NCCO
NCE
NCP
NIM

NITSIGD

PADSIIT

5SS

Autoridade para as Condicoes do Trabalho

Banco Portugués de Investimento

Centros Distritais da Seguranca Social

Caixa Geral de Depdsitos

Conselho de Prevencao da Corrupcao

Codigo de Procedimento e de Processo Tributario
Direcao de Acordos e Controlo Interno

Direcao de Administracao e Infraestruturas
Departamento de Gestao da Divida

Departamento de Gestao Financeira

Direcao Geral de Imdveis Norte

Direcado Geral de Imodveis Sul

Departamento de Patriménio Imobiliario

Direcao de Qualidade e Comunicacao

Direcao de Revitalizacao

Direcao de Recuperacao Executiva

Direcao de Recursos Humanos

Encarregado de Protecao de Dados

Fundo de Compensacao do Trabalho

Gestao de Contribuicdes

Gestao de Tesourarias

Instituto de Gestao Financeira e Equipamentos da Justica, I.P.
Instituto de Gestao Financeira da Seguranca Social, I.P.
Instituto de Informatica, I.P.

Norma que certifica um Sistema de Gestao da Q+C21ualidade
Instituto da Seguranca Social, I.P.

Infraestruturas Tecnologicas e de Sistemas de Informacao
Mecanismo Nacional Anticorrupcao

Modulo Integrado de Penhoras

Ministério do Trabalho, Solidariedade e Seguranca Social
NUcleo de Administracdo, Vendas e Pré-Contencioso
NUcleo de Contabilizacdo e Controlo Financeiro

NUcleo de Controlo de Contratos e de Operacoes

NUcleo de Controlo Executivo

NUcleo de Contratacao Publica

NUcleo de Informacao e Monitorizacao

NUcleo de Infraestruturas Tecnoldgicas, Sistemas de Informacao
e Gestao Documental

Plano Anual de Desenvolvimento de Sistema de Informacao e Infraestrutura
Tecnologica
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RELATORIO DE AVALIAGCAO INTERCALAR

DO PLANO DE PREVENCAO DE RISCOS (12 SEMESTRE DE 2023)

PEC
PER
PGA.O1
PGA.02
PGA.03
PGA.04
PI
PN.O1
PN.02
PN.O3
PN.0O4
PN.05
PPR
RAT
RGPC
RGPD
SAG
SEF
SIcC
SIF
SIREVE
SLA
SPE

SS

TAF
uGcC
uo
UOR

5SS

Processo Extrajudicial de Consolidacao

Processo Especial de Revitalizacao

Processo de Gestao e Administracao da Qualidade e Comunicacao
Processo de Gestao e Administracao de Recursos Humanos
Processo de Gestao e Administracao de Administracao e Infraestruturas
Processo de Gestao e Administracao Juridica e de Contencioso
Plataforma de Integracao

Processo de Negocio de Gestao da Divida

Processo de Negdcio de Patriménio Imobiliario

Processo de Negocio de Orcamento e Conta

Processo de Negdcio de Gestao Financeira

Processo de Negocio de Auditoria do Sistema de Seguranca Social
Plano de Prevencao de Riscos

Registo de Atividades de Tratamento

Regime Geral de Prevencao da Corrupcao

Regulamento Geral sobre a Protecao de Dados

Sistema de Apoio a Gestao

Sistema de Execucdes Fiscais

Sistema Integrado de Conta Corrente

Sistema de Informacao Financeira

Sistema de Recuperacao de Empresas por Via Extrajudicial
Service Level Agreement

Seccao de Processo Executivo

Seguranca Social

Tribunal Administrativo e Fiscal

Unidade de Gestao de Contribuicoes

Unidade Organica

Unidade Organica Requisitante
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