Plano de Integridade
e Transparéncia

CONFIANCA E INOVACAD



°s
INSTITUTO |

DE INFORMATICA
CONFIANCA E INOVACAO

CONTROLO - HISTORICO DE ALTERAGOES

DATA

VERSAO

DESCRIGAO

AUTOR

APROVAGCAO

2016

v.1

Elaboragéo do Plano

Gestor do Plano

Conselho Diretivo

2018

v.2

Alteragéo do n.° 3 do artigo 9.° do Cédigo de Etica e
de Conduta

Adigao do n.° 4 e 5 do artigo 9.° do Cédigo de Etica
e de Conduta

Gestor do Plano

Conselho Diretivo

2018

v.3

Alteracdo do n.° 2 do artigo 1.° do Regulamento de
Utilizagao de Informacao
Adicéo do n.° 8 do artigo 1.° do Regulamento de
Utilizagao de Informagéao
Adicéo de novo n.° 10 do artigo 3.° do Regulamento
de Utilizacao de Informagéao
Renumeragao do n.° 10 do artigo 3.° para n.’° 11 do
Regulamento de Utilizagao de Informagao
Renumeracao do n.° 11 do artigo 3.° para n.° 12 do
Regulamento de Utilizagao de Informagao
Alteragéo do n.° 10 do artigo 3.° do Regulamento de
Utilizagao de Informagao
Alteragéo do artigo 7.° do Regulamento de
Utilizacdo de Informacgdo

Gestor do Plano

Conselho Diretivo

2021

v.4

Alteragéo do n.° 1 do artigo 6.° do Cédigo de Etica e
de Conduta
Adiggo do n.° 2 do artigo 6.° do Cédigo de Etica e de
Conduta e subsequente renumeragao don.°2e 3
do referido artigo.
Alteragao de simbolos de certificagao.
Atualizagéo das areas organicas e respetivo
organograma do Instituto.

Gestor do Plano

Conselho Diretivo

FICHA TECNICA

TiTULO

PIT - PLANO DE INTEGRIDADE E TRANSPARENCIA

EDITOR

INSTITUTO DE INFORMATICA, I. P.
Av. Prof. Dr. Cavaco Silva, 17 — Edif. Ciéncia | — Tagus Park, 2740-120 Porto Salvo
Tel: 21 423 00 00

2
(Uso Publico) M PGS WO WT L
Instituto de Informatica, I.P. G-‘:, EFQM el'c eic e!‘c

EOIDIR G s
o e il




°3
INSTITUTO ,

L DE INFORMATICA
[ __'-»__.; | A |

AMCA E INOVACRD

MISSAO
Definir e propor as politicas e estratégias de tecnologias de informagdo e comunicagéo,
garantindo o planeamento, concegéo, execucao e avaliagdo das iniciativas de informatizagéo e

atualizagao tecnolégica do MTSSS.

VISAO
Ser reconhecidos por transformar de forma inovadora e sustentavel a relagdo do Cidaddo com a

administragdo publica, afirmando a diferenciagdo e a exceléncia dos nossos servigos.

VALORES

Inovacgao
Acreditamos na capacidade continua de explorar novas ideias e solugées, que transformam

a relacao do cidadao com a administragéo publica.

Confianga

Cumprimos 0s n0SS0s compromissos, assumimos riscos de forma responsavel.

Competéncia
Valorizamos os contributos das pessoas, promovendo a comunicagéo e o trabalho em equipa.

Juntos, conseguimos um trabalho de exceléncia.

Transparéncia
Somos eticamente responsaveis, acreditamos na prestagdo de contas e na boa gestdo dos

dinheiros publicos.

Os direitos de autor deste trabalho pertencem ao Instituto de Informatica, I.P. (ll, I.P.) e a informagcdo nele
contida encontra-se classificada em conformidade com a politica de seguranga da informagéo do I, I.P. (ver classificagdo
atribuida no rodapé das paginas seguintes). Caso este documento ndo esteja classificado como "Publico", ndo pode
ser duplicado, destruido, arquivado, divulgado, ou transportado, na integra ou em parte, nem utilizado para outros fins
que néo aqueles para que foi fornecido, sem a autorizag&o escrita prévia do Il, I.P., em conformidade com o procedimento
interno de manuseamento da informagédo do Il, I.P., ou, se alguma parte do mesmo for fornecida por virtude de um
contrato com terceiros, segundo autorizagdo expressa de acordo com esse contrato. Todos os outros direitos e marcas
s&o reconhecidos.

As cOpias impressas ndo assinadas representam versées ndo controladas.
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I t Plano de Integridade e Transparéncia

NOTA INTRODUTORIA

O Plano de Integridade e Transparéncia estabelece um conjunto de principios e de regras,
primacialmente, de natureza ética e deontolégica - tendo subjacente uma légica de compliance e

accountability - destinadas a prossecugéo da missao do Instituto de Informatica, I.P.

Este Plano pretende também, no mesmo passo, potenciar o desempenho individual e o comportamento
em equipa, elevar o clima de confianga e aperfeigoar os relacionamentos internos e externos,
contribuindo para o refor¢co dos valores legalmente consagrados e publicamente divulgados do Instituto

de Informatica, I.P.

O Plano de Integridade e Transparéncia integra os seguintes instrumentos:
* Plano de Prevencao de Riscos de Corrupgao e Infragcbes Conexas;
«  Codigo de Etica e Conduta do Instituto;
* Regulamento de Utilizagdo da Informagéo;
* Regulamento de Utilizagdo de Tecnologias de Informagdo e Comunicagao;
» Cddigo de Conduta de Fornecedores.

O Plano de Prevencado de Riscos de Corrupgéo e Infragdes Conexas visa garantir a protecdo dos
principios de interesse geral, pelos quais o Instituto de Informatica, |.P. pauta o desenvolvimento da sua
atividade, tais como a prossecucdo do interesse publico, da igualdade, da proporcionalidade, da
transparéncia, da justica, da imparcialidade, da boa-fé e da boa administracdo, tendo presentes as
possiveis condutas e atitudes (por acdo ou omissao) dos diversos agentes.

Neste sentido e face a Recomendacéao n°® 1/2009, publicada no Diario da Republica, Il Serie, n® 140, de
22 de julho do Conselho de Prevengao da Corrupgao, pretende-se com a concec¢do do plano a
identificagcao dos riscos que podem comprometer tais principios, e a definicdo das iniciativas e a¢bes a

desenvolver no sentido de minimizar esses riscos.

Através do Cddigo de Etica e de Conduta, o Instituto de Informatica, 1.P. estabelece normas que incluem
praticas de ética e conformidade regulamentar. Com a adogao deste Cédigo pretende-se a qualificacao
permanente dos trabalhadores, concretizada através de uma forte aposta ndo s6 na formagéo e
valorizagdo técnica do potencial humano, mas também na ética e na motivagao, incentivando e
promovendo o mérito, a competéncia, a participagao e o empenho, reforgando uma cultura de exigéncia

e qualidade na prossecuc¢ao do interesse publico.
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I t Plano de Integridade e Transparéncia

Estas normas aplicam-se a todos os trabalhadores do Instituto de Informatica, I.P., independentemente

da natureza do vinculo ou posigao hierarquica que ocupem.

O Regulamento de Utilizagdo da Informagdo assume especial importancia no Instituto — por ser uma
entidade que gere bases de dados pessoais, e como tal sujeita ao regime juridico prescrito pela Lei
67/98, de 26 de outubro, e as diferentes recomendacgdes e orientagbes da Comissdo de Protegédo de
Dados. Cada trabalhador ou colaborador externo que tenha acesso a dados pessoais (especialmente
0s sensiveis) passa a dispor - através da aprovagao deste regulamento - de um instrumento regulador,

no estrito cumprimento das obriga¢des de confidencialidade e de sigilo.

O Regulamento de Utilizagdo das Tecnologias de Informag&o tem como objetivo estabelecer diretrizes
e regular a utilizagdo dos recursos tecnoldgicos, bem como atribuir responsabilidades e definir direitos
e deveres dos utilizadores. Pretende igualmente gerir expetativas de acesso e utilizagdo, no
cumprimento das orientagdes da Comissado Nacional de Prote¢do de Dados, em especial, promovendo
a segregacao entre os conteudos de carater pessoal do trabalhador e 0s que sao essenciais para o
desenvolvimento das tarefas de interesse publico que Ihe estao cometidas, e cuja relevancia ultrapassa

a duracgéao do vinculo.

O Cddigo de Conduta de Fornecedores pretende que todos aqueles que estabelecem relagdes
contratuais com o Instituto de Informatica, 1.P., no dominio, designadamente, da aquisicao de bens e
servigos, tenham um comportamento preventivo, no sentido do cumprimento de regras importantes no
ambito da legislagao laboral, da protecéo da igualdade e ndo discriminacéo, e do correto agir comercial.
Embora estejamos perante um documento sem forga coerciva, este cddigo ndo deixa de estabelecer os

padroes de exigéncia e integridade que o Instituto de Informatica, I.P. espera dos seus fornecedores.

A adocgéo dos valores e principios expressos neste Plano de Integridade e Transparéncia apresenta-se

como um designio estratégico que deve ser seguido por todos.

Assim sendo, estabeleceu-se a obrigatoriedade da frequéncia de cursos anuais de e-learning que

versem sobre os conteudos deste Plano.

A implementacdo, execugdo e avaliagdo do Plano de Integridade e Transparéncia, sera uma
preocupacgao permanente de toda a organizagdo, em particular dos seus dirigentes, mas sera em

primeira linha da responsabilidade do Gestor do Plano de Integridade e Transparéncia.

Importa por fim enfatizar que, por se tratar de um instrumento de enquadramento e apoio a agéo, o seu

conteudo sera periodicamente revisto e, sempre que necessario, atualizado.
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I t Plano de Integridade e Transparéncia

A. PLANO DE PREVENGAO DE RISCOS DE CORRUPCAO E
INFRACOES CONEXAS
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I t Plano de Integridade e Transparéncia

1. ESTRUTURA ORGANICA DO INSTITUTO DE
INFORMATICA, I.P.

1.1. Missao

A missao do Instituto de Informatica, I.P., estipulada no n.° 1 do artigo 3.° do Decreto-Lei n° 196/2012,

de 23 de agosto, € a seguinte:

O Instituto de Informatica, I.P. tem por missdo definir e propor as politicas e estratégias de
tecnologias de informagé&o e comunicagdo, garantindo o planeamento, concegéo, execug¢do e avaliagao
das iniciativas de informatizagdo e atualizagdo tecnolégica do Ministério do Trabalho, Solidariedade e

Seguranga Social.

1.2. Atribuigées

Sao atribuicbes do Instituto de Informatica, I.P. nos termos do n.° 2 do artigo 3.° do Decreto-Lei n°
196/2012, de 23 de agosto:

a) Elaborar o plano estratégico de sistemas de informacgao;

b) Definir e controlar o cumprimento de normas e procedimentos relativos a selegéo, aquisicdo e
utilizacdo de infraestruturas tecnolégicas e sistemas de informagdo, enquanto organismo

setorial do MSSS, para as areas das tecnologias de informagao e comunicagéo;

c) Assegurar a construgdo, gestdo e operagédo de sistemas aplicacionais e de infraestruturas
tecnolégicas nas areas de tecnologias de informagéo e comunicagao dos servigos e organismos

do MSSS, numa légica de servigos comuns partilhados;

d) Promover a unificagdo e a racionalizagdo de métodos, recursos, processos € infraestruturas
tecnoldgicas nos servigos e organismos do MSSS, assegurando, designadamente, e nos termos
fixados no plano estratégico previsto na alinea a), a aquisicao, instalagao e funcionamento dos

equipamentos informaticos, bem como a sua substituicao;

e) Assegurar a articulagdo com os organismos com atribui¢gdes interministeriais na area das

tecnologias de informag&o e comunicagéo;

f)  Prestar servigos a departamentos da solidariedade e seguranga social, do trabalho e emprego,

bem como a outros departamentos da Administragcdo Publica, a empresas publicas ou a
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1.3. Competéncias dos Departamentos e Areas Organicas

entidades privadas, com base em adequados instrumentos contratuais que determinem,

designadamente, os niveis de prestagéo e respetivas contrapartidas.

A organizacéo interna dos servigos do Instituto de Informatica, I.P., cfr. Portaria n.° 138/2013, de 2 de

abril, & constituida pelas seguintes unidades organicas nucleares:

a)
b)
c)
d)
e)
f)

g)

Departamento de Arquitetura e Desenvolvimento;
Departamento de Gestao de Aplicacoes;
Departamento de Analise e Gestado de Informacgao;
Departamento de Administragdo de Sistemas;
Departamento de Apoio ao Utilizador;

Departamento de Gestao de Clientes;

Departamento de Organizagéo e Gestao de Pessoas.

Por deliberagdo do Conselho Diretivo podem ser criadas, modificadas ou extintas unidades organicas

flexiveis, designadas por areas, integradas ou ndo em unidades organicas nucleares, cujo numero nio

pode exceder, em cada momento, o limite maximo de 17.
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Plano de Integridade e Transparéncia

Sao as seguintes as competéncias das unidades organicas nucleares e flexiveis do Instituto de
Informatica, I.P.:

a) Departamento de Arquitetura e Desenvolvimento - (artigo 4.° da Portaria n.° 138/2013, de 2
de abril e Deliberagéo (extrato) n.° 1766/2013, de 30 de abril publicado em DR a 30 de setembro
de 2013

Unidade
Organica Competéncias

Nuclear

DAD Definir, normalizar, planear e a) Assegurar a modelizagédo das bases de dados;

DEPARTAMENTO DE

ARQUITETURAE controlar a arquitetura de b) Gerir as diferentes disciplinas de recursos

DESENVOLVIMENTO sistemas, a estratégia humanos de tecnologias de informag&o, através
tecnolégica, a acreditacdo de da sua afetacdo &s varias atividades,
solugbes aplicacionais e a visdo nomeadamente, nas especialidades de analise,
tecnolégica do planeamento = AD programacéo, testes e  desenvolvimento

estratégico de sistemas de = Areade Desenvolvimento organizacional,

informacéo, da gestdo da c) Apoiar o Departamente de Gestéo de Clientes na

qualidade, da seguranca de identificagdo das necessidades dos clientes em

informagdo, e da gestdo de termos de sistemas de informagdo e solucdes
riscos. aplicacionais.

a) Assegurar a gestdo do ciclo de vida das solugdes

aplicacionais, em exploragéo, sob

responsabilidade da AA, de acordo com o

calendario, especificacdes técnicas, resultados e
AA

. . custos acordados com o cliente;
Area de Acreditagdo

b) Desenvolver e manter atualizados os planos dos
projetos de desenvolvimente das solugdes

aplicacionais da responsabilidade da AA.
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I t Plano de Integridade e Transparéncia

b) Departamento de Gestao de Aplicagdes - (artigo 5.° da Portaria n.° 138/2013, de 2 de abril e
Deliberagéo (extrato) n.° 1761/2013, de 30 de abril publicado em DR a 30 de setembro de 2013)

Unidade

Organica Competéncias
Nuclear

Compete ao Departamento de AAE a) Fazer o levantamento, andlise de requisitos e
Gestédo de Aplicagoes (DGA) Area de Aplicagdes Estruturais desenvolvimento de aplicagdes dos temas de
apoiar a definigdo negécio associados a identificacéo, qualificagéo,
da arquitetura, o desenvolvimento gestdo de agregados e relagbes familiares, e
e aimplementagéo remuneragdes, bem como aocs canais informacionais
das aplica¢des, assim como, gerir e outros sistemas estruturais, de acordo com o
0 seuciclo de vida. calendario, especificagdes técnicas, resultados e

custos acordados com o cliente;

b) Assegurar a gestdo do ciclo de vida das solugdes
aplicacionais, em exploracéo, sob responsabilidade
da AAE, de acordo com o calendario, especificagbes
técnicas, resultados e custos acordados com o
cliente;

c) Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solugdes
aplicacionais da responsabilidade da AAE.

APS a) Fazer o levantamento, andlise de requisitos e

Area de Protecio Social desenvolvimento de aplicagdes dos temas de
negdcio associados &s prestagSes da seguranca
social, incluindo as de dmbito social, & acdo social,
combate & pobreza e promogéo da inclusdo social
de acordo com o calendario, especificagdes
técnicas, resultados e custos acordados com o
cliente;

b) Assegurar a gestdo do cicle de vida das soluges
aplicacionais, em exploracéo, sob responsabilidade
da APS, de acordo com o calendario, especificacdes
técnicas, resultados e custos acordados com o
cliente;

c) Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solugdes
aplicacionais da responsabilidade da APS.

ARC a) Fazer o levantamento, andlise de requisitos e

Area de Receita e Contas desenvolvimento de aplicagdes dos temas de
negdcio associados a arrecadacdo de receita,
pagamentos, gestdo da divida, contabilizagdo e
respetivo apuramento financeiro, e ainda a
componente de coimas, ilicitos e fiscalizacdo, de
acordo com o calendario, especificagdes técnicas,
resultados e custos acordades como cliente;

b) Assegurar a gestdo do ciclo de vida das solugSes
aplicacionais, em exploragéo, sob responsabilidade
da ARC, de acordo com o calendério, especificagdes
técnicas, resultados e custos acordados com o
cliente;

c) Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solugdes
aplicacionais da responsabilidade da ARC.

ASP a) Fazer o levantamento, andlise de requisitos e

Area de Sistemas de Pensdes desenvolvimento de aplicagdes dos temas de
negdcio associados a atribuicdo de penstes de
velhice, invalidez e sobrevivéncia do regime da
Seguranca Social, bem como de subsidios conexos,
de acordo com o calendario, especificagdes
técnicas, resultados e custos acordados com o
cliente;

b) Assegurar a gestdo do ciclo de vida das solugdes
aplicacionais, em exploragéo, sob responsabilidade
da ASP, de acordo com o calendario, especificagdes
técnicas, resultados e custos acordados com o
cliente;

c) Desenvolver e manter atualizados os planos dos
projetos de desenvolvimento das solugdes
aplicacionais da responsabilidade da ASP.
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Plano de Integridade e Transparéncia

c) Departamento de Analise e Gestao de Informagéo - (artigo 6.° da Portaria n.° 138/2013, de 2
de abril e Deliberagao (extrato) n.° 1762/2013, de 30 de abril publicado em DR a 30 de setembro
de 2013)

Unidade
Orgénica
MNuclear

Compeaténcias

DAGI 'O Departamanto de Andlise a)  Conceber, desenvolver @ gerr sisemas de
DEPARTAMENTO DR Gestho de Infamnaglo tem por disponibikzacdo de dados @ nlormagbo a entidades.
SIS B SENTLS missdis concaber, planaar, compatantes pars o sua sclictacBo, respaitands as
DE INFORMALAD BERCULIF @ CORTTIA O BrOMias regras o pretecho de dodos e conflenalidade
e produc o e recclha de dedes asnlisnce.
‘comvista 80 Seu tratamaento b Gestiio 8 deservolimanto de Datamarts;
coma informas bo estetistica. e c)  Assegurer @ maruienglo da informaclo nos
sul UHES B coms inditadanss diferantes canais db dispaniblizadbo dé daded
e gestiia. +  SESS[Satema de Eatafisicas da  Segurarga
Social);
- Intarnat
- Intranet.

a)  Apoiar o Departamento de Gestlo de Clentes na
antificacho das necessidades dos chenles, &m
iermos de deponibilzacdo de dados de apon &
gestio;

B)  Geer op utikzadores @ Btess0s B0 Sislema de
Diados (SESS WER);

¢} Gerir peolocolos de  informagBo com  oubros
da esragBo de dedos, para a4 constuglo de
wdicadoras
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Plano de Integridade e Transparéncia

d) Departamento de Administracdo de Sistemas - (artigo 7.° da Portaria n.° 138/2013, de 2 de
abril, Deliberagao (extrato) n.° 1759/2013, de 30 de abril publicado em DR a 30 de setembro de
2013) e Deliberagao (extrato) n.° 83/2021, de 21 de dezembro publicado em DR a 22 de janeiro

de 2021.

Unidade

Organica
Nuclear

DAS Compate ao Departamento de AZA
DEPARTAMENTO DE | Administragbo de Sistemas geriras  Area de Suporie Aplicacional
ADMINISTRACAD DE | infrasstruturas de tscnologias de

SISTEMAS informagio & comunicagioe
3 B adminesl 1.. da
BIBbEAS.

Al
Arga de Infraestrutura

AME 5
Arsa da Monitorizagdoe o Saguranga
da InTormagao

(Uso rupiico)
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Colaborwr no desenvohimentic @ implemantacio do
plore  de  nfreestruturas  de  tecnologios  de
informaclio & de comunicagBes de acordo com a
arquitetura definida;

Assegurar & administraclo e exploraglc dos
meslernas  apleacionals  em  produchos,  das
plataformas de integragdo, a cperaclo de sistemas
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permanente 4s necessidades & niveis de sanigo
acondados:

Administrar o8 porals de nlemel, iriranel e
aplica;Bes dos servigos @ organismes referdos na
misso @ atibuicSes estabelecidas;

Apgiar o Departamanic de Gestlo de Clentes na
identificachs das necessidades dod chenbés &m
termes de sistemas de informacBo e solugdes
aplicacionals

Conceber, desenvolver @ implemmantar o plang de
infroestruturas de tecnologins de informaclo e de
comunicagBes de acorda com a amuitetura definida;
Assegurar & operacionalidade, exploragla e
monitorizaghs  das  infreestrutures  Pas  Suas
compananies de hardware @ mebworking & outros
sistemas no dmbito da sua stuaglo, climizando a
gestlodo centro de processamente de dados;
Asssgurar 8 administraglo dos sistermas operstivos
o plataformas de vitualizagho, garantindo a sua
adequacle permanente &s necessidades & mivels
dis Banic S Bterdados;

Assegurar @ administreclo e exploreclo dos
solugles de armazenamenic @ salveguards de
dadas.

Coordenar todas as mabérias ref a5 da
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Plano de Integridade e Transparéncia

e) Departamento de Apoio ao Utilizador - (artigo 8.° da Portaria n.° 138/2013, de 2 de abril e
Deliberagéo (extrato) n.° 1763/2013, de 30 de abril publicado em DR a 30 de setembro de 2013)

Unidade

Organica Competéncias

Nuclear
Compete ao Departamento de API a) Conceber, implementar e manter tode o apoio
Apoio ao Utilizador, desenvolver, Area Produtividade e Inovacéo necessario aos postos de trabalhos dos utilizadores
gerir e manter os servigos de apoio finais, em particular a estacéo padréo, a telefonia e
ao utilizador final interno ou externo. comunicagdes unificadas, e outras ferramentas de

apoio ao utilizador final;

b) Conceber, implementar e manter as ferramentas de
produtividade e  colaborativas ~ consideradas
necessarias de acordo com a arquitetura e utilizagdo
definidas;

c) Apoiar o Departamento de Gestdo de Clientes na
identificacdo das necessidades dos clientes em
termos de sistemas de informagcdo e solugdes
aplicacionais;

d) Auvaliar necessidades, definir especificagées técnicas
e promover processos aquisitivos dos equipamentos
e licenciamento de software necessarios para o
utilizador final nomeadamente em termos de Posto
de Trabalho, Portateis/Tablets, Equipamentos de
Impresséo e Multifuncionais, Telefones|P, etc.

e) Identificar, conceber e implementar projetos de
renovacéo tecnologica e de inovagdo com o apoio
de equipas de projeto matriciais, constituidas por
recursos das areas do Departamento de
Administracdo de Sistemas e da Area de Suporte ao
Utilizador, ou de outros departamentos se

necessario.
ASU a) Assegurar o suporte aos utilizadores internos e
Area de Suporte ac Utilizador externos dos nossos clientes na utilizacdo dos

sistemas de informagéo, respetiva infraestrutura
técnica e demais servicos disponibilizados pelo
Instituto de Informatica, |.P., garantindo o respeito
pelos niveis de servico  contratualizados,
nomeadamente:

b) Garantir a coordenagdo do servico de apoio central
e local, e a aplicagéo do processc de gestéo de
incidentes e pedidos de servigo.

c) Assegurar, igualmente, a gestdo da base de dados
de conhecimentos inerente ao apoio técnico.

d) Assegurar uma primeira linha central de apoio que
assegura o atendimento a todos os utilizadores dos
nossos clientes, registando e tratando os incidentes
e pedidos de servico reportados através dos
diferentes canais disponibilizados (telefone, email,
Web), analisando, informando, resclvende efou
reencaminhando para diversas equipas técnicas.

e) Proceder ao acompanhamento das solicitacdes e a
monitorizagdo dos niveis de servicos acordados com
o cliente.

f) Garantir o apoio de proximidade aos utilizadores dos
nossos clientes nos seus locais de trabalho.
Asseguram o suporte e resolugcdo de incidentes e
pedidos de servico relacionados com postos de
trabalho e com as diversas infraestruturas técnicas
existentes nos locais, bem como operacionalizar
projetos de &mbito nacional.

g) Assegurar o funcionamento e manutencdo de
diversos equipamentos e solu¢Ses informaticas.
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Plano de Integridade e Transparéncia

f) Departamento de Gestao de Clientes - (artigo 9.° da Portaria n.° 138/2013, de 2 de abril e
Deliberagéo (extrato) n.° 1760/2013, de 30 de abril publicado em DR a 30 de setembro de 2013)

Unidade
Organica

Nuclear
DGC Compete ao Departamento de AP
DEFABTAMENTO DE Gestéo de Clientes, assumir o Area de Produtos
GESTAO DE papel de principal contacto e
CLIENTES promover a imagem junto do

cliente, compreender as suas
necessidades e assegurar um
correto

planeamento interno para o
cumprimento de prazos, custos e
receitas das solugdes que
garantam os adequados niveis de
prestacdo e respetivas
contrapartidas.

AC
Area de Clientes

Competéncias

a)

b)

<)
d)

a)

b)

<)
d)

Oferecer produtos adequados, em consonéncia
com os objetivos, capacidades e potencial internos;
Conceber, orgamentar e apresentar, com o apoio
dos restantes departamentos, os produtos que
correspondem as necessidades dos clientes;

Gerir o catélogo de produtos;

Disponibilizar a formag&o adequada de acordo com
as ofertas de produtos e as necessidades

Gerir o relacionamento com os clientes, articulando
internamente a comunicagédo, interesses, objetivos
e necessidades;

Comunicar regular e planeadamente com os
clientes, garantido o desenvolvimento das
estratégias definidas;

Gerir e monitorizar niveis de servigo;

Coordenar a gestdo de protocolos

15

(Uso Publico)
Instituto de Informatica, I.P.

croi i€ SIC eiC

Sl N AR
-



I t Plano de Integridade e Transparéncia

g) Departamento de Organizagao e Gestado de Pessoas - (artigo 10.° da Portaria n.° 138/2013,
de 2 de abril e Deliberagéo (extrato) n.° 1764/2013, de 30 de abril publicado em DR a 30 de
setembro de 2013)

Unidade
Orgénica Competéncias
Nuclear
Assegurar e apoiar o a) Concretizar, numa perspetiva de permanente
funcionamento interno do Institute | Area de Gestio de Pessoas desenvolvimento  organizacional,  auscultagdes
de Informatica, |.P., internas e externas, elaborar estudos e pareceres
nomeadamente nas areas da com o objetivo de auditar as estruturas
gestdo de recursos humanos, da organizativas e respetivos postos de trabalho a fim
gestdo administrativa, orgamental de os adequar aos objetivos globais do Instituto de
e financeira e da gestdode Informatica, |.P.;
aquisicSes de bens e servicos e b) Assegurar a elaboragio e a permanente atualizacéo
de contratos. do plano de gestdo previsional de gestéo de
Conceber, rever, avaliar e recursos humanos, em fungdo dos objetivos
atualizar o plano de atividades e estratégicos e das prioridades superiormente
produzir os respetivos relatérios definidos;
de atividades de gestéo. c) Conceber, implementar e monitorizar indicadores de
desempenho no ambitc da gestdo de recursos
humanos;

d) Avaliar e desenvolver periodicamente  as
competéncias dos trabalhadores, em articulagdo
com as necessidades estratégicas do Instituto de
Informatica, |.P., e em consonancia com as boas
préaticas e normas vigentes;

e) Assegurar a gestdo administrativa dos recursos
humanos, no cumprimento de principios de
equidade interna, das disposicBes normativas
internas e da legislagdo em vigor;

f) Implementar, gerir e monitorizar o sistema de
avaliagdo de desempenho individual, garantindo a
operacionalizagdo dos respetivos impactos;

g) Coordenar todas as atividades inerentes a salde,
higiene e seguranca no trabalho, em consonéncia
com a legislagdo em vigor, e concretizando outras
iniciativas que promovam o bem -estar dos
trabalhadores;

h) Garantir os processos de recrutamento e selecdo,
bem como os processos de mobilidade interna no
proprio Instituto;

i) Promover o acolhimento e acompanhamento de
estagios curriculares e profissionais, com especial
relevéncia para as é&reas de tecnologias de
informagdo e comunicagédo, em articulagdo direta
com as necessidades estratégicas do Instituto de
Informética, |.P., e garantindo a aprendizagem nas
metodologias e boas praticas em vigor no Instituto
de Informatica, I.P..

AO a) Coordenar as atividades administrativas e

Area de Organizacio transversais ao funcionamento interno dos servigos,
nomeadamente expediente, arquivo, gestdo do
edificio e controlo de acessos;

b) Assegurar a gestéo do patriménio, zelando pela
conservacdo e utilizagdo racional das instalagGes e
garantir a atualizagéo permanente do inventario;

c) Assegurar a elaboracdo, o planeamento orgamental
e controlo da sua execugéo;

d) Controlar a gestéo financeira e patrimonial;

e) Gerir os processos de candidatura a projetos
cofinanciados e respetivo controlo de execugéo;

f) Assegurar as prestagbes de contas anuais de
acordo com as normas legais em vigor e elaborar
relatérios periédicos de apoio & gestéo;

a) Garantir o desenvolvimento dos procedimentos de
aquisicéio de bens e servigos, para satisfagdo das
necessidades manifestadas pelas diferentes
unidades orgénicas do Instituto de Informética, I.P.,
em fungéo dos planos estabelecidos e das normas
legais em vigor, atendendo aos melhares critérios
de economia, eficiéncia e eficacia, sem prejuizo das
competéncias proprias da Secretaria -Geral do
MSESS;

h) Assegurar, sempre que necessario, <]
armazenamento de bens, a gestdo de stocks e o
controlo de entradas e saidas em armazém.
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Plano de Integridade e Transparéncia

h) Area de Apoio ao Conselho Diretivo, Comunicagdo e Sustentabilidade - (Deliberagdo n.°
4/CD/2019, de 2 de maio, publicado em DR a 18 de outubro de 2019)

Subunidade
Organica
Flexivel

AACDCS Prestar apoio ao Conselho Diretivo, a)

AREA DE APOIO AD Departamentos e 3s Areas, nomeadamente b)

CONSELHO DIRETIVO, através da concegdo, coordenagio e execugdo de ¢

COMUNlCACf\O E campanhas e suportes de comunicagdo internae oy

SUSTENTABILIDADE institucional; e)
f)
a
h)
i)
i
k)
)]

& apoiar as ativi do C .
do das ides do C Iho Diretivo e lavrar as respetivas atas;

a ¥
Assequrar a regularidade das deliberagies e a sua adeq
Certificar os atos e deliberagdes;

Coordenar a equipa de secretariado e a equipa de motoristas;

Propor, implementar e garantir a execugdo da estratégia de comunicagio e da politica de
comunicagio da organizagao;

Conceber e concretizar iniciativas de envolvimento organizacional que promovam a coesdo, 2
cultura organizacional, a misséo e os valores da organizagio;

Assequrar a gestio da imagem corporativa, designadamente através da definicio de normas
graficas e controlo de utilizagdo de simbolos da instituigio;

Garantir o desenvolvimento criativo, a concecao grafica e a produgéo de suportes e pegas de
comunicagio e imagem;

Organizar eventos e agdes de relagdes pablicas e gerir e monitorizar a presenca do Instituto nos
média e nas redes sociais;

Propor e garantir a prossecugio da estratégia de sustentabilidade da organizagio,
designadamente através da elaboragdo e execucdo de um plano anual de sustentabilidade e da
concretizagio de projetos e iniciativas de caracter social, ambiental e de eficiéncia energética;
Apoiar o Departamento de Gestdo de Clientes na definigo da estratégia de comunicagio e
concegio de suportes de comunicagio, garantindo, ao longo do ciclo de vida das aplicagées, que
os clientes estio i e que as aplicagd pondem ds suas expectativas, deste
modo suportando a imagem do Instituto de Informatica, L. P, junto dos clientes/parceiros.
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Plano de Integridade e Transparéncia

i) Area de Qualidade e Auditoria - (Deliberaggo n.° 15/CD/2013, de 9 de abril, publicado em DR
a 30 de setembro de 2013)

Subunidade
Organica
Flexivel
AQA Coordenar a implementacédo do modelo de a) Assegurar a coordenacéo do processo de planeamento estratégico de sistemas de
AREA DE planeamento estratégico e operacional, bem informagéo do MSESS;
QUALIDADE E como assegurar a eficacia e a melhoria b) Definir, implementar e controlar o sistema de Gestac e Avaliacao de Desempenhe
AUDITORIA continua do sistema de gestéo integrado no Organizacional do Instituto de Informética, I.P.;
ambito do desenvolvimento e das politicas c) Conceber, rever, avaliar e atualizar o plano de atividades e produzir
de melhoria continua do Instituto de os respetivos relatérios de atividades de gestéo;
Informatica, I.P.. d) Assegurar o apoio ao planeamento e gestéo de projetos, acompanhar e controlar a
sua execugéo;
e) Planear, implementar, monitorizar, avaliar, rever e contribuir para melhorar

continuamente o sistema de gestéo integrado do Instituto de Informatica, I.P. e a respetiva
eficacia aos seguintes niveis:

i.  Sistema de gestdo da qualidade;

ii. Sistema de gestdo de servicos de tecnologias de informagéo;

ii. ~Sistema de gestio da continuidade do negécio;

iv. Sistema da seguranga da informagao;

v. Gestdodorisco;

vi. Sistemas de gestdo da responsabilidade social;

vii. Outras componentes e sistemas que venham a ser integrados no

ambito da estratégia do Instituto de Informatica, I.P..

f) Coordenar as auto-avaliagdes, assessment e auditorias ao sistema de gestdo
integrado e aos sistemas de informagéo operacionais.
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I t Plano de Integridade e Transparéncia

2. PLANO DE PREVENCAO DE RISCOS DE CORRUPCAOE
INFRACOES CONEXAS

2.1. Enquadramento

O Conselho de Prevengao da Corrupgédo, doravante CPC, entidade administrativa independente que
funciona junto do Tribunal de Contas, aprovou a Recomendagdo n° 1/2009, publicada no Diario da
Republica, Il Serie, n° 140, de 22 de Julho, através da qual todos os organismos publicos sao instados
a elaborar Planos de Prevengao da Corrupgao e Infragcbes Conexas, bem como relatérios anuais sobre

a execugdo dos mesmos.

Esta recomendacédo surge na sequéncia de um questionario langado a todos os organismos da
administragéo publica, vertido na Deliberagdo do CPC, de 4 de margo de 2009, com o objetivo de fazer
uma avaliagdo da gestdo dos riscos de corrupgcédo nas areas dos riscos de corrupgado nas areas da

contratagdo publica e da concessao de beneficios, ao qual o Instituto de Informatica, |.P. respondeu.

A gestao do risco de corrupgao assume um caracter transversal, sendo uma responsabilidade de todos
os trabalhadores. Sao varios os fatores que podem influenciar situagdes de risco de corrupgao e

infracdes conexas, destacando-se:

a) A competéncia da gestéo;

b) A idoneidade dos gestores e decisores;

c) A qualidade do sistema de controlo interno e a sua eficacia;

d) A conduta dos trabalhadores das instituicbes e a existéncia de normas e/ou principios que

pautem a sua atuacéo;

e) A propria legislagao, que por vezes nao propicia, de forma facil, a tomada de decisdes sem
riscos. Com efeito, a legislagdo a aplicar € muitas vezes burocratizante, complexa, vasta e
desarticulada, impedindo uma gestéo flexivel e agil dos recursos publicos que potencia o risco

de existéncia de irregularidades.

Os planos de prevencgao de riscos de corrupgao sdo assim um instrumento de gestdo fundamental que

permitira aferir a eventual responsabilidade que ocorra na gestédo de recursos publicos.

Deste modo, a estrutura adotada para a elaboragdo do presente plano tem por base as orientagoes
emanadas do guido disponibilizado no site do Conselho de Prevengdo da Corrupgéo

(www.cpc.tcontas.pt).
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I t Plano de Integridade e Transparéncia

2.2. Sobre o Plano

E intencdo do Instituto de Informatica, |.P. continuar a aperfeigoar os seus processos, procedimentos e

fungdes, apostando na transparéncia, na simplicidade, na monitorizacao e na responsabilidade.

Neste sentido, procede-se a revisdao do Plano de Prevencado de Riscos de Corrupcao e Infragoes
Conexas ('), adaptando-o ao quadro normativo vigente e a estrutura orgéanica prevista na Portaria n.°
138/2013, de 2 de abril.

2.3. Responsaveis pelo Plano e respetivas fungées

A implementacdo, execugdo e avaliagcdo do Plano de Integridade e Transparéncia, sera uma
preocupacdo permanente de toda a organizagdo, em particular dos seus dirigentes, mas sera em
primeira linha da responsabilidade do Gestor do Plano de Integridade e Transparéncia.

A gestdo do risco cabe a todos os trabalhadores independentemente da posicdo que ocupem na
estrutura hierarquica. No fundo, o presente plano aplica-se a todos os trabalhadores internos ou externos
que integram o Instituto de Informatica, I.P..

INTERVENIENTES FUNGOES E RESPONSABILIDADES

Conselho Diretivo Compete-lhe aprovar o Plano e acompanhar a sua execugéo.

. Faz a gestdo do Plano.

Estabelece a arquitetura e os critérios da gestdo do risco, cuidando da sua revisdo
quando necessario.

Acompanha a execucéo das medidas previstas no Plano.

Contribui para a melhoria continua da gestéo de riscos.

Elabora os respetivos Relatérios trimestrais e anuais.

Apoia na consolidac&o da reviséo e atualizagdo do Plano sempre que necessario.

Gestordo Plano

. Séo os responsaveis pela organizagdo, aplicacdo, e acompanhamento do Plano na
parte respetiva.
Diretores de Departamento e Coordenadores = Identificam, recolhem e comunicam ao Gestor, qualquer ocorréncia de risco com
de Area provavel gravidade maior.
. Responsabilizam-se pela eficacia das medidas de controlo do risco na sua esfera
de atuagdo.

1 Plano de Gestéo de Riscos de Corrupgéo e Infracgbes Conexas 2010-2011.
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I t Plano de Integridade e Transparéncia

2.4. Identificacado dos riscos de corrupg¢ao e infragbes conexas e medidas preventivas

CONCEITO DE RISCO

“Evitar o risco é eliminar a sua causa. Preveni-lo é procurar minimizar a probabilidade da sua ocorréncia

ou do seu impacto negativo”, Diregdo-Geral do Tribunal de Contas.

Por “risco” ter-se-a o acontecimento, situagdo ou circunstancia suscetivel de gerar corrupgdo ou uma

infracdo conexa, como consagrado na Deliberagdo do CPC, de 4 de margo de 2009.

“Gerir’ um risco visa o objetivo de defender e proteger cada interveniente num procedimento, e, desse

modo, a salvaguarda do interesse coletivo.

Segundo a FERMA (Federation of European Risk Management Associations) - Norma de Gestédo de
Riscos (ISO 31000:2009), o termo risco designa o resultado da combinagao entre a probabilidade de
ocorréncia de um determinado evento e o impacto resultante da sua ocorréncia, positivo ou negativo, na

consecucao dos objetivos de uma unidade organizacional.

De acordo com o Guidao do CPC de setembro de 2009, este estabelece que os riscos devem ser

classificados segundo uma escala de risco: elevado, moderado e fraco.

No que a probabilidade de ocorréncia, diz respeito, esta considera-se:

Decorre de um Esta associadoa um
" processoque apenas  processoesporadicode = Decorre de um processo
FATORES DE GRADUACAO ocorreraem organizagéo que se corrente e frequente da
circunstancias admite que venha a Organizag&o
excecionais ocorrer

Fraca (Remota) — Hipotese de ocorréncia inferior a 25%.
Moderada (Possivel) — Hip6tese de ocorréncia entre 25% a 75%.

Elevada (Provavel) — Hip6tese de ocorréncia superior a 75%
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Plano de Integridade e Transparéncia

No que a gravidade da ocorréncia diz respeito, esta considera-se:

ELEVADA

N&o tem potencial

para provocar Causa prejuizos
prejuizos ao Provoca prejuizos e significativos

FATORES DE GRADUAQAO _organismo, sgndo as pertl_]rba o normal nomeadamente financeiros,
infracdes praticadas funcionamento do viola o principio de
causadoresde danos ~ organismo interesse publico e lesa a
ao nivel da imageme credibilidade do organismo

Operacionalidade

Fraca — Quando o impacto é baixo sobre a estratégia ou atividades operacionais da organizagéo. Pouca
preocupacao dos intervenientes.

Moderada — Quando o impacto € moderado sobre a estratégia ou atividades operacionais da
organizagao. Preocupagdao moderada dos intervenientes.

Elevada — Quando o impacto € significativo sobre a estratégia ou atividades operacionais da

organizagdo. Grande preocupacdo dos intervenientes.

Graus do Risco:

PROBABILIDADE DE OCORRENCIA

MATRIZ DE RISCO

ELEVADA MODERADA

ELEVADA ELEVADA ELEVADA MODERADA
GRA‘I;I:ADE MODERADA ELEVADA MODERADA
OCORRENCIA
FRACA MODERADA

Da conjugagédo das duas variaveis apresentadas resultam varios niveis de risco.
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I t Plano de Integridade e Transparéncia

MEDIDAS PREVENTIVAS DO RISCO

As medidas de prevengdo a adotar que estdo detalhadamente elencadas nos quadros, foram
estabelecidas em fung¢ao do grau de risco de corrupgao e infragdes conexas, com o objetivo de preveni-

lo ou mesmo elimina-lo, promovendo a existéncia de relagées mais transparentes.

ASSIM E NA PROSSECUCAO DESSE OBJETIVO, O INSTITUTO DE INFORMATICA, I.P. DEVE:

. Melhorar o sistema de controlo interno, nomeadamente promovendo a elaboracdo de manuais de procedimentos
internos pelos servicos e, concomitantemente, a sua verificacdo e atualizacdo regular;

Promover, entre os seus trabalhadores, uma cultura de responsabilidade e de observagéo estrita de regras éticas e
deontologicas e de atuagd@o por forma a reforgar a confianga dos cidaddos na integridade, imparcialidade e eficaciados poderes
publicos;

Promovera vinculagéo de préaticas procedimentais conformes coma lei;

Assegurar que os trabalhadores sejam conhecedores das suas obrigac@es, designadamente no que se refere a obrigatoriedade
de denlncia de praticas suscetiveis de enquadrar ilicitos conectados coma corrupgéo ou a elas conducentes.

A CORRUPGAO E AS INFRAGOES CONEXAS

O artigo 266.° da Constituicdo da Republica Portuguesa determina que a Administragdo Publica visa a
prossecugédo do interesse publico (n.° 1) e que os Orgdos e Agentes Administrativos estdo subordinados
a Constituicdo e a Lei e devem atuar, no exercicio das suas fungbées, com respeito pelos principios da

igualdade, da proporcionalidade, da justica, da imparcialidade e da boa-fé (n.° 2).

Por outro lado, o artigo 269.° também da Lei Fundamental assinala que no exercicio das suas fungées,
os trabalhadores da Administragdo Publica e demais agentes do Estado e outras entidades publicas

estao exclusivamente ao servigo do interesse publico (n.° 1).
Constitui, assim, a realizagio do interesse publico, o fim Unico e possivel da atividade administrativa.

Subordinada a Constituicdo e a Lei, toda a atuagdo administrativa tem que obedecer aos referidos

principios da igualdade, da proporcionalidade, da justica e da imparcialidade.

A realizagdo de outros interesses, pessoais ou de terceiros, o tratamento preferencial ou o uso de
critérios diversos na apreciacéo de situagdes idénticas, consubstanciam atos ilicitos, alguns dos quais

se encontram tipificados como crimes.
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I t Plano de Integridade e Transparéncia

Sao crimes cometidos no exercicio de fungdes publicas: a corrupgéo (artigo 372.° a 374.° Codigo Penal
(CP)), o peculato (artigo 375.° CP), o peculato de uso (artigo 376.° CP), a participacdo econémica em
negdcio (artigo 377.° CP), a concusséo (artigo 379.° CP), o abuso de poder (artigo 382.° CP) e a violagéo

de segredo por funcionario (artigo 383.° CP).

Corrupgao — Pratica de um qualquer ato ou a sua omissao, seja licito ou ilicito, contra o recebimento ou

a promessa de uma qualquer compensagao que nao seja devida, para o proprio ou para terceiro.
O crime de corrupgao implica a conjugacao dos seguintes elementos:

¢ Uma agado ou omisséo;
e A prética de um ato licito ou ilicito;
e A contrapartida de uma vantagem indevida;

e Para o proprio ou para terceiro.

Pode definir-se como o desvio de um poder para fins diferentes daqueles para que foi concedido. Ou,

(abuso) para fins particulares de um poder recebido por delegacgao.
A corrupg¢ao normalmente envolve duas ou mais pessoas que entram numa espécie de acordo secreto.

A corrupgéo, que etimologicamente significa apodrecimento, traduz-se num fenémeno que assume um
caracter transnacional. E transversal ao sector publico e privado, pde em causa os principios
fundamentais do Estado de Direito Democratico, inquina as regras da economia e compromete o normal
funcionamento dos mercados, prejudicando gravemente a fluidez das relagbes entre os cidadaos e a

Administragédo Publica e ocasiona o descrédito das instituigdes publicas.
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Plano de Integridade e Transparéncia

TIPOS DE CORRUPGAO

A corrupgao pode ser ativa ou passiva dependendo se a acdo ou omissao for praticada pela pessoa que
corrompe ou pela pessoa que se deixa corromper.

Por exemplo, quando alguém entrega dinheiro em troca de um favor, pratica um crime de corrupgao
ativa. Quando alguém recebe dinheiro para cumprir ou omitir certos atos, pratica o crime de corrupgéo
passiva.

CORRUPCAO
ATIVA

CORRUPCAO CORRUPGAO
XL \V.N CORRUPGCAO ILGEEI L

PARA ATO PARA ATO
ILIiCITO LICITO

ORRUPCAO
C/ PREJUIZO
PARA O
COMERCIO
TERNACIONA

Corrupgéo ativa — Quem por si ou por interposta pessoa com o seu consentimento ou ratificacédo, der
ou prometer a funcionario ou a terceiro com conhecimento daquele, vantagem patrimonial ou nao

patrimonial que ao funcionario ndo seja devida. (artigo 374° CP).

Exemplo: O condutor de viatura afeta ao Instituto de Informatica, I.P. que intercetado por um agente da

Brigada de Transito, em excesso de velocidade, promete aquele uma quantia monetaria para nao ser

sancionado.
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I t Plano de Integridade e Transparéncia

Corrupgéao passiva para ato ilicito - O funcionario que por si, ou por interposta pessoa com o seu
consentimento ou ratificagéo, solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para um qualquer ato ou omissao
contrarios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou aceitagao (artigo 372° do
CP).

Exemplo: O trabalhador em fungdes publicas aceita uma vantagem econdmica para eliminar

informaticamente o processo executivo, por dividas a Seguranga Social.

Corrupgéao passiva para ato licito - O funcionario que por si, ou por interposta pessoa com o seu
consentimento ou ratificagéo, solicitar ou aceitar, para si ou para terceiro, sem que lhe seja devida,
vantagem patrimonial ou n&o patrimonial, ou a sua promessa, para um qualquer ato ou omissao nao

contrarios aos deveres do cargo.

Exemplo: O trabalhador em fungdes publicas aceita uma vantagem econdmica para acelerar o

pagamento de uma despesa, nao respeitando as devidas prioridades.

Corrupgdo com prejuizo para o Comércio Internacional — Quem por si ou, mediante o seu
consentimento ou ratificagao, por interposta pessoa der ou prometer a funcionario, nacional, estrangeiro
ou de organizagéo internacional, ou a titular de cargo politico, nacional ou estrangeiro, a terceiro com
conhecimento daqueles, vantagem patrimonial ou ndo patrimonial, que Ihe ndo seja devida, para obter
ou conservar um negocio, um contrato ou outra vantagem indevida no comércio internacional (Artigo 7°
da Lei n.° 20/2008 de 21 de abril, com a ultima alteragdo dada pela Lei n.° 30/2015, de 22 de abril)

Exemplo: O empresario que promete compensagao financeira a um titular de um cargo politico para que
este o indique como fornecedor preferencial de um determinado produto a exportar para outro pais,

violando as regras da concorréncia e do mercado livre.
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INFRAGOES CONEXAS — Outros crimes prejudiciais ao bom funcionamento das instituigdes e dos

mercados. Comum a estes crimes € a obtengdo de uma vantagem ou compensacgao néo devida.

ABUSO
DE PODER

PARTICIPACAC

ECONOMICA EELA

EM
NEGOCIO

|

| INFRAGOES CONEXAS TRAFICO

SUBORNO DE
INFLUENCIA

5
|

ABUSO
DE
CONFIANCA

O abuso de confianga (artigo 205.° CP), o suborno (artigo 363.° CP), o tréafico de influéncia (artigo 335.°
CP), o peculato (artigo 375.° CP), a concussao (artigo 379.° CP), a participagao econdmica em negdécio
(artigo 377.° CP) e o abuso de poder (artigo 382.° CP) sao crimes préximos da corrupgao e igualmente

prejudiciais a agao das instituicbes e do mercado.

Abuso de poder — Comportamento do trabalhador que abusa de poderes ou viola deveres inerentes as
suas fungdes, com intengéo de obter, para si ou para terceiro, beneficio ilegitimo ou causar prejuizo a
outra pessoa.

Exemplo: O autarca que urbaniza terrenos de um familiar seu, a fim de os valorizar.
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I t Plano de Integridade e Transparéncia

Peculato — Conduta do funcionario que ilegitimamente se apropriar, em proveito préprio ou de outra
pessoa, de dinheiro ou qualquer coisa mével, publica ou particular que lhe tenha sido entregue, esteja

na sua posse ou lhe seja acessivel em razdo das suas fungoes.

Exemplo: Um trabalhador que utiliza um veiculo afeto ao Instituto de Informatica, I.P. para passar férias.

Participacdo Econémica em Negécio — Comportamento do funcionario que com intengdo de obter,
para si ou para terceiro, participacdo economica ilicita, lesar em negdcio juridico os interesses
patrimoniais que, no todo ou em parte, lhe cumpre, em razao da sua fungao, administrar, fiscalizar,

defender ou realizar.

Exemplo: Funcionério responsavel pelo aprovisionamento que adjudique, por preco manifestamente

excessivo, servigos a uma empresa de um familiar com prejuizo para o interesse publico.

Concussao — Conduta do funcionario que, no exercicio das suas fungbes ou de poderes de facto delas
decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificagéo, receber, para si,
para o Estado ou para terceiro, mediante indugdo em erro ou aproveitamento de erro da vitima,
vantagem patrimonial que lhe seja devida ou seja superior a devida, nomeadamente contribuicéo, taxa,

emolumento, multa ou coima.

Exemplo: O trabalhador que ao receber documentacéo para instruir um processo de aquisigdo, cobra

uma taxa nao prevista na lei.

Trafico de influéncia — Comportamento de quem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagao solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta, junto de qualquer

entidade publica.

Exemplo: Funcionario que, para garantir o fornecimento de bens a uma empresa de um familiar,

influencia um funcionério do Instituto de Informatica, |.P. a propor a adjudicagdo a essa empresa.

Suborno — Pratica um ato de suborno quem convencer ou tentar convencer outra pessoa, através de
dadiva ou promessa de vantagem patrimonial ou ndo patrimonial, a prestar falso depoimento ou
declaragado em processo judicial, ou a prestar falso testemunho, pericia, interpretagao ou tradugéo, sem

que estes venham a ser cometidos.
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Exemplo: Um arguido tenta convencer o intérprete encarregado de traduzir para portugués o depoimento
de uma testemunha estrangeira, a ndo o fazer integralmente, mediante promessa de compensacgao

financeira.

Subjacente a todas as previsGes legais esta o principio segundo o qual ndo deve existir qualquer
compensagao ou vantagem nao devida ou mesmo mera promessa desta, em beneficio do préprio ou de
terceiro, para o assumir de um determinado comportamento, seja licito ou ilicito, através de uma agao

Oou uma omissao.

Deve ter-se em atencdo que as infragbes penais em destaque podem traduzir-se em infragcbes

disciplinares.

A Lei Geral do Trabalho em Fungdes Publicas (LTFP), aprovada pela Lei n.° 35/2014, de 20 de junho,
com entrada em vigor em 1 de agosto de 2014, e que veio revogar entre outros, o anterior Estatuto
Disciplinar dos Trabalhadores que exercem Fungbes Publicas (ED), aprovado pela Lei n.° 58/2008, de
9 de setembro, contém, de resto, varias disposigdes legais relacionadas especificamente com a

corrupgao e respetivas sangoes.

A pena disciplinar de suspenséao é suscetivel de ser aplicada a trabalhador que dispense tratamento de
favor a determinada entidade, singular ou coletiva (al. ) do artigo 186.° da LTFP) e bem assim que viole,
com culpa grave ou dolo, o dever de imparcialidade no exercicio das fungdes (al. I) do artigo 186.° da
LTFP).

As penas de demisséao e de despedimento sao aplicaveis em caso de trabalhador que, em resultado da
fungdo que exerce, solicite ou aceite, direta ou indiretamente, dadivas, gratificagdes, participacbes em
lucros ou outras vantagens patrimoniais, ainda que sem o fim de acelerar ou retardar qualquer servigo
ou procedimento (art.° 187° e alinea j) do n.° 3 do art.° 297.°, ambos da LTFP).

O procedimento disciplinar € independente do procedimento criminal, tanto que a condenagédo em
processo penal ndo prejudica o exercicio da agdo disciplinar quando a infragdo penal constitua também
infracdo disciplinar e quando o facto apreciado em procedimento disciplinar seja passivel de ser
considerado infragdo penal, da-se obrigatoriamente noticia dele ao Ministério Publico para promover o
procedimento criminal, nos termos do artigo 242.° do Cédigo de Processo Penal. (n.° 4 do art.° 179° da
LTFP).
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2.5. Conflito de Interesses

De acordo com a Recomendagdo do CPC de 7 de novembro de 2012, a questdo de conflitos de
interesses no setor publico tem vindo a assumir um lugar de destaque em Portugal e na Comunidade

Internacional, a par da problematica da Corrupgao.

O "conflito de interesses" tem sido definido como qualquer situagdo em que o agente publico, por forgca
do exercicio das suas fungdes, ou por causa delas, tenha de tomar decisbes ou tenha contacto com
procedimentos administrativos de qualquer natureza que possam afetar ou em que possam estar em
causa, interesses particulares, seus ou de terceiros e que por essa via prejudiquem ou possam
prejudicar a isengéo e o rigor das decisdes administrativas que tenham de ser tomadas, ou que possam

suscitar a mera duvida sobre a isengéo e rigor que sédo devidos ao exercicio de fungdes publicas.

MEDIDAS ESPECIFICAS DE PREVENGAO DE CONFLITO DE INTERESSES

Manuais de boas préaticas e cddigos de conduta.

Identificagdo de potenciais situacdes de conflitos de interesses.

|dentificagdo de situagdes que possamdar origem a um conflitoreal, aparente ou potencial de interesses que envolvam
trabalhadores que deixaram o cargo publico para exercerem fung8es privadas.

Identificac8o e caracterizac8o de areas de risco nomeadamente as que resultem das situacdes de acumulagéo de fungdes.

Promocgéo de comportamentos ativos de recusa de contacto e processamento relativo a procedimentos administrativos em que,
sob qualquer forma, tenham um interesse.

Subscricéo por todos os trabalhadores de declarag8es de conflitos de interesse relativamente a cada procedimento que lhe seja
confiado no ambito das suas fun¢des e no qual, de algum modo tenha influéncia.

Subscricéo por todos os funcionérios que se encontrem em regime de acumulagéo de fungdes, de uma declaragéo atualizada
em que assumam de forma inequivoca que as fung&es acumuladas ndo colidem sob forma alguma com as fung8es publicas que
exercem, nem colocam em causa a isencédo e o rigor que deve pautar a sua acéo.

Declaracdes relativas a ofertas no exercicio das fungdes.

2.6. Denuncia de Situagoes de Corrupgao

A corrupgéo, enquanto crime publico que &, impde as autoridades competentes a obrigagédo de investigar

logo que tenham noticia do crime, quer através de denuncia quer de outra forma.

E por sua vez todo e qualquer trabalhador da Administragdo Publica tem o dever legal de denuncia do
cometimento de infragbes de que tenha conhecimento no exercicio dessas fungdes ou por causa delas,
beneficiando das garantias dos denunciantes, previstas no artigo.° 4.° da Lei n.° 19/2008, de 21 de abril,
com a Ultima alteracdo dada pela Lei n.° 30/2015, de 22 de abril.
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A denuncia pode ser feita: a Policia Judiciaria, ao Ministério Publico ou a qualquer outra autoridade

judiciaria ou policial, verbalmente ou por escrito e ndo esta sujeita a qualquer formalidade especial.

A denuncia é obrigatoriamente reportada ao superior hierarquico que devera remeter imediatamente a
participacéo a entidade competente para instaurar o respetivo processo disciplinar, dando conhecimento

ao Ministério Publico dos factos passiveis de serem considerados infragdo penal.

No caso de denuncia de um crime de corrupgéo, esta pode ainda ser efetuada eletronicamente, através

da pagina online da Procuradoria-Geral da Republica (https://simp.pgr.pt/dciap/denuncias/). A eventual

omisséo do dever de denuncia ou participagdo gera responsabilidade disciplinar e/ou penal consoante
a gravidade da situagdo omitida.
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2.7. Quadros (ldentificagcao da Qualificagdo e da Frequéncia dos Riscos, das Medidas e dos

Responsaveis)

AREA/SERVICO

DOGP-AO

Contratagdo da aquisi¢do de Bens e
Servigos

Recegdo de Bens e servigos

Gestdo Econdmica e Financeira

Favorecimento de fornecedores.

Tréfico de influéncia.

Fracionamento de despesa.

Ndo cumprimento do regime de excegdo previsto no
Decreto-lei n.2 278/2009, de 2 de outubro.

Realizagdo de despesas sem cabimento prévio.

Elaboragdo de pegas procedimentais com requisitos
passiveis de privilegiar ou excluir determinadas entidades.
Nio definigdo ou defini¢do inadequada de especificagBes
técnicas.

Deficiente ou insuficiente definicdo dos critérios de
adjudicacdo ou qualificagdo.

Insuficiente fundamentacdo do recurso ao Ajuste Direto.

No ambito do ajuste direto, convidar entidades a
apresentar propostas que tenham excedido os limites
definidos no art.2 113 do CCP.

Conflito de interesses por quem participou na elaboragdo
da proposta.

Admissdo de propostas extemporaneas ou de entidades
com impedimentos legais.

Conflito de interesses dos elementos que integram o jari.

Ndo audicdo dos concorrentes quando hé lugar a exclusdo
/relatério preliminar.

Deficiente exercicio do poder discricionario na avaliagdo
das propostas/candidaturas.

Contenham clausulas ilegais.

Deficiente ou insuficiente definicdo das cldusulas de
penalizagcdo contratuais em caso de ndo cumprimento das
obrigaces por ambas as partes.

Nio exista correspondéncia entre as cldusulas contratuais e
as definidas nas pegas do respetivo concurso.

Desvio ou ndo fiscalizagdo da quantidade e qualidade dos
bens e servigos.
Reteng¢do de material para uso préprio do Trabalhador.

Insuficiéncias ao nivel da inventariacdo e avaliagdo
contabilistica dos bens.

Insuficiente controlo interno na drea do aprovisionamento
quanto a execucdo dos concursos, e gestdo de contratos.

PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

PROB = Elevada

GRAV = Moderada

PROB = Elevada

GRAV = Moderada

PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada
PROB = Elevada

GRAV = Moderada

PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

PROB = Elevada

GRAV = Moderada

PROB = Elevada

GRAV = Moderada

PROB = Elevada
GRAV = Elevada

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

- Divulgacdo do Regulamento de
Compras e CCP.

- Criagdo de controlo interno ao nivel da
despesa.

- Avaliacdo da relevancia e oportunidade
das aquisicBes.

- Avaliagdo periédica de fornecedores.

- Esquema sequencial hierarquizado de
aprovacdo e autorizagdo no decurso da
Aquisicio.

- Segregacdode fungdes..

- Verificagdo automaética dos
fornecedores de forma a evitar a
possibilidade de repeticéo.

- Controlo da legalidade pelos assessores

juridicos.
- Aumento da rotatividade de
fornecedores.

- Definigdo de modelos tipo de contrato
portipo servico/bens a adquirir

- Definigdo de modelo tipo para ajuste
direto.

- Ampla divulgagdo do regime de
impedimentos;

- Subscrigdo de uma declaracdo de
Compromissorelativa a
incompatibilidades, impedimentos,
escusa e suspeicdo, caso se verifique.

- Promocdo de verificacdes aleatorias,
por amostragem, a um nimero minimo
de processos.

- Revisdo das regras de controlo interno.

Reforgo das ac¢des de verificacdoe
auditoria

Considerar padrdes rigorosos de
desempenho e responsabilizagdo pelos
trabalhadores
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AREA/SERVIGO

Recrutamento e selecéo

Gestéo das Necessidades de
recursos

Acumulagéo de fungdes

Tempos de Trabalho

Processamento de vencimentos e
abonos

DOGP-AGP

Necessidades formativas

Avaliagdo de Desempenho

Acidentes de Trabalho “in itinarae”

Dados de Recursos Humanos

Designac&o de elementos que integrem os jiris dos

procedimentos concursais, que possam por PROB = Moderada
impedimento ou suspeigéo prevista nos artigos 69.°e GRAV = Elevada
seguintes do CPA, pér emrisco a isengéo dos

resultados.

Recurso a trabalho suplementar, contratagdes a termo
ou a prestacdes de servigos, como forma de suprir
necessidades permanentes dos servigos.

PROB = Elevada
GRAV = Moderada

Acumulagéo de fungdes plblicas ou/e privadas ilegais PROB = Fraca
ou sem autorizag&o superior. GRAV = Elevada

PROB = Fraca

Incumprimento do horario estabelecido. GRAV = Elevada

PROB = Fraca

Existéncia de faltas ndo justificadas. GRAV = Elevada

PROB = Elevada
GRAV = Elevada

Irregularidades/falhas no processamento de
vencimentos e abonos dos trabalhadores.

PROB = Elevada
GRAV = Elevada

Desaj nento entre as r idadesde formagéo e
a formacéo efetivamente fornecida.

Financiamento de a¢des de formagéo a trabalhadores
em fungdes publicas, por entidades privadas para
obter vantagens ilicitas.

PROB = Moderada
GRAV = Elevada

Recursoa formacé&o prestada por entidades privadas PROB = Fraca
néo acreditadas. GRAV = Moderada

PROB = Elevada

Baixa execugéo do Plano Anual de Formagéo. GRAV = Elevada

Auséncia de mecanismos explicitos que identifiqjuem e PROB = Elevada
impecama ocorréncia de conflitos de interesses. GRAV = Elevada

Exercicioilegal da discricionariedade no processode PROB = Elevada
avaliagdo dos trabalhadores. GRAV = Elevada

PROB = Fraca
GRAV = Moderada

N&o atualizac8o dos dados pessoais dos PROB = Elevada
trabalhadores em funcées publicas. GRAV = Moderada
Interferénciailegal nas bases de dados pessoais dos PROB = Elevada
trabalhadores em fung@es publicas GRAV = Elevada

Falsas declaracdes.

Elevado

Elevado

Moderado

Moderado

Moderado

Elevado

Elevado

Elevado

Fraco

Elevado

Elevado

Elevado

Fraco

Elevado

Elevado

- Rotatividade dos funcionérios
designados para constituicdo de juris.
- Adequacgéo dos métodos de selecédo
ao perfil do cargo.
- Defini¢do clara das fungdes/ perfis
e competéncias
- Regras especificas do recrutamento.
- Identificar por &rea e fungédo os
recursos externos afetos.
- Planeamento anual das
necessidades do servigo, de forma a
recrutar trabalhadores recorrendoa
figuras legalmente consagradas tais

come concursos de pessoal.

- Registar todos os pedidos de

acumulagéo de fungdes

privadas/publicas numa base de

dados.

- Divulgar internamente as

acumulag8es de fungdesregistadas e

definir uma periodicidade para

revisdo.

- Envio de mapas mensais com o
registo de situagdes irregulares ao
superior hierarquico e solicitar as

entidades comp

ntes a eventual

verificagdo domiciliaria, sempre que

se justifique.

- Definir procedimento disciplinara
adotar em caso de consecutivas
situacdes de faltas ndo justificadas
e/ou incumprimento de horario.

- Assegurar a segregacéo de fungdes
no processamento de vencimentos e
abonos dos trabalhadores garantindo

a intervenc&o no processo de

processamento e entrega de dois ou
mais intervenientes.
-Elaborar e divulgar Manual de

Processamento de vencimentos e

abonos.

- Adogéo de medidas de gestdc
previsional com vista a ajudar a
identificar e prover as necessidades

formativas das unidades organicas.
- Executar procedimentos coma
finalidade de garantir o
aproveitamento das a¢des de

Diretor DOGP /
Coordenador AGP

formacg&o e assegurar a difuséo dos
conhecimentos pelos formandos.
- Associagao da identificagéo das

necessidades formativas aos
momentos de avaliagéo de

desempenhoe a funcéo /matriz de

competéncias.

- Criac&o de uma base de dados com
o registo do percurso formativo por
colaborador, fungéo e habilitagdes

académicas.

- Avaliagdo do processoformativo.
- Controlo/identificagcdo das entidades
privadas que financiam formag&es

aos trabalhadores/formandos

- Controlo e registo das empresas
que déo formagéo.

- Envolvimento das unidades

orgénicas no planeamento e na
definicdo das necessidades de
formacg&do dos Recursos Humanos;

- Definigéo e divulgag&o do
Procedimento de elaboragéo,

implementacéo e monitorizag&o do

Plano de Formagéo Anual.

- Acompanhamento e controlo da

implementagédodo Plano de

Formagéo pela AGP.
- Criar normas para prevencdode
conflitos de interesse

- Definir a priori os critérios de

aplicagdo das quotas de relevante e

excelente

- Exigéncia de apresentacédo de
comprovativos, e se necessario,

processode averiguagdes.

- Revisdo periédica dos dados
pessoais dos trabalhadores.
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. QUALIFICACAO :
AREA/SERVICO PROCESSOS RISCOS IDENTIFICADOS PROBABILIDADE VS GRAVIDADE MEDIDAS RESPONSAVEIS

- Identificagdo/declaragéo de conflito
de interesses de auditores e

o B ) ] dirigentes
Omlssa_o de agSes de controlo em areas ou senicos  prOB = Elevada Elevado - Critérios objetivos de selegdo das
determinados. GRAV = Elevada acgoesa realizar.

- Duplo grau de apreciagdo/decisdo

dos relatérios das agdes de controlo.
Coordenadora

AQA Auditoria/Controlointemo  Fayorecimento ou ocultagéo de situagBesirregulares _ AQA
P o w . N PROB = Elevada N . -
no dmbito das auditorias e acdes desenvolvidasjunto _ Elevado - Avaliagdo da Qualidade das Acdes.
. N GRAV = Elevada
das unidades auditadas.
- Aprovacdo e divulgacédo de Normas
de Boas Praticas, comvista a
Elevado adocdo de uma cultura de
legalidade, clareza e transparéncia
nos procedimentos de auditoria.

Pratica de atos com violagdo dos deveres funcionais PROB= Elevada
relacionados com situagdes de conflito de interesses. GRAV = Elevada
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I t Plano de Integridade e Transparéncia

AREA/SERVICO
. .. - Falta de uma cultura de ética e de integridade da
Integridade e Etica . .
organizacdo relativamente aos seus trabalhadores
- Competéncias centralizadas e sem segregacéode
o fungées
Competéncias
Ambiente Interno de - Direcdo de topo permissiva e fechada
Controlo i . L
- - Sistema de controlo interne fraco no dmbito dos
DIRECCAO/lideranga respetivos referenciais de avaliagéo
Sistema de Controlo interno
Manipulacéo de dados/fornecimento de informagao a
Seguranca da Informag@o  terceiros/abuso de confianca/favorecimento préprio ou
de terceiros.
Sistemas de
Informacéo

Aquisi¢éo /Utilizacdo inadequada de produtos de

Aquisi¢do produtos de software software.

PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada
PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

PROB = Elevada
GRAV = Elevada

Elevado

Elevado

- Cédigo de Etica e de conduta;

- Segregacéo de funcdes e duplo
grau de deciséo;

- Ac#o disciplinar dissuasora; Gestordo Plano

. . de Integridade e
- Sistema de controlointerno fortee  Transparancia

adequado ao negodcio da
organizacdo.

- Criar e implementar o plano de
seguranca da organizagéo — Politica,
normas, guides e procedimentos.

- Definir e atribuir a gestaoda
seguranga na organizagao.

- Definir e atribuir a responsabilidade
no acesso e tratamento dos dados e
dos sistemas informaticos.

- Reviséo e atualizacédo do Sistema
de Gestdo de Seguranga de
Informacéo.

- Criar procedimentos para
classificara informacéo.

- Definir normas, regras e
procedimentos de aquisicdo e
utilizacdo de produtos de software,
considerando, nomeadamente, o
cumprimento legal de requisitos de
licenciamento e direitos de copyright,
bem como os principios de
racionalizagdo de custose recurso a
produtos open source.

Diretor de
Segurancga de
Informagéo
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I t Plano de Integridade e Transparéncia

2.8. Quadro Legal

Legislagao Internacional

No sentido de prevenir e combater a corrupgao tém sido adotados, nos ultimos anos, varios

instrumentos juridicos internacionais aos quais Portugal aderiu, nomeadamente:

e A Convencdo Relativa a Luta Contra a Corrupgdo em que estejam implicados

Funcionarios das Comunidades Europeias ou dos Estados-membros da Uniao Europeia

Assinada em Bruxelas em 26/5/1997, aprovada pela Resolugdo da Assembleia da
Republica n.° 72/2001, de 20/9, e ratificada pelo Estado Portugués através do Decreto
do Presidente da Republica n.° 58/2001, de 15/11/2001 (DR, Série I-A, n.° 265, de
15/11/2001).

e A Convencgao sobre a Luta Contra a Corrupgédo de Agentes Publicos Estrangeiros nas

Transagdes Comerciais Internacionais

Adotada em Paris em 17/12/1997, na Conferéncia Ministerial da Organizagdo de
Cooperacgao e de Desenvolvimento Econémico (OCDE), transposta para o direito interno
pela Lei n.° 13/2001, de 4/7.

e A Convengao Penal Contra a Corrupgéo do Conselho da Europa

Assinada em Estrasburgo a 30/04/1999, aprovada pela Resolugcdo da Assembleia da
Republica n.° 68/2001, de 20/9, e ratificada pelo Estado Portugués através do Decreto
do Presidente da Republica n.° 56/2001, de 26/10 (DR, Série I-A, n.° 249, de 26/10/2001).

e A Convencgao das Nagdes Unidas Contra a Corrupgao

Adotada pela Assembleia Geral das Nagdes Unidas em 31/10/2003, aprovada pela
Resolugcao da Assembleia da Republica n.° 47/2007, de 19/7, e ratificada pelo Estado
Portugués através do Decreto do Presidente da Republica n.° 97/2007, de 21/9 (DR, Il
Série, n.° 183, de 21/09/2007).

Legislagao Nacional

O combate ao crime de corrupgdo faz-se quer através da previsdo e punicdo dos
comportamentos que devem ser qualificados como corrupgéo (direito substantivo), quer através

das regras que regulam o processo penal (direito adjetivo).
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O Cddigo Penal prevé, no Titulo V (Dos crimes contra o Estado), ndo s6 o crime de corrupgéo,
mas também todo um conjunto de crimes conexos igualmente prejudiciais ao bom funcionamento
das instituicbes e dos mercados. O elemento comum a todos estes crimes é a obtencdo de uma

vantagem (ou compensacéo) ndo devida.

Assim, no Capitulo IV (Dos crimes cometidos no exercicio de fungdes publicas), nos artigos 372.°

a 374.°-B, sao previstos e punidos os varios crimes de corrupgao e crimes conexos.
Em legislagado avulsa o combate a corrupgao é feito, entre outros, nos seguintes diplomas:

e AlLein.°34/87, de 16 de julho, com a ultima alteragdo dada pela Lei n.° 30/2015, de 22 de
abril, determina os crimes de responsabilidade dos titulares de cargos politicos ou de altos
cargos publicos, em especial o artigo 16.° (recebimento indevido de vantagem), os artigos
17.° e 18.° (corrupgdo passiva e ativa), os artigos 20.° a 22.° (peculato), o artigo 23.°

(participagao econdmica em negdcio) e o artigo 26.° (abuso de poderes).

e ALein.°15/2001, de 5 de junho, que aprova o regime geral das infragées tributarias, refere
a corrupgao como circunstancia agravante, nos crimes aduaneiros (alinea d) do artigo 97.°),
nos crimes fiscais (alineas c) e d) do artigo 104.°), e nos crimes contra a seguranga social
(n.° 3 do artigo 106.°).

e ALein.°50/2007, de 31 de agosto, com a ultima alteragdo dada pela Lei n.° 30/2015, de
22 de abril, estabelece um novo regime de responsabilidade penal por comportamentos
suscetiveis de afetar a verdade, a lealdade e a corregdo da competigcdo e do seu resultado
na atividade desportiva (revoga o Decreto-Lei n.° 390/91, de 10 de outubro, com exce¢ao do
artigo 5.°), em especial os artigos 8.° e 9.° (corrupgéo passiva e ativa), o artigo 10.° (trafico

de influéncias) e o artigo 11.° (associagéo criminosa).

e O Decreto-Lei n.° 18/2008, de 29 de janeiro, que aprova o Cddigo dos Contratos Publicos,
estabelecendo a disciplina aplicavel a contratagao publica, determina a impossibilidade de
serem candidatos, concorrentes ou integrar qualquer agrupamento, as entidades que tenham

sido condenadas por sentenca transitada em julgado pelo crime de corrupgao (Artigo 55.°).

e ALein.®20/2008, de 21 de abril, com a ultima alteragdo dada pelo Decreto-Lei 214-G/2015,
de 2 de outubro, cria 0 novo regime penal de corrupgdo no comércio internacional e no setor
privado, dando cumprimento a Decisdao Quadro n.° 2003/568/JAl, do Conselho, de 22 de
julho, em especial o artigo 7.° (corrupgéo ativa com prejuizo do comércio internacional) e os

artigos 8.° e 9.° (corrupgao ativa e passiva no setor privado).

No ambito do direito processual penal, além das normas gerais previstas no Cédigo de
Processo Penal sobre os meios de prova, meios de obtengéo de prova e realizagdo do inquérito,

existe também legislagdo avulsa especificamente aplicada no combate ao crime de corrupgao:
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e AlLein.°36/94, de 29 de setembro, com a Ultima alteragdo dada pela Lei n.° 32/2010, de 2
de setembro, definiu medidas de combate a corrupgdo e criminalidade econdmica e
financeira, prevendo medidas e instrumentos suscetiveis de garantirem uma acdo mais

eficaz a nivel da prevencéao e da repressao deste tipo de criminalidade.

e AlLein.®°5/2002, de 11 de janeiro, com a ultima alteracdo dada pela Lei n.° 55/2015, de 23
de junho, estabelece novas medidas de combate a criminalidade organizada e econémico-
financeira, em resultado da constatagdo da insuficiéncia dos mecanismos existentes de
combate a este tipo de criminalidade. Introduziu mecanismos de investigagao e de repressao
mais eficazes estabelecendo medidas especiais em matéria de derrogagao do segredo fiscal
e das entidades financeiras, de registo de voz e imagem enquanto meio de prova e de perda

em favor do Estado das vantagens do crime.

e ALein.93/99, de 14 de julho, com a ultima alteracdo dada pela Lei n.° 42/2010, de 3 de
setembro, que regula a aplicagdo de medidas para protecao de testemunhas em processo
penal, refere o crime de corrupgao e crimes conexos como uma das condigbes para a nao

revelacdo da identidade da testemunha (artigo 16.°).

e ALein.°101/2001, de 25 de agosto, com a ultima alteragdo dada pela Lei n.° 61/2015, de
24 de junho, aprova o regime juridico das agdes encobertas para fins de prevengao e
investigacao criminal, veio dar mais possibilidades legais para a obtengdo de prova,
estabelecendo a admissibilidade de agdes encobertas no ambito da prevengéao e repressao
dos crimes de corrupgdo, peculato, participagcdo econdmica em negodcio e trafico de

influéncias.

e ALein.®°49/2008, de 27 de agosto, com a ultima alteragdo dada pela Lei n.° 57/2015, de
23 de junho, aprova a Lei de Organizacao da Investigagao Criminal, refere no artigo 7.° que
é da competéncia reservada da Policia Judiciaria, ndo podendo ser deferida a outros 6rgaos
de policia criminal, a investigagéo, entre outros, dos crimes trafico de influéncia, corrupgao,
peculato e participagdo econdmica em negdcio, bem como de crimes com estes conexos.
Por sua vez, a Lei Orgéanica da Policia Judiciaria (Lei n.° 37/2008, de 6 de agosto) prevé a
criagdo da Unidade Nacional de Combate a Corrupgdo (UNCC) com competéncias em
matéria de prevengdo, detecdo, investigagdo criminal e a coadjuvacdo das autoridades
judiciarias relativamente aos crimes de corrupgdo, peculato, trafico de influéncias e

participacdo econémica em negocio.

39
I(USt()t Ptuté“C(I))f ,t_ IP r 1 W ORI WD RN
nstituto de Informatica, |.P. Mo . S ®
(' erom eIC eiC eiC
e OO ST G



I t Plano de Integridade e Transparéncia

Em matéria especifica de controlo de conflitos de interesses, o ordenamento juridico portugués

dispde dos seguintes instrumentos normativos que comtemplam este assunto:

e Constituicao da Republica Portuguesa (CRP) relativa a responsabilidade, aos estatutos e

ao regime dos funcionarios da Administragéo Publica.
e Cédigo do Procedimento Administrativo (CPA).

e Decreto-Lei n.° 11/2012 de 20 de janeiro - Regime de incompatibilidades do pessoal de

livre designacgao por titulares de cargos politicos.

e Lei n.° 64/93 de 26 de agosto (c/alteragdes) - Regime juridico de incompatibilidades e

impedimentos dos titulares de cargos politicos e altos cargos publicos.

e Lei n.° 2/2004 de 15 de janeiro, republicada pela Lei n.° 64/2011 de 22 de dezembro -
Estatuto do pessoal dirigente dos servigos e organismos da Administragao central regional e

local do Estado.

e Lein.°35/2014 de 20 de junho, com a ultima alteragédo da Lei n.° 84/2015, de 7 de agosto -

Lei Geral do Trabalho em Fungdes Publicas.

2.9. Execugao do Plano

CONTROLO E MONITORIZAGAO DO PLANO — RELATORIOS

Para que o Plano cumpra a sua funcao é necessario o seu acompanhamento de forma dinamica

e a supervisdo constante das atividades desenvolvidas no Instituto de Informatica, I.P..

Os dirigentes desempenham um papel fundamental na prevengao e na dete¢do da corrupgéo e

infracdes conexas, cabendo-lhes sobretudo supervisionar ativamente os seus trabalhadores.

O Instituto de Informatica, I.P. assume a responsabilidade da materializagdo das medidas
preconizadas através da monitorizacdo com uma periodicidade semestral, onde se faz o ponto

de situagao sobre as ag¢des a implementar ou ja implementadas e em execugao.

CALENDARIZAGAO E REVISAO DO PLANO

A calendarizagdo das diversas medidas é de implementagdo anual, embora com controlo

semestral, de acordo com o cronograma em anexo.

O Plano sera revisto, quando assim for necessario, e os relatérios semestral e anual de execugéo

do mesmo serdo remetidos ao Conselho Diretivo do Instituto de Informatica, I.P..
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B. CODIGO DE ETICA E CONDUTA DO INSTITUTO
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CAPITULO |
AMBITO DE APLICAGAO E OBJETIVOS

Artigo 1.°

Ambito

1. Este cédigo aplica-se a todos os Trabalhadores do Instituto de Informatica, I.P.,
doravante Trabalhadores, independentemente da natureza do vinculo ou posi¢céo hierarquica
que ocupem.

2. O presente instrumento é complementar da promog¢ao dos valores inerentes a
integridade profissional, ndo impede a aplicagao simultanea das regras de conduta especificas
de grupos profissionais, bem como as normas que integram o Exercicio do Poder Disciplinar

dos Trabalhadores que exercem Fungdes Publicas e a Carta Etica da Administragéo Publica.

Artigo 2.°

Principios Gerais

1. O presente Cédigo de Etica e de Conduta pretende constituir uma das bases para a
qualidade da intervengéo do Instituto de Informatica, I.P., integrando um conjunto de principios
éticos e de normas de conduta para todos os seus Trabalhadores, a observar no desempenho
das suas fungdes profissionais, contribuindo para a afirmagéo de uma imagem institucional de
rigor, eficiéncia, competéncia, confianga, compromisso e inovagao.

2. Os Trabalhadores devem promover e incentivar a adogao dos principios de atuagao e
das regras de conduta definidas no que respeita as relagdes entre si, com os fornecedores,
com os parceiros institucionais e com os cidadaos e agentes econémicos.

3. No exercicio das suas funcgdes, os Trabalhadores do Instituto de Informatica, I.P. estdo
exclusivamente afetos ao servigo do interesse publico.

4, Os Trabalhadores, devem ainda, observar os valores fundamentais e os principios da
atividade administrativa, designadamente os da legalidade, imparcialidade, competéncia,
responsabilidade e transparéncia de forma a assegurar a integridade, a independéncia, a

credibilidade e a eficacia no exercicio das competéncias que lhes estao cometidas.
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CAPITULO I
NORMAS DE CONDUTA

Artigo 3.°

Prossecucgao do Interesse Publico e Isengao

1. Os Trabalhadores devem nortear toda a sua atuagdo no sentido de prosseguir o
interesse publico, com respeito pela Constituicdo, e pelas leis, bem como pelos direitos e
interesses legalmente protegidos dos cidadaos.

2. Os Trabalhadores devem atuar com isencdo, em relagédo a todos aqueles com os quais

tenham ou venham a ter qualquer tipo de relacionamento na sua atividade profissional.

Artigo 4.°

Imparcialidade

Os Trabalhadores devem agir com imparcialidade, desempenhando as suas fun¢gdes com
equidistancia a todas as entidades e pessoas com quem estabelegcam uma relagdo em virtude
do exercicio das suas fungbes, sem discriminar positiva ou negativamente qualquer deles, na

perspetiva do respeito pela igualdade dos cidad&os.

Artigo 5.°
Autonomia
Consoante as fungdes desempenhadas, os Trabalhadores gozam de autonomia técnica ou

deontoldgica.

Artigo 6.°

Igualdade, Diversidade e Nao Discriminagao

1. O Instituto de Informatica, I.P. compromete-se a respeitar os principios da igualdade e
da diversidade, cumprindo a legislagdo nacional e internacional, e a ndo admitir qualquer forma
de discriminagdo individual, que seja incompativel com a dignidade da pessoa humana,
nomeadamente, em razao do género, origem, etnia, confissdo politica e/ou cultural e/ou
religiosa, orientagcdo sexual ou deficiéncia e condena qualquer forma de coergao fisica ou
verbal, incluindo assédio moral e sexual.

2. O Instituto de Informatica, I.P. promove politicas e medidas destinadas a prevenir
atuagdes discriminatérias, sensibilizando para a diversidade, a inclusdo e a igualdade de
oportunidades.

3. Em matéria de igualdade de género, o Instituto de Informatica, I.P. garante uma efetiva
igualdade de tratamento e de oportunidades entre homens e mulheres, eliminando as

discriminagdes, facilitando a conciliagdo da vida pessoal, familiar e profissional e adotando
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medidas que conduzam ao objetivo da presenca plural de mulheres e de homens nos cargos

de diregao.

4. O direito a reserva da intimidade da vida privada deve ser escrupulosamente respeitado.
Artigo 7.°

Sustentabilidade

1. O Instituto de Informatica, |.P., no desempenho da sua missao e em coeréncia com os

seus valores institucionais, compromete-se a respeitar os trés pilares da Sustentabilidade:
Ambiental, Econdmico e Social.

2. O Instituto de Informatica, I.P. assume a responsabilidade dos impactos das suas
decisbes e atividades, promovendo um comportamento ético e transparente que contribua
para o desenvolvimento sustentavel e o bem-estar da sociedade.

3. Para isso, os Trabalhadores devem ter uma participacdo ativa nas politicas de
preservacédo do ambiente, gestdo de residuos e eficiéncia energética, bem como nas iniciativas

de caracter social e solidario, promovidas pelo Instituto de Informatica, I.P..

Artigo 8.°

Diligéncia, Eficiéncia, Zelo e Responsabilidade

1. A atuagado dos Trabalhadores deve pautar-se pela lealdade para com o Instituto, ser
honesta, imparcial, isenta e ndo atender a interesses pessoais.

2. Os Trabalhadores devem aderir aos mais elevados padrbes de ética profissional.

3. Os Trabalhadores devem cumprir rigorosamente os horarios, comparecendo sempre
que solicitados, em reunides internas ou externas.

4, Os Trabalhadores devem identificar e fornecer aos superiores hierarquicos e colegas,
em tempo Util e de forma completa e rigorosa, todas as informagdes que possam ser relevantes
para o bom andamento dos trabalhos.

5. No exercicio das suas funcgbes, os Trabalhadores devem zelar pela utilizagdo mais
eficiente, eficaz e econdmica dos recursos publicos, nomeadamente, executando as suas
tarefas de forma diligente, praticando os atos e tomando decisdes com celeridade e em tempo
util, evitando o desperdicio e a dilagao, devendo maximizar a qualidade dos resultados.

6. No exercicio das suas fungdes, devem os Trabalhadores zelar pelo correto
manuseamento e conservacdo dos equipamentos, designadamente material informatico,
telecomunicagdes e viaturas, que utilizam na prossecugéo da sua atividade.

7. Os Trabalhadores devem assumir a responsabilidade pelos seus atos e decisoes,

designadamente identificando sempre de forma clara a respetiva autoria.
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Artigo 9.°

Conflito de Interesses

1. Os Trabalhadores devem evitar qualquer situagdo suscetivel de originar, direta ou
indiretamente, conflitos de interesses, cumprindo em especial as disposicbes legais ou
contratuais, sobre garantias de imparcialidade.

2. Os Trabalhadores podem exercer atividades fora do seu horario de trabalho, sejam ou
nao remuneradas, desde que nao interfiram com as suas obrigagdes profissionais, ndo deem
origem a conflitos de interesses e se encontrem autorizadas nos termos da lei.

3. Os Trabalhadores nao podem oferecer, solicitar, receber ou aceitar, para si ou para
terceiros, quaisquer beneficios, dadivas e gratificagbes, recompensas, presentes ou ofertas,
em virtude do exercicio das suas fungdes, nos termos legalmente previstos, exceto as ofertas
entregues ou recebidas por for¢ga do desempenho das fun¢des em causa que se fundamentem
numa mera relagdo de cortesia e que tenham valor estimado inferior a 150 euros.

4, O valor das ofertas € contabilizado no cdmputo de todas as ofertas de uma pessoa,
singular ou coletiva, no decurso de um ano civil.

5. A aceitagao de bens de valor estimado igual ou superior a 150 euros, que constituam
ou possam ser interpretadas, pela sua recusa, como uma quebra de respeito interinstitucional,
devem ser aceites em nome do Instituto de Informatica, I.P., e entregues ao Secretario do

Conselho Diretivo, que delas mantém um registo de acesso publico.

Artigo 10.°

Corrupcgao e Infragdes Conexas

A atividade do Instituto de Informatica, I.P. esta sujeita a rigorosos mecanismos de controlo
interno e externo, a normas orientadores, bem como o Plano de Prevengédo de Riscos de

Corrupgao e Infragbes Conexas.

Artigo 11.°

Sigilo Profissional e Prote¢ao de Dados

1. Os Trabalhadores ficam sujeitos ao sigilo profissional, relativamente a informacgao sobre
dados pessoais ou da atividade do Instituto de Informatica, I.P., salvo quando essa informagao
estiver licitamente no dominio publico.

2. A utilizacdo da informacdo do Instituto de Informatica, I.P. esta sujeita a regras
constantes do Regulamento de Utilizagdo de Informacgéo.

3. O Instituto de Informatica, |.P. respeita criteriosamente as normas legais e as
orientagdes das autoridades competentes em matéria de protecdo de dados pessoais,

designadamente sobre a existéncia e alteragdo de ficheiros, direitos de consulta e corregcao
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dos dados pessoais neles contidos.

Artigo 12.°

Segurancga de Sistemas de Informagao

1. A seguranga dos sistemas de informacao do Instituto de Informatica, |.P. tem como
objetivo proteger a continuidade do servigo publico, minimizando o risco de danos, prevenindo
os incidentes e reduzindo o seu potencial impacto.

2. Os Trabalhadores devem observar escrupulosamente as normas de seguranga do

sistema de informacgao.

Artigo 13.°

Relagdes com Fornecedores

A aquisicdo de bens e servigos pelo Instituto de Informatica, |.P. pauta-se por principios de
eficacia, eficiéncia e economia, sendo assegurada a transparéncia e a equidade no

relacionamento com os diversos fornecedores.

CAPIiTULO Il
DISPOSIGOES FINAIS

Artigo 14.°

Dever de Comunicagao

1. Os Trabalhadores tém a responsabilidade de se manifestarem, ao presenciarem ou
suspeitarem de condutas inadequadas.

2. O Instituto de Informatica analisara atentamente cada caso de forma mais confidencial
possivel, tomando medidas imediatas e apropriadas relativamente a condutas inapropriadas.
3. Caso os Trabalhadores se deparem com questdo legal ou ética, e ndo encontrem
resposta no presente cédigo devem obter aconselhamento junto do superior hierarquico ou do
Gestor do Plano de Integridade e Transparéncia.

4, O Instituto de Informatica, |.P. deve proteger os Trabalhadores que de boa-fé

apresentem uma denuncia ou duvida sobre condutas inapropriadas.
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Artigo 15.°
Formagao
Os trabalhadores tém o dever de frequentar os cursos anuais de e-learning que versem sobre

os conteudos do Plano de Integridade e Transparéncia.

Artigo 16.°
Poder Disciplinar
Os Trabalhadores que ndo cumpram o estabelecido neste Cddigo estdo sujeitos a acao

disciplinar, nos termos legalmente aplicaveis.

Artigo 17.°

Publicitagao e Entrada em Vigor

1. O Cédigo de Etica e de Conduta é publicitado na intranet e no site institucional? do
Instituto de Informatica, I.P., sendo entregue a cada Trabalhador um exemplar.

2. O presente Cédigo de Etica e de Conduta entra em vigor no dia seguinte ao da

publicitacido no site institucional do Instituto de Informatica, I.P..

2 Veja-se site institucional, in http.//www.seg-social.pt/ii-ip-instituto-de-informatica-ip
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C. REGULAMENTO DE UTILIZAGAO DE INFORMACAO
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CAPITULO I

DISPOSICOES GERAIS

Artigo 1.°

Objeto e ambito de aplicagao

1. O presente regulamento define as regras e principios para a utilizagdo de informacgéo
no Instituto de Informatica, I.P., de acordo com a legislagdo em vigor.

2. O Instituto de Informatica, I.P. é detentor de elementos tecnoldgicos de base e de
informacgao necessaria a prossecucgao das atribuicdes do Ministério do Trabalho, Solidariedade
e Seguranga Social, assumindo a obrigagdo de manter a disponibilidade, confidencialidade, e
integridade da mesma, bem como a privacidade dos dados pessoais materializado no Sistema
de Gestao de Seguranca de Informagao.

3. O Instituto de Informatica, |.P. é detentor de muiltiplos direitos sobre produtos que
resultam de investigagdo e desenvolvimento, pretendendo salvaguardar a confidencialidade
dos mesmos.

4, O Instituto de Informatica, I.P. é proprietario e detentor de bases de dados que se
enquadram na sua atividade.

5. O Regulamento de Utilizacdo de Informagdo aplica-se a todo o pessoal, a exercer
fungdes no Instituto de Informatica, I.P., independentemente do regime juridico, posicéo
hierarquica que ocupem e da natureza das suas fungdes.

6. O Regulamento aplica-se, ainda, a colaboradores externos que, temporariamente

prestem servigos no Instituto de Informatica, I.P..

7. Os trabalhadores e colaboradores externos serdo doravante designados por
Utilizadores.
8. O Utilizador podera contactar o Encarregado de Protecdo de Dados no sentido de obter

esclarecimentos sobre a garantia da privacidade dos seus dados, ou exercicio dos seus

direitos ao abrigo do Regulamento Geral de Protecao de Dados.

Artigo 2.°
Definigoes

Para o proposto neste regulamento considera-se:

a) Informacao Publica, a informagao que o Instituto disponibiliza livremente a terceiros.
b) Informagao de Uso Interno, a informagao que se destina Unica e exclusivamente a uso
interno.
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c) Informacdo Confidencial, a informagdo que s6 pode ser partilhada com Utilizadores

devidamente autorizados na medida do necessario.

Artigo 3.°

Etica e Conduta Profissional

1. O Utilizador deve partir do principio de que todas as informagdes no local de trabalho
sdo confidenciais, exceto quando tiver conhecimento explicito do contrario.

2. Incumbe ao Utilizador nao fornecer informagdes confidenciais aos demais Utilizadores
se néo tiverem necessidade das mesmas.

3. Ao Utilizador é exigido que nunca aceda a sistemas ou utilize informagdes internas ou
confidenciais, exceto por motivos relacionados com o seu préprio trabalho.

4, Se o Utilizador tiver conhecimento ou suspeitar que alguém tem acesso a sua palavra-
passe, deve altera-la imediatamente.

5. O Utilizador deve evitar analisar ou discutir dados confidenciais em locais onde uma
pessoa nao autorizada possa ver ou ouvi-los.

6. Antes de o Utilizador partilhar informagdes néo destinadas ao publico, de uso interno ou
confidenciais, com parceiros de negoécios externos, confirme junto do seu dirigente se é
necessario implementar um acordo de nao divulgacgao.

7. O Utilizador deve tomar precaugdes para proteger as informagdes a que tenha acesso,
assim como proteger ficheiros e dispositivos de armazenamento e bloquear o seu computador
de trabalho.

8. Ao Utilizador é exigido o sentido de responsabilidade na utilizagdo da informagao
disponibilizada internamente, devendo adotar sempre um comportamento adequado para com
a Instituicao, os seus colegas de trabalho e a atividade profissional desenvolvida.

9. O Utilizador deve sempre salvaguardar a boa imagem e prestigio do Instituto de
Informatica, I.P..

10. O Utilizador deve ter conhecimento das politicas de seguranga da informag&o em vigor
no Instituto de Informatica, I.P..

11. Caso o Utilizador venha a tomar conhecimento de uma possivel violagdo da privacidade
da informacgao a responsabilidade do Instituto de Informatica, I.P., deve registar de imediato o
incidente correspondente pelo procedimento em vigor, informando o seu superior hierarquico.
12. Todos os Utilizadores, mesmo apds cessacao de fungdes no Instituto de Informatica,

I.P., estdo sujeitos ao dever de confidencialidade e sigilo profissional.
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CAPITULO Il
DEVER DE SIGILO

Artigo 4.°

Sigilo Profissional

1. O Utilizador n&do pode divulgar nem fazer uso, por qualquer meio, de informacgéo de uso
interno ou confidencial a que venha a ter acesso no decurso da sua colaboragao no Instituto
de Informatica, I.P., salvo e na medida em que seja necessario para o exercicio das suas
fungdes, cumprindo o dever de sigilo que subsistira mesmo apos a cessagéo de fungdes no
referido instituto.

2. O Utilizador deve manter a confidencialidade e respeitar os direitos de natureza
intelectual sobre os produtos que resultem, designadamente, da investigacdo e
desenvolvimento, propriedade do Instituto de Informatica, I.P., ou que sejam por este detido.
3. Incumbe ao Utilizador ndo fazer cépias pessoais de informagdo que pertenca ou seja
gerida pelo Instituto de Informatica, I.P., salvo se para tal for dada autorizagdo escrita pelo
Conselho Diretivo.

4, Incumbe ao Utilizador ndo fazer copias de suportes magnéticos ou de manuais de
produtos de software que pertencam ou que tenham sido facultados pelo Instituto de

Informatica, I.P., salvo se para tal for dada autorizagao escrita pelo Conselho Diretivo.

Artigo 5.°

Relacionamento com Terceiros

1. No ambito do relacionamento com terceiros (fornecedores, cidadaos e parceiros
institucionais), o Utilizador deve observar as medidas necessarias para proteger a
confidencialidade dos dados de natureza pessoal, técnica, econdémica ou financeira a que
tenha ou venha a ter acesso e que possam vir a ser conhecidos por aqueles terceiros.

2. Ao Utilizador é exigida a confidencialidade sobre todos os dados disponibilizados pelo
Instituto de Informatica, I.P., ou por entidades terceiras, bem como sobre as informacgdes de
caracter pessoal ou processual dos beneficiarios ou contribuintes da Seguranga Social.

3. Incumbe ao Utilizador remover e destruir, logo que deixe de ser necessario e de acordo
com os procedimentos de destruigdo da informagao em vigor, todo e qualquer tipo de registo,
qualquer que seja o suporte, relacionado com os dados analisados, salvo se for classificado
como Publico.

4. O Utilizador deve guardar sigilo quanto ao conteido das bases de dados ao cuidado do

Instituto de Informatica, |.P..
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CAPIiTULO Il
DISPOSICOES FINAIS

Artigo 6.°

Infragoes

1. O incumprimento das regras estabelecidas no presente Regulamento, faz o Utilizador
com vinculo publico incorrer em responsabilidade disciplinar prevista, designadamente nos
artigos 186.° a 188.° e alineas j) e n) do n° 3 do artigo 297° da LTFP.

2. Aos demais Utilizadores seréo acionadas as respetivas clausulas contratuais.

Artigo 7.°
Formagao
Os Trabalhadores do Instituto de Informatica, |.P. tém o dever de frequentar os cursos anuais
de e-learning que versem sobre os conteudos do Plano de Integridade e Transparéncia e

Segurancga da Informagéo.

Artigo 8.°
Publicitagao
O presente Regulamento é publicitado na intranet e no site institucional® do Instituto de

Informatica, I.P..

Artigo 9.°
Entrada em Vigor
O presente regulamento entra em vigor imediatamente apds a sua aprovagéo pelo Conselho

Diretivo e publicitagdo no site institucional do Instituto de Informatica, I.P..

3 Veja-se site institucional, in http://www.seg-social. pt/ii-ip-instituto-de-informatica-ip
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D. REGULAMENTO DE UTILIZACAO DE TECNOLOGIAS
DE INFORMACAO E COMUNICACAO
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CAPIiTULOI
AMBITO DE APLICAGAO E OBJETIVOS

Artigo 1.°

Ambito de Aplicagdo

1. O presente regulamento define as regras de conduta e principios para a utilizagdo das
tecnologias de informacao e comunicagéo no Instituto de Informatica, I.P., de acordo com a
legislagéo em vigor.

2. O Regulamento de Utilizagdo de Tecnologias de Informagédo e Comunicagao aplica-se
a todos os trabalhadores em fungdes publicas, bem como colaboradores externos que,
temporariamente, prestem servigo no Instituto de Informatica, I.P., doravante designado(s) por
Utilizador(es).

Artigo 2.°

Etica e Conduta Profissional

1. Incumbe a todos os Utilizadores assegurar o correto uso dos meios informaticos
colocados a sua disposicdo, devendo, por regra, ser utilizados unicamente para fins
profissionais.

2. Os Utilizadores devem pautar o seu comportamento pelo sentido de responsabilidade
na utilizagédo dos sistemas de informagdo e comunicagao disponibilizados internamente, bem
como 0s que se encontram acessiveis através de redes publicas tais como redes sociais ou
plataformas semelhantes.

3. Os Utilizadores devem, ainda, adotar um comportamento adequado para com o Instituto
de Informatica, I.P., e seus colegas de trabalho, no quadro da atividade profissional
desenvolvida.

4, Os Utilizadores devem salvaguardar a boa imagem e o prestigio do Instituto de

Informatica, I.P..

Artigo 3.°

Definigoes

No presente regulamento, entende-se nas acegbes a seguir indicadas:

a) Posto de Trabalho, é constituido por computador, fixo ou portatil, pré instalado com
Estacdo Padrao (EP), rato, teclado, monitor e telefone;
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b) Estacdo Padrdo, € uma solugdo de Desktop Corporativo que assegura a uniformizagao
de Software nos postos de trabalho, garantindo que estes tém capacidade para suportar as

necessidades de acesso aos sistemas de informacgao por parte dos Utilizadores.

CAPIiTULOII
POSTO DE TRABALHO

SECGCAO|

Armazenamento e Utilizagao da Informagao

Artigo 4.°

Informacao Profissional

1. Toda a informagdo armazenada pelos Utilizadores no posto de trabalho reside em
servidores, sem prejuizo do disposto no artigo 5°.

2. Toda a informagao armazenada em servidores é propriedade do Instituto de Informatica,
I.P..

3. A informagao so6 deve ser utilizada para os fins a que se destina, ndo devendo ser

comunicada a terceiros, exceto com a necessaria autorizagao ou permisséo legal.

Artigo 5.°

Informagao Pessoal

1. Os Utilizadores nao devem utilizar o espaco dos servidores para armazenar informacgao
de carater pessoal.

2. Os Utilizadores devem guardar a documentagao pessoal na Pasta do computador criada
para esse fim (Pasta “L”).

3. E da responsabilidade dos Utilizadores a gestao da pasta referida no nimero anterior,

designadamente, a introducgédo e a eliminagao da informagao.

Artigo 6.°

Eliminagao de Ficheiros

1. O Instituto de Informatica, I.P. reserva-se o direito de proceder a eliminacdo de todos os
ficheiros de caracter pessoal armazenados em servidores, designadamente fotografias,
musicas e filmes (JPEG, JPG, TIFF, PNG, DIV, AVI, Mp3, Mp4, MKV, entre outros).

2. A eliminacdo de ficheiros de natureza pessoal ou profissional esta dependente de
contacto prévio com o Utilizador e respetivo superior hierarquico, se necessario.

3. O Utilizador que necessite, por forca das funcdes exercidas, de armazenar ficheiros com

dimenséo superior a normal, deve manifestar essa necessidade junto do servigo competente.
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Artigo 7.°

Coépias de Seguranga e Recuperagio de Dados

1. A informacgao armazenada nos servidores e postos de trabalho é alvo de copia diaria de
seguranca, estando o Instituto de Informatica, I.P. legitimado para recorrer a respetiva
recuperacao.

2. A pasta “L” existente nos postos de trabalho, n&o é alvo de cépia de seguranca.

3. Os Utilizadores podem solicitar a recuperagao de informagao que foi alvo de cépia de
seguranga.

4, A recuperagdo da informacdo referida no numero anterior estd dependente da

disponibilidade da mesma, de acordo com a politica de copia de seguranga em vigor.

Artigo 8.°

Instalacado de Software

1. Os Utilizadores nao estao autorizados a instalar software na EP, com exceg¢do daquele
que é disponibilizado pelo Instituto de Informatica, I.P. na Store da Estagdo Padrdo em
http://store.seg-social.pt.

2. Excecionalmente, podera ser instalado outro tipo de software, pelos Administradores de
Sistema, desde que previamente autorizado pelo superior hierarquico, justificando essa
necessidade.

Artigo 9.°

Cessacgdo ou Suspensao de Fungodes do Utilizador

1. Cabe ao Utilizador, antes da cessagao ou suspenséo, proceder a eliminagdo de toda a
informacao de carater pessoal.

2. Apds cessacdo ou suspensido, toda a informagao constante nos sistemas informaticos
é propriedade do Instituto de Informatica, I.P..

3. Apods a cessacao ou durante suspensao os Utilizadores nao estdo autorizados a fazer
uso de informagao profissional do Instituto de Informatica, |.P., salvo nas situagbes previstas
no Regulamento de Utilizagao de Informacao.

4, O perfil do utilizador interno ou externo que cesse fungdes sera preservado pelo periodo
de um ano.

5. No caso de suspensdo de fungbes a informacdo do perfil desses utilizadores sera

preservada.
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SECCAO I

Impressao

Artigo 10.°

Regras de Utilizagao

1. As impressoras sao, por norma, configuradas em modo partilhado, para permitir a
impresséo por diversos Utilizadores.

2. O Utilizador deve fazer uma utilizagéo rigorosa dos recursos disponiveis evitando a
impressao de documentos, e sempre que for possivel, recorrer a configuragdes que assegurem
uma utilizagdo econdémica das impressoras, nomeadamente a impressao a preto e em frente

e verso.

Artigo 11.°

Documentos

1. O Utilizador que tenha acesso a documentos esquecidos numa impressora, deve
entrega-los ao proprietario, se este for identificavel.

2. Caso nao seja identificavel devera destruir o documento, ao abrigo da politica de

seguranga de informacgao.

SECGAO I

Comunicagoes de Dados, de Voz Fixa e Mével

Artigo 12.°

Telefone Fixo

1. A cada Utilizador é associado um numero de telefone da rede fixa que é parte integrante
do posto de trabalho, bem como um perfil de comunicagbes que Ihe permitira realizar as

chamadas necessarias ao bom exercicio das suas fungdes.

2. Os perfis de utilizagdo em funcionamento no Instituto de Informatica, |.P., s&o os
seguintes:
a) Para Fax;

O

Chamadas Internas;

o O

)

)

) Chamadas Internas + Nacionais;

) Chamadas Internas + Nacionais + Moével;
)

Chamadas Internas + Nacionais + Mével + Internacional.

D

Artigo 13.°

Utilizagado de Telefone Mével
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Todas as normas, regras e procedimentos para utilizacdo de telefone mével de uso oficial,
encontram-se definidas pelo “Regulamento interno de atribuigdo e utilizagao de telefone maével

para uso oficial”, disponivel na intranet do Instituto de Informatica, I.P..

Artigo 14.°

Regras de Utilizagao

A utilizagao de telefone fixo, telefone mével e equipamento de banda larga, deve pautar-se
sempre por critérios de razoabilidade e bom senso, nomeadamente atendendo as fungdes
desempenhadas e as necessidades verificadas com vista ao adequado e correto desempenho
das mesmas.

Artigo 15.°

Verificagao

1. O Instituto de Informatica, I.P. efetua a verificacdo das comunicagdes de voz fixa, movel
e dados.

2. Sempre que necessario procede a elaboragéo de relatérios, utilizando para o efeito os
registos constantes nas centrais telefénicas ou com recurso a elementos fornecidos pelos
operadores de comunicagoes.

3. Em conformidade com deliberagdo da CNPD (Comissdo Nacional De Protecédo de
Dados), os dados alvo de tratamento serdo limitados a identificacdao do Utilizador, a sua
categoria/fun¢do, numero de telefone chamado/recebido com supresséo dos ultimos 4 digitos,
tipo de chamada - local, regional e internacional -, duracdo da chamada e custo da
comunicacgao.

4, Em situagdes de excegdo, observados os limites de ordem legal, e mediante autorizagao
do Conselho Diretivo, pode o Instituto de Informatica, |.P. proceder a analise de utilizagéo e

faturagao detalhada por Utilizador.

CAPITULO 1lI
CORREIO ELETRONICO

Seccao |

Principios e Regras de Utilizagao

Artigo 16.°

Principios

1. O correio eletrénico deve ser utilizado, em regra, para fins profissionais.

2. Em caso de utilizagdo do correio eletrénico para fins privados, o Utilizador devera fazer

um uso adequado e responsavel.
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Artigo 17.°
Regras de Utilizagcao
1. As caixas de correio tém por default um tamanho limite de 15 Gb, passiveis de aumento
para 25 Gb quando devidamente autorizado, pelo que os Utilizadores devem fazer uma
utilizagédo consciente das mesmas, arquivando todos as mensagens de correio eletrénico que
se tornem obsoletas ou desnecessarias.
2. As mensagens recebidas que contenham ficheiros anexos suspeitos - de origem
desconhecida ou nao fidedigna - devem ser eliminadas sem abrir.
3. Se acidentalmente o Utilizador abrir uma mensagem com SPAM (publicidade nao
solicitada) n&o deve abrir ficheiros anexos ou Links (ligagbes que permitem aceder a uma
pagina/ficheiro) e deve elimina-la de imediato.
4. O envio de mensagens de correio eletronico com ficheiros anexos ndo deve exceder os
15MB, nem deve ultrapassar 100 (cem) destinatarios em simultaneo.
5. Os ficheiros anexos a mensagem, que contenham versdes finais de documentos e/ou
que nao se destinem a ser validados/alterados pelos destinatarios da mensagem, devem ser
enviados, por regra em formato PDF.
6. Com excegao dos casos autorizados superiormente, a divulgagdo de informagao
institucional, dirigida aos Utilizadores do Instituto de Informética, |.P., deve ser efetuada através
do site institucional.
7. E obrigatério utilizar a assinatura institucional em todas as mensagens enviadas, e
quando exigivel a assinatura eletrénica qualificada.
8. N&o é permitido o envio de qualquer mensagem de correio eletronico que:
a) Possa ser interpretada como um insulto ou ofensa por qualquer outro trabalhador ou
entidade externa;
b) Possa prejudicar a boa imagem ou reputagéo do Instituto de Informatica, I.P.;
c) Sejailegal, obscena, pornografica ou ofensiva;
d) Tenha por objetivo ganhos financeiros ou materiais para proveito pessoal ou de
terceiros;
e) Seja destinado a um elevado nimero de Utilizadores, sem o seu consentimento ou
conhecimento, fora do d&mbito da atividade profissional;
f) Contenha virus ou outras formas geradoras de insegurangca ou instabilidade
informatica, tais como malware, spyware, phishing;
g) Seja considerada SPAM.

Seccao ll

Caixas Institucionais

(Uso Publico)
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Artigo 18.°

Regras de Criagao

1. Os servicos do Instituto de Informatica, |.P. devem solicitar a criagdo de caixas de correio
eletronico institucionais, sempre que se justifique, por questdes de simplificagdo organizacional
nos seus contactos com os demais servicos.

2. Os servigos do Instituto de Informatica, |.P. devem ainda solicitar a criagao de caixas de
correio eletrénico institucionais para comunicagdo com entidades externas, de modo a evitar

que as mensagens fiquem pendentes de tratamento em caixas pessoais.

Artigo 19.°

Regras de Utilizagao

1. As caixas de correio institucionais nao tém limite de tamanho, pelo que os Utilizadores
devem fazer uma utilizagdo consciente das mesmas, arquivando todos as mensagens de
correio eletrénico que se tornem obsoletas ou desnecessarias.

2. As mensagens lidas por qualquer um dos Utilizadores que tem acesso a caixa de correio
institucional ficam marcadas como “lidas”.

3. A eliminacédo de mensagens por parte de um Utilizador impede os restantes Utilizadores
de terem acesso as mesmas.

4. Considerando que, por defeito, as respostas enviadas ficam residentes nas caixas de
correio pessoais, deve cada Utilizador assegurar a transferéncia das mesmas para a caixa

institucional.

Seccao lll

Acesso a Mensagens de Correio Eletrénico

Artigo 20.°

Auséncia do Utilizador

1. No caso da auséncia temporaria do Utilizador, deve o proprio ativar o mecanismo de
resposta automatica “fora de escritério”, e preferencialmente com a indicagao do periodo de
auséncia.

2. Em caso de cessagdo ou suspensdo de fungdes deve o Utilizador previamente
assegurar o tratamento de mensagens de carater profissional em coordenagdo com o seu
superior hierarquico e a eliminagao de todas as mensagens de carater pessoal.

3. Caso néo tenha sido possivel o procedimento previsto no nimero anterior, o Instituto de
Informatica, I.P. esta legitimado para aceder a todas mensagens de carater profissional
armazenadas na respetiva caixa de correio eletrénico, desde que acompanhados por um

representante sindical.
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Artigo 21.°

Acesso em Exercicio de Fungodes

1. O Instituto de Informatica, |I.P. pode aceder as mensagens de correio eletronico dos
Utilizadores, caso as circunstancias o justifiquem e nas condigbes expressas nos numeros
seguintes.

2. O referido acesso é feito na presenca do Utilizador visado e, de preferéncia, na presenga
de um representante dos trabalhadores.

3. O acesso deve limitar-se a visualizagdo dos enderecos dos destinatarios, o assunto, a
data e hora do envio, podendo o Utilizador impor limitagdes, especificando a existéncia de
algumas mensagens de natureza privada e que nao pretende que sejam lidas pelo Instituto de
Informatica, I.P..

CAPITULO IV
INTERNET

Artigo 22.°

Ambito e Principios

1. As regras definidas na presente secc¢ao aplicam-se a todos os meios informaticos que
permitem o acesso a Internet disponibilizados pelo Instituto de Informatica, I.P. ao Utilizador,
nomeadamente telefone mével, placa de banda larga e computador ou portatil.

2. Nas situagcdes em que nao seja possivel a utilizagdo de um equipamento individual para
acesso a Internet deve o mesmo ser garantido com recurso a equipamentos de utilizagao
partilhada.

3. Nao é vedado o acesso a Internet para fins privados, devendo os Utilizadores fazé-lo de
uma forma responsavel e fora do seu horario de trabalho.

4, Os Utilizadores devem fazer uso adequado e responsavel das redes sociais em que

participam, designadamente n&o divulgando informagéo de carater profissional.

Artigo 23.°

Monitorizagao e Controlo

1. Por questdbes de seguranga encontram-se implementados mecanismos de
monitorizagao e controlo dos acessos realizados pelos Utilizadores.

2. A monitorizagao e controlo referidos no numero anterior, é efetuada de forma global, e
nao individualizada, com o objetivo de garantir os niveis de seguranga e qualidade de servigo

necessarios ao bom funcionamento da rede interna da Seguranga Social.

61

(Uso Publico)
RO A ALY D L

Instituto de Informatica, I.P. o< . .
( erom eIC eiC eiC
(R aal A [ m__ & .-‘-1-. m_'_.r‘_ =



I t Plano de Integridade e Transparéncia

3. O grau de utilizagao da Internet no local de trabalho pode ser medido através de estudos
estatisticos, de modo a aferir em que medida a utilizagdo compromete as tarefas profissionais
ou a produtividade dos trabalhadores.

4, Perante a verificagdo de acessos excessivos e desproporcionados do Utilizador, este
podera ser alertado.

5. O controlo do tempo de acesso diario e dos sitios consultados por cada Utilizador
apenas sera realizado em circunstancias excecionais, nomeadamente por iniciativa do
Utilizador quando, no contexto da sua adverténcia, aquele puser em causa os alertas recebidos
e quiser conferir a realizagao de tais acessos.

6. O Instituto de Informatica, |.P. pode restringir o acesso a Internet de determinados
Utilizadores, em resultado de requerimento apresentado pelo seu superior hierarquico, e apds
comprovado uso excessivo e desproporcionado.

7. O Instituto de Informatica, I.P. pode restringir o acesso a determinados sitios de Internet
por razdes de seguranga e qualidade de servi¢o, necessarios ao bom funcionamento da rede
interna da Seguranga Social.

8. Devem os Utilizadores informar os servicos competentes sobre quais os sitos de Internet
gue se encontram vedados e que sejam necessarios aceder no desempenho das suas fungdes

profissionais, de modo a que possa ser excecionado das regras de seguranga implementadas.

CAPITULO V
ACESSOS

Artigo 24.°

Principios

1. Ao Utilizador, no ambito do exercicio das suas fungdes, sdo permitidos diversos acessos
a informacao confidencial do Instituto de Informatica, I.P..

2. Toda a informagéo criada pelo Utilizador torna-se confidencial e propriedade do Instituto
de Informatica, I.P..

Artigo 25.°
Utilizagao
1. A cada Utilizador é fornecido um cédigo de utilizador e palavra-passe de acesso aos
recursos informaticos do Instituto de Informatica, I.P..
2. As palavra-passe fornecidas sao pessoais e intransmissiveis.
3. E obrigatério que cada Utilizador assegure os seguintes procedimentos:

a) Alterar periodicamente a palavra-passe, nomeadamente quando solicitado;

b) Bloquear o computador sempre que se ausente do seu posto de trabalho;
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c) Terminar a Sesséo no final do dia de trabalho.

CAPIiTULO VI

DISPOSIGOES FINAIS

Artigo 26.°

Formacgao

Os Trabalhadores do Instituto de Informatica, I.P. tém o dever de frequentar os cursos anuais

de e-learning que versem sobre os conteudos do Plano de Integridade e Transparéncia.

Artigo 27.°
Infragoes
O incumprimento das regras estabelecidas no presente Regulamento, faz o Utilizador incorrer

em responsabilidade disciplinar.

Artigo 28.°
Entrada em vigor
O presente regulamento entra em vigor imediatamente apds a sua aprovagao pelo Conselho

Diretivo e publicitagdo na intranet e no site institucional“ do Instituto de Informatica, I.P..

* Veja-se site institucional, in http.//www.seg-social.pt/ii-ip-instituto-de-informatica-ip
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E. CODIGO DE CONDUTA DE FORNECEDORES
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Artigo 1.°
Aplicabilidade

O Cddigo de Conduta de Fornecedores é aplicavel aos Fornecedores do Instituto de
Informatica, I.P., e enquadra o comportamento legalmente devido dos respetivos empregados,
agentes ou subcontratantes, doravante designados por Fornecedores, no desenrolar da sua
atividade comercial.

Artigo 2.°

Cumprimento

1. Os Fornecedores tém o dever de informar prontamente o seu contacto designado do
Instituto de Informatica, I.P. e o Gestor do Plano de Integridade e Transparéncia, sempre que
ocorra qualquer situagédo que possa ser considerada violagédo do presente Codigo de Conduta.
2. O Instituto de Informatica, |.P. podera exigir o afastamento imediato de quaisquer
representantes ou empregados do Fornecedor cuja atuagdo seja gravemente contraria ao

interesse publico legalmente definido.

Artigo 3.°

Conformidade Regulamentar e Legal

1. Os Fornecedores devem conduzir a sua atividade comercial em total conformidade com
as leis e normas aplicaveis no decorrer das suas relagdes contratuais com o e/ou em nome do
Instituto de Informatica, |.P. e em especial cumprir as obrigac¢des fiscais.

2. Os Fornecedores tém de cumprir todas as leis de anticorrupgdo, antimonopdlio e
antibranqueamento de capitais aplicaveis, bem como as leis que regem o trafico de influéncias,
ofertas e pagamentos a representantes publicos, leis de contribuigdo para campanhas
eleitorais, assim como outras normas relacionadas.

3. Os Fornecedores nao deveréo, direta ou indiretamente, oferecer ou pagar algo de valor
(incluindo despesas com presentes, viagens, despesas de entretenimento e donativos para
caridade) a qualquer dirigente ou trabalhador do Instituto de Informatica, I.P., salvo nos estritos

termos em que tal seja admitido em regulamento apropriado.
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Artigo 4.°
Praticas Comerciais e Eticas
1. Na relagdo com o Instituto de Informatica, I.P. os Fornecedores devem pautar os seus
comportamentos pela observancia dos valores da integridade e transparéncia.
2. Os Fornecedores devem ainda:
a. No ambito dos registos comerciais, registar e transmitir de forma honesta e precisa
todas as informagbes comerciais;
b. Criar, guardar e eliminar os registos comerciais em total conformidade com todos
os requisitos legais e regulamentares aplicaveis;
c. Ser honestos, diretos e verdadeiros nas comunicagdes com os representantes do
Instituto de Informatica, I.P..
d. Apenas falar com a imprensa em nome do Instituto de Informatica, |.P. caso
tenham sido expressamente autorizados por escrito para tal;
e. Ter especial atencédo as regras sobre garantias de imparcialidade constante na
legislacao aplicavel, evitando situagdes inapropriadas reais ou aparentes ou de
conflitos de interesses.

Artigo 5.°

Praticas Laborais e Direitos Humanos

1. O Instituto de Informatica, |.P. espera que os seus Fornecedores partilhem o seu
compromisso relativamente aos direitos humanos, a igualdade de género e a igualdade de
oportunidades no trabalho.

2. Todos os Fornecedores devem ainda:

a. Cooperar com o compromisso do Instituto de Informatica, I.P. no sentido de
promover uma méao-de-obra e um local de trabalho isentos de qualquer assédio e
discriminagao ilegal;

b. Namedida em que as diferencas culturais sdo reconhecidas e respeitadas, abster-
se de participar em atividades de discriminagdo designadamente em fung¢éo da
raga, cor, sexo, religido, orientagdo sexual e filiagao politica;

c. Cumprir todas as leis e normas nacionais relativas a idade minima para trabalhar
e nao utilizar trabalho infantil, bem como abster-se de apoiar qualquer pratica
relacionada com o trafico de pessoas;

d. Pagar aos seus trabalhadores a justa remuneragao pelo trabalho desenvolvido.
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Artigo 6.°
Saude e Seguranga
1. Os Fornecedores ndo devem obrigar os trabalhadores a um nimero excessivo de horas
de trabalho diério.
2. Os Fornecedores devem ainda:
a. Conceder aos seus trabalhadores o direito a, pelo menos, um dia de descanso por
cada sete dias de trabalho.
b. Manter os registos dos trabalhadores de acordo com as leis;
c. Respeitar os direitos dos trabalhadores a liberdade de associagcdo e de
negociagao coletiva de acordo com os requisitos legais;
d. Garantir o cumprimento das obrigagcdes, em matéria de Seguranca e Saude do
Trabalho, proporcionando boas condigbes de trabalho, do ponto de vista fisico e

moral.

Artigo 7.°

Propriedade Intelectual e Obrigagdes de Confidencialidade

1. O respeito pelos direitos de propriedade intelectual é essencial nas relagdes
estabelecidas entre fornecedores e o Instituto de Informatica, I.P..

2. Os Fornecedores nédo devem utilizar tecnologia patenteada, reproduzir programas
informaticos ou divulgar informacdes, em violagdo das normas de direito intelectual.

3. Os Fornecedores nao devem transferir, utilizar ou publicar informagdes confidenciais,
salvo permisséo ou obrigagéo legal.

4, Os Fornecedores devem cumprir escrupulosamente as normas sobre protegdo de dados

pessoais, desighadamente adotando mecanismos de seguranga.
Artigo 8.°

Formagao

Os Fornecedores devem assegurar a formagéo profissional adequada dos seus trabalhadores.
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