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Misséao

“Definir e propor as politicas e estratégias de tecnologias de informagdo e comunicacéo, garantindo o
planeamento, concegéo, execugéo e avaliacdo das iniciativas de informatizagdo e atualizagio tecnologica
do MTSSS.”

Visao

“Ser reconhecidos por transformar de forma inovadora e sustentavel a relagdo do Cidaddo com a
administragao publica, afirmando a diferenciagdo e a exceléncia dos nossos servigos. “

Valores

Inovagéo
Acreditamos na capacidade continua de explorar novas ideias e solugdes, que transformam a relagdo do
cidaddo com a administracéo publica.

Confianga
Cumprimos 0S N0SS0S COMPromissos, assumimos riscos de forma responsavel.

Competéncia
Valorizamos os contributos das pessoas, promovendo a comunicagao e o trabalho em equipa. Juntos,
conseguimos um trabalho de exceléncia.

Transparéncia
Somos eticamente responsaveis, acreditamos na prestacédo de contas e na boa gestédo dos dinheiros
publicos.

Os direitos de autor deste trabalho pertencem ao Instituto de Informatica, I.P. (ll, I.P.) e a informacdo nele
contida encontra-se classificada em conformidade com a politica de seguran¢a da informag¢do do I, I.P. (ver
classificagao atribuida no rodapé das paginas seguintes). Caso este documento ndo esteja classificado como "Publico",
ndo pode ser duplicado, destruido, arquivado, divulgado, ou transportado, na integra ou em parte, nem utilizado para
outros fins que ndo aqueles para que foi fornecido, sem a autorizagéo escrita prévia do Il, I.P., em conformidade com o
procedimento interno de manuseamento da informacgé&o do I, I.P., ou, se alguma parte do mesmo for fornecida por
virtude de um contrato com terceiros, segundo autorizagdo expressa de acordo com esse contrato. Todos 0s outros
direitos e marcas sao reconhecidos.

As copias impressas ndo assinadas representam versdes ndo controladas.

Instituto de Informatica, I.P.
(Informacao Publica)
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Nota Introdutoria

O Plano de Integridade e Transparéncia estabelece um conjunto de principios e de regras,
primacialmente, de natureza ética e deontoldgica - tendo subjacente uma légica de compliance

e accountability - destinadas a prossecucéo da missao do Instituto de Informatica, I.P.

O Plano pretende também, no mesmo passo, potenciar o desempenho individual e o
comportamento em equipa, elevar o clima de confianca e aperfeicoar os relacionamentos
internos e externos, contribuindo para o reforco dos valores legalmente consagrados e

publicamente divulgados do Instituto de Informatica, I.P.

O Plano de Integridade e Transparéncia integra os seguintes instrumentos:

. Plano de Prevencéo de Riscos de Corrupc¢ao e Infracbes Conexas;

. Cadigo de Etica e Conduta do Instituto;

. Regulamento de Utilizacdo da Informacéo;

. Regulamento de Utilizacdo de Tecnologias de Informacdo e Comunicacao;
. Cadigo de Conduta de Fornecedores.

O presente relatdrio tem como objetivo expor os resultados anuais da afericdo da efetividade,
utilidade, eficacia e corre¢do das medidas propostas no Plano de Integridade e Transparéncia,

doravante designado por PIT.

Apesar das medidas propostas no PIT incidirem na sua maioria na Prevencdo de Riscos de
Corrupcéo e Infracdes conexas, é de realgcar que se alargou o escopo para uma Gestdo de

Riscos, monitorizando os restantes instrumentos do PIT.

Assim, serdo examinadas as operacles, atividades e sistemas considerados no Plano, no
periodo de janeiro a dezembro de 2018, com vista a verificar a percentagem de execugéo, 0s

constrangimentos e as propostas de melhoria das medidas que decorreram neste periodo.

Instituto de Informética, I.P.
(Informacao Publica) 5
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1. Estrutura Organica

1.1. Misséo

A missédo do Instituto de Informética, I.P., estipulada no n.° 1 do artigo 3.° do Decreto-Lei n°
196/2012, de 23 de agosto, € a seguinte:

O Instituto de Informatica, |.P. tem por missao definir e propor as politicas e estratégias
de tecnologias de informacdo e comunicacéo, garantindo o planeamento, concecdo, execugao
e avaliacdo das iniciativas de informatizacdo e atualizacdo tecnoldgica do Ministério do

Trabalho, Solidariedade e Segurancga Social.

1.2. Atribuicbes

Sé&o atribuicdes do Instituto de Informética, I.P. nos termos do n.° 2 do artigo 3.° do Decreto-Lei
n® 196/2012, de 23 de agosto:

a) Elaborar o plano estratégico de sistemas de informacao;

b) Definir e controlar o cumprimento de normas e procedimentos relativos a selecgéo,
aquisicdo e utilizacdo de infraestruturas tecnoldgicas e sistemas de informacéo,
enquanto organismo setorial do MSSS, para as areas das tecnologias de informacgéo e

comunicacao;

c) Assegurar a construcdo, gestdo e operacdo de sistemas aplicacionais e de
infraestruturas tecnol6gicas nas areas de tecnologias de informagdo e comunicacao

dos servicos e organismos do MSSS, numa légica de servicos comuns partilhados;

d) Promover a unificacdo e a racionalizagdo de métodos, recursos, processos e
infraestruturas tecnoldgicas nos servicos e organismos do MSSS, assegurando,
designadamente, e nos termos fixados no plano estratégico previsto na alinea a), a
aquisicdo, instalacdo e funcionamento dos equipamentos informaticos, bem como a

sua substituicao;

e) Assegurar a articulagdo com os organismos com atribuicdes interministeriais na area

das tecnologias de informacg&o e comunicacao;

f)  Prestar servicos a departamentos da solidariedade e seguranca social, do trabalho e

emprego, bem como a outros departamentos da Administracdo Publica, a empresas

Instituto de Informética, I.P.
(Informacao Publica)

DE INFORMATICA
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publicas ou a entidades privadas, com base em adequados instrumentos contratuais

gue determinem, designadamente, os niveis de prestagéo e respetivas contrapartidas.

1.3. Departamentos e Areas Organicas
A organizagao interna dos servicos do Instituto de Informatica, I.P., cfr. Portaria n.° 138/2013,

de 2 de abiril, é constituida pelas seguintes unidades organicas nucleares:

a)
b)
c)
d)
€)
f)

g)

Departamento de Arquitetura e Desenvolvimento;
Departamento de Gestdo de Aplicacdes;
Departamento de Analise e Gestao de Informacao;
Departamento de Administracéo de Sistemas;
Departamento de Apoio ao Utilizador;

Departamento de Gestédo de Clientes;

Departamento de Organizacdo e Gestéo de Pessoas.

Por deliberacdo do Conselho Diretivo podem ser criadas, modificadas ou extintas unidades

orgénicas flexiveis, designadas por areas, integradas ou ndo em unidades organicas nucleares,

cujo numero ndo pode exceder, em cada momento, o limite maximo de 17.

Instituto de Informética, I.P.
(Informacao Publica) 7
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2. O Plano de Integridade e Transparéncia

2.1. Enquadramento

O Conselho de Prevencdo da Corrupcdo, doravante CPC, entidade administrativa
independente que funciona junto do Tribunal de Contas, aprovou a Recomendac¢do n°® 1/2009,
publicada no Diario da Republica, Il Serie, n°® 140, de 22 de Julho, através da qual todos os
organismos publicos séo instados a elaborar Planos de Prevencdo da Corrupgéo e Infragcbes

Conexas, bem como relatérios anuais sobre a execucdo dos mesmos.

Esta recomendacao surge na sequéncia de um questionario langado a todos os organismos da
administracdo publica, vertido na Deliberacdo do CPC, de 4 de margo de 2009, com 0 objetivo
de fazer uma avaliagdo da gestédo dos riscos de corrup¢do nas areas dos riscos de corrupgao
nas areas da contratacdo publica e da concessdo de beneficios, ao qual o Instituto de

Informatica, |.P. respondeu.

A gestédo do risco de corrupgdo assume um caracter transversal, sendo uma responsabilidade
de todos os trabalhadores. S&o vérios os fatores que podem influenciar situacdes de risco de

corrupc¢dao e infracbes conexas, destacando-se:

a) A competéncia da gestéo;

b) A idoneidade dos gestores e decisores;

c) A qualidade do sistema de controlo interno e a sua eficacia;

d) A conduta dos trabalhadores das instituicdes e a existéncia de normas e/ou principios
gue pautem a sua atuagao;

e) A prépria legislacé@o, que por vezes ndo propicia, de forma facil, a tomada de decisGes
sem riscos. Com efeito, a legislacdo a aplicar é muitas vezes burocratizante, complexa,
vasta e desarticulada, impedindo uma gestéo flexivel e agil dos recursos publicos que

potencia o risco de existéncia de irregularidades.

Os planos de prevencdo de riscos de corrupgdo sdo assim um instrumento de gestdo
fundamental que permitira aferir a eventual responsabilidade que ocorra na gestéo de recursos

publicos.

Deste modo, a estrutura adotada para a elaboracdo do presente plano tem por base as
orientacdes emanadas do guido disponibilizado no site do Conselho de Prevencdo da

Corrupgao (www.cpc.tcontas.pt).

Instituto de Informética, I.P.
(Informacao Publica)
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2.2. Sobre o Plano

E intencdo do Instituto de Informatica, |.P. continuar a aperfeicoar 0s seus processos,
procedimentos e fungdes, apostando na transparéncia, na simplicidade, na monitorizacédo e na

responsabilidade.

Neste sentido, procedeu-se, a revisdo do Plano de Prevencédo de Riscos de Corrupgdo e
Infracdes Conexas (1), com a aprovagdo do PIT em 12 de Agosto de 2016, adaptando-o ao

guadro normativo vigente e a estrutura organica prevista na Portaria n.° 138/2013, de 2 de abril.

O Plano de Prevencao de Riscos de Corrupcao e Infracdes Conexas visa garantir a protecao
dos principios de interesse geral, pelos quais o Instituto de Informatica, I.P. pauta o
desenvolvimento da sua atividade, tais como a prossecuc¢édo do interesse publico, da igualdade,
da proporcionalidade, da transparéncia, da justica, da imparcialidade, da boa-fé e da boa
administracdo, tendo presentes as possiveis condutas e atitudes (por acdo ou omissao) dos
diversos agentes. Neste sentido e face & Recomendacdo n° 1/2009, publicada no Diario da
Republica, Il Serie, n® 140, de 22 de julho do Conselho de Prevencéo da Corrupcao, pretende-
se a identificacdo dos riscos que podem comprometer tais principios, e a definicdo das
iniciativas e acdes a desenvolver no sentido de minimizar esses riscos.

Através do Codigo de Etica e de Conduta, o Instituto de Informatica, |.P. estabelece normas
gue incluem préticas de ética e conformidade regulamentar. Com a adocdo deste Cdédigo
pretende-se a qualificacdo permanente dos trabalhadores, concretizada através de uma forte
aposta ndo sé na formacao e valorizacao técnica do potencial humano, mas também na ética e
na motivacdo, incentivando e promovendo o mérito, a competéncia, a participacdo e o
empenho, reforcando uma cultura de exigéncia e qualidade na prossecug¢do do interesse

publico.

Estas normas aplicam-se a todos os trabalhadores do Instituto de Informatica, I.P.,

independentemente da natureza do vinculo ou posi¢ao hierarquica que ocupem.

O Regulamento de Utilizacdo da Informag&o assume especial importancia no Instituto — por ser
uma entidade que gere bases de dados pessoais, e como tal sujeita ao regime juridico
prescrito pela Lei 67/98, de 26 de outubro, e as diferentes recomendacdes e orientagBes da
Comisséo de Protecdo de Dados. Cada trabalhador ou colaborador externo que tenha acesso
a dados pessoais (especialmente os sensiveis) dispdes de um instrumento regulador, no estrito
cumprimento das obriga¢cfes de confidencialidade e de sigilo.

O Regulamento de Utilizacdo das Tecnologias de Informacéo tem como objetivo estabelecer

diretrizes e regular a utilizag@o dos recursos tecnologicos, bem como atribuir responsabilidades

1 Plano de Gestéo de Riscos de Corrupgao e Infracdes Conexas 2010-2011.
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e definir direitos e deveres dos utilizadores. Pretende igualmente gerir expetativas de acesso e
utilizag@o, no cumprimento das orientagdes da Comissdo Nacional de Protecdo de Dados, em
especial, promovendo a segregacao entre os contetidos de carater pessoal do trabalhador e os
gue sdo essenciais para o desenvolvimento das tarefas de interesse pulblico que lhe estao
cometidas, e cuja relevancia ultrapassa a duragéo do vinculo.

O Cdadigo de Conduta de Fornecedores pretende que todos aqueles que estabelecem relacdes
contratuais com o Instituto de Informatica, 1.P., no dominio, designadamente, da aquisicdo de
bens e servicos, tenham um comportamento preventivo, no sentido do cumprimento de regras
importantes no ambito da legislacdo laboral, da protecdo da igualdade e n&o discriminacéo, e
do correto agir comercial. Embora estejamos perante um documento sem forca coerciva, este
cédigo ndo deixa de estabelecer os padrdes de exigéncia e integridade que o Instituto de

Informética, |.P. espera dos seus fornecedores.

2.3. Responsaveis pelo Plano e respetivas funcdes

A implementacdo, execucdo e avaliacdo do Plano de Integridade e Transparéncia, é uma
preocupacdo permanente de toda a organizagdo, em particular dos seus dirigentes, mas sera

em primeira linha da responsabilidade do Gestor do Plano de Integridade e Transparéncia.

A gestéo do risco cabe a todos os trabalhadores independentemente da posicdo que ocupem
na estrutura hierarquica. No fundo, o presente plano aplica-se a todos os trabalhadores

internos ou externos que integram o Instituto de Informatica, I.P..

INTERVENIENTES FUNGOES E RESPONSABILIDADES

Conselho Diretivo ~ + Compete-lhe aprovar o Plano e acompanhar a sua execucéo.

. Faz a gestdo do Plano.

DE I
oo

Estabelece a arquitetura e os critérios da gest&o do risco, cuidando da sua reviséo

quando necessario.

Acompanha a execugéo das medidas previstas no Plano.
Contribui para a melhoria continua da gestéo de riscos.
Elabora os respetivos Relatorios trimestrais e anuais.

Gestordo Plano

Apoia na consolidagéo da reviséo e atualizagdo do Plano sempre que necessario.

. Séo os responsaveis pela organizacdo, aplicacéo, e acompanhamento do Plano na
parte respetiva.
Diretores de Departamento e Coordenadores ~ + Identificam, recolhem e comunicam ao Gestor, qualquer ocorréncia de risco com
de Area provavel gravidade maior.
. Responsabilizam-se pela eficacia das medidas de controlo do risco na sua esfera
de atuacdo.

Instituto de Informética, I.P.
(Informacao Publica)
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2.4. Controlo e monitorizacdo do plano — relatérios

Para que o Plano cumpra a sua funcdo é necessario o seu acompanhamento de forma
dindmica e a supervisao constante das atividades desenvolvidas no Instituto de Informatica,
I.P..

Os dirigentes desempenham um papel fundamental na prevencéo e na dete¢&o da corrupgéo e

infragBes conexas, cabendo-lhes sobretudo supervisionar ativamente os seus trabalhadores.

O Instituto de Informatica, |.P. assume a responsabilidade da materializacdo das medidas
preconizadas através da monitorizacdo com uma periodicidade semestral, onde se faz o ponto

de situacéo sobre as acbes a implementar ou ja implementadas e em execucéo.

Instituto de Informética, I.P.
(Informacao Publica) 12
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3. Execucao Anual do PIT

3.1 Objetivos

O presente relatério tem por base os relatérios trimestrais de execucdo e as 69 medidas
constantes no Plano de Integridade e Transparéncia, expondo os resultados anuais, com vista
a verificar a percentagem de execuc¢do, 0s constrangimentos e as propostas de beneficiacdo

das medidas.

3.2 Medidas de Implementacédo do PIT

Implementacéo

ACOES J RECURSOS ENVOLVIDOS J PERIODO J CONCLUSAO J
Questionario sobre Cédigo de Etica e Conduta DGC até 30-abr 100%
Questionario sobre Conflito de Interesses DGC até 31-jul 100%
Questionario sobre o Regulamento de Utilizagéo de Informagéo DGC até 31-out 100%

Questionario sobre o Regulamento de Utilizagédo das Tecnologias de
Informacdo e Comunicagao

DGC até 31-dez 100%

3.2.1 Resultados do questionario sobre o Cédigo de Etica e Conduta

Do universo de trabalhadores do Instituto de Informatica, |.P., 267 responderam ao

guestionario, tendo 228 respondido a totalidade das questdes.

V2
1' ‘/,,y -
» 1% 2%

P
5%

-

96%

Instituto de Informatica, I.P.
(Informacao Publica) 13
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3.2.2 Resultados do questionario sobre o Plano de Prevencédo de Riscos de
Corrupcao e Infracdes Conexas — Conflito de Interesses

Do universo de trabalhadores do Instituto de Informéatica, I.P., 241 responderam ao

questionario, tendo 194 respondido a totalidade das questdes.

4 2 3 4
DO T

3.2.3 Resultados do questionario sobre o Regulamento de Utilizacdo de
Informacéao

Do universo de trabalhadores do Instituto de Informatica, |.P., 230 responderam ao

guestionario, tendo 211 respondido a totalidade das questdes.

0,5%
I

CONFIANCA E INOUACAO
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Instituto de Informatica, I.P.
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As medidas de prevenc¢do que foram estabelecidas, em funcdo do grau de risco, sdo alvo de

verificagOes internas regulares, com vista a eliminagao ou mitigacéo dos principais riscos.

N&o obstante a existéncia destas acdes, todos os trabalhadores do I, I.P., internos e externos,

devem atuar respeitando as regras inerentes as suas funcgdes, respeitar a confidencialidade

dos dados a que tém acesso no desempenho daquelas funcdes e agir sempre em

conformidade com a Lei e de acordo com as normas previstas no PIT.

Em seguida é apresentada a avaliacdo do estado de implementacdo das medidas

estabelecidas.

Area de Organizacdo do DOGP

Contratacdo da Aquisi¢cao de Bens e Servicos

RISCO IDENTIFICADO

Favorecimento de fornecedores

Tréfico deinfluéncia

Fracionamento de despesa

Ndo cumprimento do regime de excegdao
previsto no DLn.2278/2009, de 2/10

Realizagdo de despesas sem cabimento prévio

Deficiente ou insuficiente definigdo dos
critérios de adjudicagdo ou qualificagdo.

Insuficiente fundamentag&o do recurso ao
Ajuste Direto

No dmbito do ajuste direto, convidar entidades
a apresentar propostas que tenham excedido os
limites definidos no art.2113 do CCP

Conflito de interesses por quem participou na
elaboragdo da proposta.

Admissdo de propostas extemporaneas ou de
entidades com impedimentos legais

Conflito de interesses dos elementos que
integram o juri

N&o audigdo dos concorrentes quando ha lugar
a exclusdo /relatério preliminar

RISCO

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

Elevado

MEDIDAS

- Divulgagdo do Regulamento de Compras e CCP.

- Criagdo de controlo interno ao nivel da despesa.

- Avaliagdo da relevancia e oportunidade das aquisigdes.

- Avaliagdo periodica de fornecedores.

- Esquema sequencial hierarquizado de aprovagdo e

autorizagdo no decurso da Aquisigdo.

- Segregacdo de fungdes.

- Verificagdo automatica dos fornecedores de forma a

evitar a possibilidade de repetigao.

- Controlo da legalidade pelos assessores juridicos.

- Aumento da rotatividade de fornecedores.

- Definigdo de modelo tipo para ajuste direto.

- Rotatividade dos Juris.

- Obrigatoriedade de consultar trés fornecedores no ajuste
direto.

- Ampla divulgagdo do regime de impedimentos;

CONCLUSAO

85%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

100%

31-12-2019

Instituto de Informética, I.P.
(Informacao Publica)
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Deficiente exercicio do poder discriciondrio na

L ) Elevado
avaliagdo das propostas/candidaturas
Contenham cldusulas ilegais Elevado
Deficiente ou insuficiente defini¢do das - Subscrigdo de uma declaragdo de Compromisso relativa
cldusulas de penalizagdo contratuais em caso Elevado @ incompatibilidades, impedimentos, escusa e suspeig&o, 100%
de ndo cumprimento das obrigagdes por ambas caso se verifique.
as partes
Falta de correspondéncia entre as clausulas
contratuais e as definidas nas pegas do Elevado

respetivo concurso

Rececéo de Bens e Servigos

RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
r
DESV.IO ou ndo flscallzaga? da quantidade e Eevado Pror:nogao def \{erlflcagoes aleatorias, por amostragem, a 100% (1)
qualidade dos bens e servigos. um nimero minimo de processos.
Retengdo de material para uso préprio do . .
Elevado - Revisdo das regras de controlo interno. 100%
Trabalhador.
(1) - Verificagao IAF/SIF.

Gestao Econdmica e Financeira

RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
| ficiénci ivel da i tariaca 31-12-2019
nsu.|C|~enC|as ao.n,N? & INGEMENTEED € Elevado  Reforgo das agBes de verificagdo e auditoria 94%
avaliacdo contabilistica dos bens. (2)

Insuficiente controlo interno na area do . o
. . - Considerar padrdes rigorosos de desempenho e
aprovisionamento quanto a execugdo dos Elevado e 100%
= responsabilizagdo pelos trabalhadores
concursos, e gestdo de contratos.

(2) —Parabens de 2013 a 2016 - fonte de verificagdo SIF-SAP.

Instituto de Informatica, I.P.
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Area de Gestdo de Pessoas do DOGP

Recrutamento e Selecéo

RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
- Rotatividade dos funcionarios designados para
N S 100%
. " . L constituigdo de juaris.
Designacgdo de elementos que integrem os juris
dos procedimentos concursais, que possampor  Elevado - Adequagdo dos métodos de selegdo ao perfil do cargo. 100%
impedimento ou suspeigdo prevista nos artigos
69.2 e seguintes do CPA, pér emrisco a isengdo - Definigdo clara das fungdes / perfis e competéncias 100%
dos resultados.
- Regras especificas do recrutamento. 100%
Gestado das Necessidades de Recursos
RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
Recurso a trabalho suplementar, contratagdes - Identificar por drea e fungdo os recursos externos afetos. 100%

a termo ou a prestag¢des de servigos, como
forma de suprir necessidades permanentes dos
Servigos.

Elevado - planeamento anual das necessidades do servico, de
forma a recrutar trabalhadores recorrendo a figuras 100%
legalmente consagradas tais como concursos de pessoal.

Acumulacao de Funcdes

RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
- Registar todos os pedidos de acumulagdo de fungdes 100%
. . . (]
Acumulacio de fungdes publicas ou/e privadas Moderado privadas/pUblicas numa base de dados.
ilegais ou sem autorizagdo superior. N : & -
Dllvulgar |ntern.afnente as a.curTu.!Iagoes de fun(;.oe~s 75% 31-03-2019
registadas e definir uma periodicidade para revisdo.
Tempos de Trabalho
RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
- Envio de mapas mensais com o registo de situagdes
Incumprimento do horério estabelecido. Moderado irregulares ao superior hierarquico e solicitar as entidades 100%

competentes a eventual verificagdo domiciliaria, sempre

que sejustifique.

- Definir procedimento disciplinar a adotar em caso de

Existéncia de faltas ndo justificadas. Moderado consecutivas situagdes de faltas ndo justificadas e/ou 100%
incumprimento de horério.

Instituto de Informatica, I.P.
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RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
- Assegurar a segregacdo de fungdes no processamento de
vencimentos e abonos dos trabalhadores garantindo a 100%
. -~ 0
I lericEds/liEs fo prEssamEm 6 mt'ervengac') n? proces'so de processamento e entrega de
] Elevado dois ou mais intervenientes.
vencimentos e abonos dos trabalhadores.
-Elatforaredlvulgar Manual de Processamento de 50% 31-06-2019
vencimentos e abonos.
Necessidades Formativas
RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
- Adogdo de medidas de gestdo previsional com vista a
ajudar a identificar e prover as necessidades formativas 100%
das unidades organicas.
- Executar procedimentos com a finalidade de garantir o
aproveitamento das ag¢Bes de formagdo e assegurar a 100%
difusdo dos conhecimentos pelos formandos.
Desajustamento entre as necessidades de - Associagdo da identificagdo das necessidades formativas
formagao e a formagao efetivamente fornecida. Elevado aos momentos de avaliagdo de desempenho e a fungdo 50% 31-12-2019
/matriz de competéncias.
- Criagdo de uma base de dados com o registo do percurso 31-12-2019
formativo por colaborador, fungdo e habilitagdes 80% 3)
académicas.
- Avaliagdo do processo formativo. 100%
Financiamento de agGes de formagdo a
trabalhadores em fungdes publicas, por Elevado Controlo/identificagdo das entidades privadas que 100%
0
entidades privadas para obter vantagens financiam formagdes aos trabalhadores/formandos
ilicitas.
Recurso a formagédo prestada por entidades ) N N
. ~ . Fraco - Controlo eregisto das empresas que dao formagdo. 100%
privadas ndo acreditadas.
- Envolvimento das unidades orgédnicas no planeamento e
na definigdo das necessidades de formagdo dos Recursos 100%
Humanos;
- Definigdo e divulgagdo do Procedimento de elaboragéo,
Baixa execugdo do Plano Anual de Formagao. Elevado  jmplementacio e monitorizacio do Plano de Formacio 100%
Anual.
- Acompanhamento e controlo da implementagdo do Plano 100%
de Formagao pela AGP. i
(3) - Falta atualizar as habilitagdes literarias de alguns trabalhadores.
Avaliacéo de Desempenho
RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
Auséncia de mecanismos explicitos que
identifiquem e impegam a ocorréncia de Elevado - Criar normas para prevengdo de conflitos de interesse 100%
conflitos de interesses.
Exercicio ilegal da discricionariedade no - Definir a priori os critérios de aplicagdo das quotas de
s Elevado 100%
processo de avaliagdo dos trabalhadores. relevante e excelente
Instituto de Informética, I.P.
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Acidentes de Trabalho “in itinere”

RISCO IDENTIFICADO J RISCOJ MEDIDAS J CONCLUSAO J

- Exigéncia de apresentagdo de comprovativos, e se

Falsas declaragdes. Fraco (. R ~ 100%
necessario, processo de averiguagdes.

Acidentes de Trabalho “in itinere”

RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
N&do atualizagdo dos dados pessoais dos
- L Elevado
trabalhadores em fungdes publicas.
Interferéncia ilegal nas bases de dados - Revisdo periddica dos dados pessoais dos trabalhadores. 100%
pessoais dos trabalhadores em fungdes Elevado

publicas

Diretor de Seguranca de Informacéao?

Seguranga da Informagao

RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
—Crlaljelr?plemerit.aro plano de sc?ﬁuran(;a da . 100% @)
organizacdo —Politica, normas, guides e procedimentos.

Manipulacio de dados/fornecimento de - Definir e atribuir a gestdo da seguranga na organizagdo. 100%
informacdo a terceiros/abuso de - Defini ibui ili
. ¢ : / od Elevado Definir e atribuir a responsahbllldade. no acels.?oe 100% ()
confianga/favorecimento préprio ou de tratamento dos dados e dos sistemas informaticos.
terceiros. - Revisdo e atual |za(;ao~do Sistema de Gestdo de 100% 6)
Seguranca de Informacéo.
- Criar procedimentos para classificar a informagao. 100% (7)

(4) - Al2016-01 - Aprovagao e publicacéo politicas seguranca.
(5) - Procedimento de gestao de acessos.

(6) — AlI2016-01.

(7) - Politica PSISS D-2.

2 ps competéncias funcionais do Diretor de Seguranca de Informacéo foram assumidas pela Area de Seguranga da Informagdo e

Protecéo de Dados Pessoais por Deliberagéo n.° 11/CD/2018, de 30 de maio.

Instituto de Informatica, I.P.
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Aquisicao de Produtos de Software
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RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
- Definir normas, regras e procedimentos de aquisi¢do e
utilizagdo de produtos de software, considerando,
Aquisi¢do /Utilizagdo inadequada de produtos Elevado n.omeafdamente, o.cu'mprlmento Ie'gal de requisitos de 100% (8)
de software. licenciamento e direitos de copyright, bem como os
principios de racionalizagdo de custos e recurso a
produtos open source.
(8) — PCDO031 - Procedimentos de utilizagé@o aceitavel de software e hardware.
Area da Qualidade e Auditoria
Auditoria e Controlo Interno
RISCO IDENTIFICADO J RISCO J MEDIDAS J CONCLUSAO J
- Identificagdo/declaragdo de conflito de interesses de "
R L 100% 9)
auditores e dirigentes
Omissdo de agdes de controlo em dreas ou L - . N .
) X Elevado - Critérios objetivos de selegdo das agdes a realizar. 100%
servigos determinados.
- Duplo grau de apreciagdo/decisdo dos relatérios das
~ 100%
agdes de controlo.
Favorecimento ou ocultagdo de situagdes
irregulares no ambito das auditorias e agdes Elevado - Avaliagdo da Qualidade das Agdes. 100%
desenvolvidas junto das unidades auditadas.
r
Prética de atos com violagdo dos deveres - Aprovacgdo e divulgagdo de Normas de Boas Préticas,
funcionais relacionados com situacdes de Elevado com vista a adogdo de uma cultura de legalidade, clareza 100% (10)

conflito de interesses.

(9) — Manual de segregacao de Funcdes.

e transparéncia nos procedimentos de auditoria.

(10) — Procedimento Auditorias Internas (versdo 7.0) que foi revisto a 08.10.2018. Procedimento de acordo com o
descrito na norma portuguesa ISO 19011 - Linhas de Orientagdo para Auditorias a Sistemas de Gestéo.

Gabinete Juridico

GJ - Contratacdo da aquisi¢cdo de Bens e Servicos

RISCO IDENTIFICADO J RISCOJ

MEDIDAS J

CONCLUSAO J

Elaboragdo de pegas procedimentais com
requisitos passiveis de privilegiarou Elevado
excluir determinadas entidades.

Definicdo de modelos tipo de contrato por tipo

servico/bens a adquirir

100%

Instituto de Informatica, I.P.
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3.4 Medidas de Prevencdo ao Conluio na Contratagdo Publica

DOGP/AO - Contratacdo da Aquisicéo de Bens e Servicos
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RISCO IDENTIFICADO J RISCO J MEDIDAS CONCLUSAO J
- Implementar procedimentos de detegdo (reativa e 100%
proativa) e de prevengdo. 3
. O - Sensibilizar os trabalhadores e promover o escrutinio
Conluio na contratagdo publica Elevado X ~ 100%

da informagdo.
- Reduzir a previsibilidade dos procedimentos. 100%

Instituto de Informética, I.P.
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4. Conclusdes

Na sua esséncia, os quadros apresentados evidenciam uma sistematizacdo da implementacgéo

das medidas do Plano de Integridade e Transparéncia.

Foram realizadas acdes de formacéo, reflexdo e sensibilizacdo, junto dos trabalhadores, tendo
por objeto a sistematizacdo dos instrumentos do Plano de Integridade e Transparéncia,
designadamente do Plano de Prevencdo de Riscos de Corrupcdo e Infragbes Conexas, do
Cadigo de Etica e de Conduta, do Regulamento de Utilizacdo de Informac&o, do Regulamento
de Utilizacdo das TIC e do Cadigo de Conduta de Fornecedores, com especial enfoque na
divulgacdo de boas-praticas na prossecucdo do servico publico e na sensibilizacdo dos

conflitos de interesses.

Verifica-se o efeito positivo que a implementacdo do PIT como um todo tem tido, ao nivel do
desenvolvimento das atividades por parte de cada unidade orgéanica, permitindo evidenciar com

maior eficacia a aplicacao das medidas de prevencao definidas no PIT.

Em suma, e conforme se passa a demonstrar, cerca de 99%3 das medidas propostas,

encontram-se implementadas.

DE INFORMATICA
CONFIANCA E INOUACAO

N.2 de Medidas

HAO

M AGP

M AQA

M DSI

M Gestor do PIT

M Gabinete Juridico

3 A data de dezembro de 2018.
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Implementagao das Medidas

| | | | | | |
Gabinete Juridico

Gestor do PIT
DSl

AQA

AGP

AO

91% 92% 93% 94% 95% 96% 97% 98% 99% 100% 101%

AO AGP AQA DSl Gestor do PIT | Gabinete Juridico
= Sériel 99% 94% 100% 100% 100% 100%
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