Detalhe de Oferta de Emprego

Caracterizacao da Oferta

Codigo da Oferta:

Tipo Oferta:

Estado:

Nivel Organico:

Orgao / Servigo:
Regime:

Carreira:

Categoria:

Grau de Complexidade:
Remuneragao:
Suplemento Mensal:

Caracterizacao do Posto de Trabalho:

Requisitos de Admissao

OE202404/0257

Mobilidade Interna

Ativa

Ministério do Trabalho, Solidariedade e Seguranga Social
Instituto de Informatica, I.P.

Carreiras Especiais

Especialista de Sistemas e Tecnologias de Informacao
Especialista de Sistemas e Tecnologias de Informagdo

3

De acordo com a posicdo remuneratéria detida no organismo de origem.
0.00 EUR

O Instituto de Informatica, IP, pretende reforcar a equipa do Departamento de
Administragdo de Sistemas através do recrutamento, em regime de mobilidade,
de um Gestor de Operagdes de Seguranca para exercer as seguintes funcoes:

» Contribuir para a identificagdo, catalogacdo e categorizagao das fontes de
dados a utilizar na monitorizagao das redes e sistemas de informacao;

* Monitorar eventos e Incidentes de Seguranga, implementar medidas corretivas
e garantir o cumprimento de SLAs;

» Desenvolver e implementar estratégias para reduzir riscos e melhorar a
eficiéncia operacional;

o Assegurar o cumprimento de politicas e procedimentos operacionais;

o Integrar o processo de gestdo de vulnerabilidades e a sua operacionalizagdo;
¢ Colaborar com as equipas internas e externas, em atividades como
desenvolvimento e melhoria de casos de uso, resposta a incidentes, exercicios
de ciberseguranca e simulagdes de crise;

« Identificar continuamente oportunidades para melhorar a monitorizagao no
ambito da seguranca da informagdo com vista a uma maior proatividade na
detegdo de atividade maliciosa nas redes e sistemas de informagdo.

Procuramos um profissional motivado, com vontade de abracar este desafio e de
contribuir para a prossecugao da missao do nosso Instituto.

Proporcionamos:

¢ Equipa de trabalho experiente e ambiente colaborativo;

» Modelo de trabalho hibrido, com possibilidade de teletrabalho em determinados
dias da semana;

e Plano de Formagdo para desenvolvimento de competéncias profissionais.

Relacgao Juridica:

Requisitos para a Constituicdo de
Relacdo Juridica:

Habilitacdo Literaria:
Descrigao da Habilitacao Literaria:

CTFP por tempo indeterminado

a) Nacionalidade Portuguesa, quando ndo dispensada pela Constituicéo,
convengao internacional ou lei especial;

b) 18 anos de idade completos;

c) Nao inibigao do exercicio de fungdes publicas ou ndo interdigéo para o
exercicio daquelas que se propde desempenhar;

d) Robustez fisica e perfil psiquico indispensavel ao exercicio das fungdes;
e) Cumprimento das leis de vacinagao obrigatéria.

Licenciatura

Licenciatura na area de informatica ou grau académica superior.



Grupo Area Tematica

Tecnologias

Sub-area Tematica

Sistemas e Informatica / Multimédia /

Area Temaética

Sistemas Informaticos

Telecomunicagles

Locais de Trabalho

Local Trabalho N° Postos Morada
Avenida Prof. Dr.
Cavaco Silva, 17 -

Taguspark

Instituto de 2
Informatica, I.P.

Total Postos de Trabalho: 2

N° de Vagas/ Alteragoes

Localidade Caodigo Postal Distrito Concelho

2740120 PORTO
SALVO

Porto Salvo Lisboa Oeiras

Formacao Profissional

Outros Requisitos:

Formalizagao das Candidaturas

Conhecimentos e experiéncia minima de 3 anos:

- procedimentos operacionais de uma Equipa de Resposta a Incidentes de
Seguranga;

- plataformas que auxiliam a analise de Incidentes de Seguranca (ex. SIEM,
SOAR, EDR/XDR, IDS/IPS, Ferramentas Gestdo vulnerabilidades);

- metodologias de detegdo de ameagas, como MITRE ATT&CK ou Cyber Kill
Chain;

- solugdes ITSM na otica do utilizador;

- Inglés (nivel intermédio), minimo nivel B1 do Quadro Comum de Referéncia
para as Linguas.

Envio de Candidaturas para:
Contacto:

Data Publicitacao:

Data Limite:

Texto Publicado

1I-Pessoas@seg-social.pt
1I-Pessoas@seg-social.pt
2024-04-04
2024-04-18

Jornal Oficial e Orgao de Comunicacao Social:
Texto Publicado em Jornal Oficial:

Observagoes




As respostas devem ser remetidas, mediante requerimento dirigido a Presidente do Conselho Diretivo do Instituto de Informatica,
1.P., com a mencado expressa do vinculo, da carreira/categoria detida, da posicdo e nivel remuneratorios e da correspondente
remuneragdo mensal, acompanhado do curriculum vitae, detalhado e atualizado e que inclua o contacto telefénico e eletrénico,
bem como do certificado de habilitagdo literaria. Para o efeito, as candidaturas deverdo ser remetidas para o endereco eletronico
1I-Pessoas@seg-social.pt, com indicacdo no assunto do n.° da oferta de emprego a que se candidata.

Os dados pessoais recolhidos pelo II, I.P. sdo necessarios para efeitos de candidatura ao procedimento de mobilidade em causa,
constituindo este o fundamento para o respetivo tratamento. O responsavel pelo tratamento dos dados é o II, I.P., sito na Av.
Prof. Dr. Cavaco Silva, 17 — Edif. Ciéncia I — Tagus Park, 2740- 120 Porto Salvo, Tel.: +351214230000. O Encarregado de Protegdo
de Dados (EPD) do II, I.P. pode ser contactado através do endereco de e-mail: II-EPD@seg-social.pt. Os dados pessoais ndo sdo
partilhados com terceiros, salvo se a isso o 1II, I.P. for obrigado por requisitos legais ou regulamentares. Os dados pessoais sdo
conservados exclusivamente para efeitos de recrutamento e selecao, nos termos da lei. A qualquer momento o titular de dados
pessoais pode solicitar o acesso, retificacdo, apagamento ou portabilidade dos seus dados pessoais, tal como a limitagdo ou
oposicdo ao tratamento desses dados, podendo ainda apresentar reclamagdo a Comissdo Nacional de Protegdo de Dados (CNPD).
O titular dos dados tem o direito de nao ficar sujeito a nenhuma decisdo tomada exclusivamente com base no tratamento
automatizado, incluindo a definigdo de perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente de forma
similar. Os direitos do titular dos dados podem ser exercidos através de e-mail: II-EPD@seg-social.pt.




