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1. Introducéo
1.1 Misséo

N/A

1.2 Objectivos

O objectivo deste documento € agregar todas as definicdes e Acrénimos, utilizadas no
Instituto de Informatica, I.P. num documento Unico.

1.3 Definicbes (Glossario e Acronimos)

Termo ou Acrénimo Descricéo

AAA Area de Acreditacdo de Aplicacdes do Il, I.P.

AAC Area de Aquisi¢des e Contratos do II, I.P.

AACNS Area de Apoio ao Cliente Niveis de Servigo do II, I.P.
AAT Area de Arquitectura e Tecnologia do I, I.P.

ACAR Area de Cobranca e Arrecadacdo de Receitas do I, I.P.

Accéo Correctiva (AC)

Accéo para eliminar a causa de uma ndo conformidade
detectada ou de outra situagéo indesejavel decorrente de uma
auditoria interna, de uma reclamagéo ou de uma constatagéo
de um colaborador.

Accao de Melhoria (AM)

Accédo com vista a aumentar a capacidade para satisfazer um
requisito. Geralmente decorrem da Revisdo do Sistema de
Gestéo da Qualidade, de diagnésticos ou de auto-avaliacdes
ou de sugestdes de colaboradores.

Accéo Preventiva (AP)

Accéo para eliminar a causa de uma potencial ndo
conformidade ou de outra potencial situagdo indesejavel.

ACSS Administracao Central do Sistema de Salde

Actividade Accédo executada por um ou mais intervenientes no processo.
Qualquer recurso com valor humano ou tecnoldgico

. (quantificavel ou ndo) que seja indispensavel ao

Activo . . . .
funcionamento da Seguranca Social e que permita garantir os
objectivos propostos

AD Active Directory

ADSBD Area de Desenvolvimento de Sistemas e Bases de Dados

ADSE Direcgdo-Geral de Protecgdo Social aos Funcionarios e
Agentes da Administracao Publica

AF Subsistema de Agregados Familiares

AFA Area Financeira e Administrativa do |1, I.P.

Agentes Quem faz o atendimento telefénico no Service Desk

AIN Analise de Impacto do Negécio

Altitude UAgent Window

Ferramenta disponivel para o Agente para permitir a sua
autenticagdo no atendimento telefénico.
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Termo ou Acrénimo Descricéo

AO Alteracbes Orcamentais

AP Administracdo Publica

AP Area de Prestac6es do Il I.P.

APG Associacao Portuguesa de Gestores e Técnicos de Recursos
Humanos

APQ Associacdo Portuguesa para a Qualidade

Area de Acolhimento (de
colaboradores externos)

Area ou Departamento responsavel pela gestdo dos
projectos/servicos a que os colaboradores externos sao
afectos.

Area segura

Espaco delimitado, por barreiras estruturais (paredes, portas,

etc.) e/ou barreiras de seguranca, constituido por um ou mais
espacos fisicos contiguos entre si, possuindo a mesma classe
de segurancga.

ARH Area de Recursos Humanos do I, I.P.

AS Accéo Social

ASCO Area de Sistemas Centrais e Operacdes do Il, I.P.

ADSBD ﬁ,r??v .de Desenvolvimento de Sistemas e Bases de Dados do
ASG Area de Suporte a Gestdo do II, I.P.

ASN Area de Solucées Nucleares do I, I.P.

ASR Area de Solidariedade e Reabilitagéo do II, I.P.

ASDC Area de Sistemas Distribuidos e Comunicacdes do Il I.P.
ASR Area de Suporte ao Relacionamento do I, I.P.

Assessment Avaliacdo da conformidade face a uma determinada norma ou

referencial

Assinatura digital

Mecanismo baseado em sistemas criptograficos assimétricos,
mediante o qual é gerado um par de chaves assimétricas
exclusivas e dependentes entre si, uma das quais privada e
outra publica, que permite:

» Ao titular usar a chave privada para declarar a autoria e
concordancia do documento electrénico; e

» Ao destinatario usar a chave publica para verificar se a
assinatura foi criada mediante o uso da correspondente
chave privada e se o documento foi alterado apés ter sido
assinado.

Suporte que pode ser contratado a fornecedores externos

Assistencia para fornecimento de parte da infra-estrutura de TI.
Colaborador do Centro de Contacto ou Service Desk,

Assistente pertencente a equipa de apoio ao Utilizador e cuja fungéo se
enquadra na 12 linha de atendimento ao utilizador.

AT Acidente de Trabalho
Sequéncia cronoldgica de registos, nos quais é possivel

Audit Trail identificar as acc¢des efectuadas nos sistemas de informacéo
pelos utilizadores autorizados.
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Termo ou Acrénimo Descricéo

Processo sistematico, independente e documentado para
obter evidéncias de auditoria e respectiva avaliagdo objectiva,

Auditoria ; . ; N
com vista a determinar em que medida os critérios da
auditoria sdo satisfeitos.
Avaliado Colaborador cujo desempenho é avaliado pelo seu superior
hierarquico (avaliador).
. Colaborador que avalia o desempenho de um colaborador que
Avaliador

depende de si funcionalmente (avaliado).

Pessoas (vigilantes, recepcionistas, etc.) e/ou dispositivos
(mecénicos, electronicos ou electromecanicos) que controlam
0 acesso a uma area segura. A instalacdo ou robustez das
barreiras esta associada a classe de seguranca da area

Barreiras de seguranca

Conjunto de Informacao de Configuracdo associada ao todo
ou a parte da Infra-estrutura e a um determinado momento no
Baseline tempo. Este tipo de “Imagem” instantanea serve para realizar
comparacdes ou reposicdes de componentes de infra-
estrutura a posteriori.

BD Base de dados

BDC Back Up Domain Controller

BIA Andlise de Impacto no Negécio (Business Impact Analysis)
BS Balanco Social

BSC Balanced Scored Card

BSI British Standardization Institution

C2E Committed to Excellence

CAB Comité de Gestdo de Alteractes (Change Advisory Board).

Comité de Gestéo de Alteragcdes/Comité de Emergéncia

CAB/EC (Change Advisory Board/Emergency Committee).
Registo dos atributos base de gestédo da relacdo de trabalho,
Cadastro ao nivel dos tempos, processamento de vencimento e de
SHST
CAF Common Assessment Framework
CARH Coordenador da Area de Recursos Humanos
CCA Conselho Coordenador de Avaliacdo
Centro de Cultura e Desporto da Seguranca Social de Lisboa
CCD .
e Vale do Tejo
CcCcP Cddigo dos Contratos Publicos
Conselho Coordenador de Seguranca da Informagéo (da
CcCsil X
Seguranca Social)
CD Conselho Directivo do Il, I.P. ou de outro Instituto do MTSS

Base de Dados de Capacidade (CDB — Capacity Database). A
Base de Dados da Gestédo de Capacidade deve conter todos
CDB os dados técnicos de monitorizacdo, de negécio e de niveis
de servico, historicos e actuais, que suportam o processo de
Gestéo de Capacidade.

IINFORMACAO Instituto de Informatica, I.P. Pag. 6 de 24
PUBLICA



Glossario de definicdes e acrénimos Verséo: 3.0

Data: 25-11-2011

I 006.139

Termo ou Acrénimo Descrigéo
CDF Aplicacdo que permite a Consulta dos dados das Financas
CDist Centro Distrital da Seguranca Social.

Ponto Unico de contacto entre os prestadores dos servigos e
Centro de Contacto os seus utilizadores. O seu principal objectivo é gerir,
coordenar e resolver incidentes no menor tempo possivel,

(CDC) ou Service Desk garantindo que nenhuma solicitacdo é perdida, esquecida ou

ignorada.
CF Controlador Financeiro MTSS
CNP Centro Nacional de Pensdes
CNPRP Centro Nacional de Proteccéo contra os Riscos Profissionais
CF Complemento de Funcgéo

Informacéao utilizada pelo mecanismo de autenticagao,
baseado na identificac@o de caracteristicas fisicas ou
fisioldgicas de diversas partes do corpo humano, por exemplo:
Chave biométrica olhos, palma da méo, impressao digital, retina, iris, entre
outros. Este mecanismo é fundamentado na premissa que
cada individuo € Unico e possui caracteristicas fisicas
distintas.

Informacéao utilizada pelo mecanismo de autenticacéo, tal
Chave de acesso como, password, chave biométrica, ou outros, que permite
validar a autenticidade do utilizador no sistema.

Configuration Item. Qualquer componente que necessita ser
gerido no sentido de entregar um servico de IT.

Cl A designacéo ClI tipicamente inclui servicos de IT, Hardware,
Software, Edificios, Pessoas e Documenta¢cdo Formal, como
por exemplo, um Processo, um Procedimento ou um SLA.

CIATE Cartéo de Identificacdo de Acessos e Tempos no Edificio
CIT Contrato Individual de Trabalho
Cliente Todos as instituicbes a quem o Il, I.P. disponibiliza servicos.

Configuration Management Database. Base de dados que
contem todos os detalhes relevantes de cada Cl e detalhes
CMDB importantes das rela¢c@es entre ClI's. O nivel de detalhe numa
CMDB depende dos objectivos desta e da necessidade de
informacao que tem de estar acessivel.

CMMI Capability Maturity Model Integrated

CNA’s Coordenadores Nacionais das Aplica¢fes do ISS, I.P.

Control Objectives for Information and related Technology @.
conjunto de boas préticas na forma de um modelo de
dominios e processos, que apresenta actividades numa
estrutura ldgica e flexivel, e que representam o consenso de
CobiT peritos e estéo fortemente centradas sobretudo mais em
controlos do que na execucao, e apoiam a optimizacéo dos
investimentos em TI, garantem a prestagéo de servicos e
facultam métricas que permitem avaliar desvios quando estes
ocorrem.

Termo genérico associado a todo o tipo de software

Cédigo malicioso . L
desenvolvido com o intuito de colocar em causa um dos
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Termo ou Acrénimo

Descrigéo
atributos de seguranca da informacao (confidencialidade,
integridade e/ou disponibilidade), tal como virus, worms, trojan
horses, adware, spyware, ou outro software malicioso
indesejado

Colaborador Externo

Colaborador de uma entidade externa que preste servicos, de
caracter permanente ou nao, nas instalacdes de Instituto de
Informética I.P., ao abrigo de um contrato de prestacéo de
servicos, ou funcionario de outro organismo do MTSS que
colabore com as equipas do Il, I.P., no &mbito de
projectos/servigcos (p.ex., CNA’s, membros das EGA, etc.)

Colaborador Interno

Colaborador com um vinculo contratual com o Instituto de
Informética I.P, que execute as funcfes de acordo com o
contrato previamente celebrado.

Confidencialidade

Propriedade de a informacado néo ser disponibilizada ou
divulgada a individuos, entidades ou processos ndo
autorizados

Controlo

Forma de gerir o risco, incluindo politicas, procedimentos,
directrizes, préticas ou estruturas organizacionais, que podem
ser de natureza administrativa, técnica, de gestéo ou legal.
Também usado como um sinénimo de protecgdo ou contra
medida.

Controlo de acessos fisico

Mecanismo que visa limitar a entrada nas areas seguras
apenas a pessoas devidamente autorizadas. Este controlo
pode ser exercido recorrendo a meios electrénicos,
electromecanicos, fisicos, biométricos e / ou por pessoas
pertencentes ao Instituto de Informatica, I.P. devidamente
identificadas e autorizadas.

Controlo de acessos légicos

Termo genérico utilizado para referenciar o mecanismo
através do qual um sistema controla a interaccdo entre os
utilizadores e os recursos de sistema, implementando para
isso um conjunto de politicas de seguranca definidas com
base nos requisitos de negdcio ou legais.

Correccado Accéo para eliminar uma ndo conformidade detectada
CPA Subsistema de Controlo do Processo Administrativo
CPD Centro de Processamento de Dados
CPM Corporate Performance Management
CQ Comisséao da Qualidade
CSl Complemento Solidario para Idosos
CSl Comissdao de Sistemas de Informacao
CSSRAM Centro de Seguranca Social da Regido Autbnoma da Madeira
CT Cadigo do Trabalho
CTI Computer Telephone Integration
Representacéo formal de matéria ndo trabalhada a partir da
Dados gual é gerada informacao pelo seu processamento ou
interpretacao
DAG Departamento de Administracdo Geral do I, I.P.
DASET Departamento de Arquitectura de Sistemas e Estratégia
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Tecnoldgica do I, I.P.

Base de dados desenvolvida e orientada para a

Datamart disponibilizacdo de informacao de apoio a decisao
dd-hh-mm-ss Dia, hora, minuto, segundo

Dep. Departamento

DES Subsistema de Desemprego

Destinatarios

Entidades com acesso aos relatérios mensais e anuais da
evolucéo dos indicadores

DEV Sistema Desenvolvimento

DGAEP Direccdo Geral da Administracdo e Emprego Publico
Direccdo Geral do Ensino Superior do Ministério da Ciéncia,

DGES : X .
Tecnologia e Ensino Superior

DGI Departamento de Gestéo de Informacéo do I, I.P.

DGSS Direccdo Geral da Seguranca Social

DGO Direccao-Geral do Orgamento

DHCP Dynamic Host Configuration Protocol

Diagndstico ou Auto-Avaliagédo

A Auto-Avaliacéo ou Diagnostico € uma avaliagdo
cuidadosamente ponderada, de que resulta uma opinido ou
juizo de valor quanto a eficacia e a eficiéncia da organizagéo
e quanto & maturidade do sistema de gestdo. E normalmente
desempenhada pela propria gestdo da organizacdo. O intuito
da auto-avaliacdo ou diagndstico é proporcionar a
organizacdo uma orienta¢do baseada em factos, tendo em
vista o investimento de recursos para a sua melhoria.

No Il, I.P. s&o utilizados 2 modelos para a auto-avaliacdo ou
diagnostico: o modelo de exceléncia da EFQM e o modelo de
maturidade do CoBIT®.

Disaster Recovery

Plano de Recuperacao

Disponibilidade

Percentagem de horas de servico acordadas, durante as
guais 0 componente ou 0 servi¢o estédo disponiveis.

Dispositivos amoviveis

Dispositivo externo e transportavel com capacidade de
armazenamento de informagé&o (CD’s, disquetes, DVD, USB,
discos externos e iPods)

Distr. Distribuicdo do Orcamento Inicial
DOC Departamento de Orcamento e Conta do IGFSS.IP
Doc Abreviatura de Documento

Documentacado externa

Toda a documentacéo de origem externa ao I, I.P.

Documentacéo interna

Toda a documentagéo cuja elaboracéo e aprovacao é da
responsabilidade do Il, I.P.

Documento Informacéao e respectivo meio de suporte

DOE Prestagdes por Doencga

DOSAC Departamento de Operacdes de Sistemas e Apoio a Clientes
do I, I.P.

DP Directores de Departamento do I, I.P.
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Departamento de Planeamento, Auditoria e Qualidade do I,
DPAQ Lp
Departamento de Planeamento e Qualidade/Equipa de
DPAQ/EPCI Planeamento e Controlo Interno do 1, I.P.
DR Declaracdo de Remuneracfes
DRI Declaracdo de Remunerac®es por Internet
DRI/SS Declaracdo de Remuneracdes via Internet/Seguranca Social
DRO Declaracdo de Remuneracfes On-Line
DRSSRAA Direccdo Regional de Seguranca Social da Regido Auténoma
dos Acores
DSAEEPRL Departafnento 'de'Solugoes Ap~I|caC|ona|§ de Emprego,
Formacdao Profissional e relagbes laborais do II, I.P.
Departamento de Solugbes Aplicacionais da Seguranca Social
DSASSR e Reabilitagdo do Il, I.P.
Departamento de Solugdes Aplicacionais Transversais do I,
DSAT Lp
Definitive Software Library — Biblioteca de Software Definitivo.
DSL A DSL contém as cépias de todo o software controlado pela
organizacéo, incluindo o software adquirido, bem como, o
software desenvolvido.
DW Datawarehouse
EAQ Equipa de Auditoria e Qualidade do 11, I.P.
. Medida em que as actividades planeadas foram realizadas e
Eficacia ;
conseguidos os resultados planeados
Eficiéncia Relacdo entre os resultados obtidos e os recursos utilizados
EFQM European Foundation for Quality Management
EGA’s Estruturas de Gestéo de Acessos, do ISS, I.P.
EO Estrutura Organizativa — Posicéo hierarquica e funcional em
gue se localiza o colaborador na organizagéo
EPCI Equipa de Planeamento e Controlo Interno do I, I.P.
Equipa composta por um coordenador e auditores técnicos
Equipa Auditora (EA) e/ou peritos com atributos pessoais e competéncia para
realizar auditorias.
E um incidente ou problema cuja causa é conhecida e que foi
identificada uma solucéo temporaria ou definitiva. A solugéo
. definitiva podera requerer uma alteragao, contudo, em
Erro Conhecido . . .
gualquer evento continuara a ser chamado de Erro Conhecido
até que a situacao esteja corrigida definitivamente com o
pedido de alteracéo.
EasyVista Solucdo de Gestao por Processos IT
EE Entidade empregadora
FGS Fundo de Garantia Salarial
GC Gestéo de Contribuicdes
GD Gestdo Documental
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GesRisP Subsistema de Gestéo de Riscos Profissionais
GRS Gestéo de Regras de Sistema

GTX Gestéo de Taxas

IEFP, I.P. Instituto de Emprego e Formagcdo Profissional, I.P.

Sub-sistema que permite manter a informacao necesséria a
MIA identificacao das regras do Sistema de Informacéo da
Segurancga Social.

PG Subsistema de Prestacfes Gerais

RN Documento Regras de Negdcio

SGO Subsistema de Gestdo de Outputs

SvI Subsistema de Verificacdo de Incapacidades

SVIT Médulo de Impedimentos Temporarios do Subsistema de

Verificag8o de Incapacidades

Maodulo de Impedimentos Permanentes do Subsistema de

SVI-P Verificacdo de Incapacidades

uc Documento Casos de Uso

ucC Caso de Uso

VIEs Valores Iniciais das Entidades

DGITA Di.recg,ép-GeraI de Informética e Apoio aos Servicos
Tributérios e Aduaneiros

GP Gestéo de Projecto

IN Incentivos a Natalidade

MEC Ministério da Educacéo e Ciéncia

MISI Ggpingtg Coordenadgr do Sistema de Informacéo do
Ministério da Educacéo

WSPF Web Services do Subsistema de Proteccdo Familiar

PRC Prova de Rendimento

PSE Prova de Situacédo Escolar

PDE Prova de Deficiéncia

ERSS Entidade Relevante para a Seguranca Social

A Equipa Técnica de Seguranga da Informacao do I, I.P. é
ETSI responsavel por apoiar operacionalmente a gestéo da
seguranca de informacéo.

O Sistema de Gestao do Capital Humano abrange as areas
de Recursos Humanos referentes a Administracédo de

e-valoRH Pessoal, Desenvolvimento do Capital Humano e também a
um Portal do Colaborador.
Evento Qualquer ocorréncia na Infra-estrutura, monitorizada pela
operacao
Ocorréncia identificada do estado de um sistema, servico ou
Evento (de seguranca da rede, que indique uma possivel violacao da politica de
informacao) seguranca da informacéo ou falha de controlos, ou uma
situacdo previamente desconhecida, que possa ser relevante
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para a seguranca da informacao.

Prova documental ou pericial que se destina a comprovar a
accao de um determinado individuo

Evidéncia

ID(s) da Central Telefénica que identificam os telefones dos

Extensoes agentes e os N°(s) telefone dos pilotos

Solugdes aplicacionais disponiveis e utilizadas na ARH e por
todos os colaboradores do Il, I.P., que suportam o Sistema de
Informacao de Recursos Humanos, nas vertentes de base de
Ferramenta Informatica dados de registos de identificacao e qualificacdo dos
colaboradores e dos movimentos de manutencao e
actualizacdo, bem como os processos colaborativos
associados ao Portal do Colaborador

Prevencéo de falhas e capacidade para manter operacionais

Fiabilidade :
0S SErvicos e 0s componentes.

Failure modes and effects analysis (FMEA) é uma
metodologia para a identificacdo de potenciais ndo
conformidades no ciclo de vida dos servicos, tendo em viista a
definicdo e implementacao de accdes preventivas.

“Failure modes” quer dizer todas as formas, ou modos, em
gue qualquer coisa pode falhar, especialmente com impacto
FMEA na satisfag&o dos clientes e na prestacdo do servico.

“Effects analysis” refere-se ao estudo das consequéncias
dessas falhas.

As falhas sé&o prioritizadas de acordo com a criticidade e com
a probabilidade de ocorréncia e com a facilidade de deteccao.

(in www.asq.org)

Frequéncia Periodicidade de recolhas do indicador por unidade de tempo
FSC

(Forward Schedule of Changes) Plano de Alteracdes.

Service Level Manager

Funcéo SLM L .
Gestor de Niveis de Servico

GAP Gestao Administrativa de Pessoal — Sub — Processo do
processo GESTAO das PESSOAS da cadeia de valor do II,IP
Sistema de interligacdo de duas ou mais redes com diferentes
protocolos de comunicagao, de modo que seja possivel

Gateway s -
transferir informacdes entre elas. Normalmente operam em
uma ou mais das quatro camadas do modelo OSI.

GEP Gabinete de Estudos e Planeamento do MSSS

GGl Gabinete de Gestéo de Informagéo do ISS, I.P.
Greenwich Mean Time é a hora solar no Meridiano de

GMT Greenwich, também designada por UT1 por referéncia ao
tempo UTC

GNS Gestédo de Niveis de Servico

GO Funcao Técnica(o) de Gestao Orcamental

GPS Global Positioning System

GRC Governance, Risk and Conformance (Governacéao, Risco e
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Conformidade)

GRH Gestdo de Recursos Humanos

cT Gestéo de Tesourarias - Gestdo dos processos de Front-
Office e de Back-Office das Tesourarias da Seguranga Social.

GTT Gestédo do Tempos de Trabalho
Subsistema Transversal que assegura a gestédo de

GUS utilizadores do sistema de informacéo da Seguranca Social e
a realizacdo de operacdes de acordo com os niveis de
seguranca definidos.

I.P. Instituto Pablico

ID Interlocutor Distrital do ISS, I.P.

Identificador de utilizador
(user-id)

Meio através do qual um utilizador prova a sua identidade no
sistema a que estd a tentar aceder e que permite suportar a
responsabilizacao do utilizador pelas acc¢des efectuadas no
sistema.

Subsistema de Identificagéo e Qualificagéo que permite a
identificacdo nacional Unica de todas as entidades que

1dQ estabelecam relacéo relevante com a Seguranc¢a Social e
também a caracterizacéo da relagdo (qualificacéo) que as
entidades relevantes estabelecem com a Seguranca Social.

IGF Inspecc¢do-Geral de Financas

IGECSS Instﬁuto de Gestédo de Fundos de Capitalizacao da Seguranca
Social, I.P.

IGFSS, I.P. Instituto de Gestdo Financeira da Seguranca Social, I.P.
Inspeccédo- Geral do Ministério do Trabalho e da Solidariedade

IGMTS .

Social
IHT Isencgédo de Horario de Trabalho
I, I.P. Instituto de Informatica, I.P.

Impacto do activo

Quantificacdo do activo relativamente aos atributos de
seguranca — Confidencialidade, Integridade e Disponibilidade.

INA Instituto Nacional de Administracéo

E uma interrupcdo néo planeada ou degradacéo da qualidade
Incident na prestacdo de um servigco de IT, ou um evento que ainda
ncidente

nao teve impacto na qualidade de servico (eg. avaria num
disco em Raid)

Incidente (de seguranca da
informacao)

Evento isolado ou uma série de eventos de seguranca da
informacao indesejados ou inesperados, com uma
probabilidade significativa de comprometer os activos e/ou as
operacg@es do Il, I.P. e de ameacar a seguranca da
informacéo.

Incidente ou Problema grave

Corresponde a situagdes classificadas com nivel de
Prioridade 1 (Urgéncia alta e Impacto Alto)

INE Instituto Nacional de Estatistica
Informacao Todos os dados passiveis de serem processados com 0

& intuito de gerar conhecimento para o seu receptor.
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Input para o indicador Fonte de informacdo utilizada para a recolha
Dados inseridos num sistema de informacao para futuro
Input processamento. As fontes inser¢cdo podem ser o teclado,
discos rigidos, etc.
INR Instituto Nacional da Reabilitacdo do MTSS

Modo documentado e especificado de realizar uma actividade

Instrucéo de trabalho .
ou um conjunto de tarefas

Propriedade de proteccéo da precisdo e completude dos

Integridade .
activos

Interpretacdo dos valores Tendéncia desejavel para os valores obtidos

ISCTE Instituto Superior de Ciéncias do Trabalho e da Empresa

Information Security Management System (Sistema de Gestéo

ISMS de Seguranca da Informacéo)

Ferramenta de gestéo de Ferramenta aplicacional utilizada no Il, I.P. para suportar a
riscos actividades de analise e gestdo dos riscos.

O Conselho Coordenador da Seguranca da Informacgéo
(CCsSI) da Seguranca Social é o responsavel maximo por todo
0 processo de gestdo da seguranca da informagéo. O CCSI é
constituido pelos representantes dos Conselhos Directivos
dos Organismos abrangidos pelo Ambito do SGSI-SS (lI
007.001).

E responsabilidade do CCSI nomear um Gestor da Seguranca
da Informacéo ao qual sera delegado o processo de analise e
gestado do risco. O Gestor da Seguranca da Informacéo é
ainda o responsavel por assegurar a implementagdo do plano
de tratamento de riscos bem como a efectividade dos
controlos identificados para mitigac&do dos riscos.

CcCsl

ISO International Standardization Organization

Standard Internacional com directrizes para a implementacao
ISO 26000 da Responsabilidade Social nas Organizacdes, a lancar em
2010 pela ISO — International Organization for Standardization

Norma internacional ISO/IEC 27001:2005 — Requisitos dos

ISO 27001 sistemas de gestdo de seguranca da informacéo @
Norma internacional ISO/IEC 27002:2005 - Cédigo de boas
ISO 27002 e ~ . ~°©
praticas para gestdo da seguranca da informacéao
International Standards Organisation / International
ISO/IEC . .
Electrotechnical Commission
ISS Instituto da Seguranca Social, I.P.
IST Instituto Superior Técnico
IT Governance Modelo de Governo das Tecnologias de Informacéo
Biblioteca de infra-estruturas de TI: conjunto de melhores
ITIL praticas que abrangem as orientacdes do OGC (Office of
Government Commerce) e do BSI (British Standards
Institution).
ITPT O subsistema de Impedimentos Temporarios para o Trabalho
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permite o registo, a andlise e o processamento de prestacdes
do ambito da Doenca e da Parentalidade.

ITSM

Information Technology Service Management
Gestéo de Servicos de Tecnologias de Informacéo

itSMF

The Information Technology Service Management Forum

Legislacéo

Conjunto de diplomas legais definidores das regras aplicaveis
ao planeamento e orcamentacéo dos Recursos
Humanos/elaboracao do Mapa de Pessoal (MP) com a
caracterizacdo dos Postos de Trabalho necessarios (PTn) &
prossecucéo das actividades para 0 ano em causa, ao
Recrutamento e Seleccdo de candidatos e a celebracdo de
Contrato de Trabalho em Funcgdes Publicas (CTFP) entre o Il
e o(s) candidato(s) aprovado(s) para preencher PTn do MP.

Destaca-se do conjunto da legislagdo aplicavel:

- Lein.° 12 -A/2008 de 27 de Fevereiro Regimes de
vinculacéo, de carreiras e de remunerac¢fes dos trabalhadores
que exercem fungdes publicas;

- Lei n.° 59/2008 de 11 de Setembro Regime do Contrato de
Trabalho em Func¢des Publicas;

- Portaria n.° 83-A/2009, de 22 de Janeiro - regulamenta a
tramitacdo do procedimento concursal nos termos do n.° 2 do
artigo 54.° da Lei n.° 12-A/2008, de 27 de Fevereiro (LVCR).

LEO

Lei do Enquadramento Orcamental

Lista de Verificag&do

Lista com o conjunto de questdes e requisitos a avaliar
durante a auditoria.

Registo de uma operagéo realizada num sistema no qual é

Log possivel identificar a data de ocorréncia e o evento que a
despoletou.
MADI Médulo de Avaliacdo de Desempenho Individual

Manual da Qualidade

Documento que especifica o sistema de gestéo integrado do
I, I.P. (sistema de gest&o da qualidade, sistema de gestédo da
seguranca de informagéo e sistema de gestdo de sérvios de
Tidoll, I.P.)

Capacidade para restaurar a operacao normal de servicos ou

Manutencéo componentes.

MATERN Prestacdes por Maternidade

e e & e o oo, &~ Responsie
MCG Médica de Clinica Geral

MD Memoria Descritiva fundamentando os Orcamentos e

Revisbes aos Orc.

Medicao, algoritmo

Forma de célculo do indicador

Método de recolha

Forma ou método e local de recolha do indicador

Milestones Datas-chave e de referéncia dentro do plano de projecto
Modelo RACI Modelo utilizado para clarificar os diferentes papéis
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intervenientes nos processos e estabelecer as respectivas
responsabilidades. O modelo RACI define-se da seguinte
forma:

[R] — Responsavel pela execucgéo. Trabalha “fisicamente” na
realizacdo da tarefa. Aceita as directrizes definidas no
processo.

[A] — Aprovacéo, Autorizacdo e Responsavel para o nivel
hierarquico superior. Responsavel final pela realizagdo da
actividade identificada. Deve garantir a realizacdo da mesma
e a qualidade do seu resultado. Se for necessério, assegura a
existéncia dos meios e recursos necessarios. Dependendo do
caso, pode ser requerido para autorizar e/ou validar o
trabalho.

[C] — Consultado. Facilita informacéo para a execucao da
actividade ou tarefa identificada. Assessora durante a
execucdo. Dependendo do caso, pode ser requerido para
avaliar as acciones como passo prévio a execugao.

[I] - Informado da evolug&o da actividade, antes, durante ou
depois da sua realizacao.

MPCN Manual do Plano de Continuidade de Negdcio

Plataforma de gestao de projectos da Microsoft contemplando,
entre outras, as seguintes componentes de gestdo de

MS-Project . ) . .
projectos: desenvolvimento de planos, associagéo de recursos
a tarefas e acompanhamento de progresso do plano.

MT Medicina do Trabalho

MSSS Ministério da Solidariedade e da Seguranca Social
Antiga designacao do Ministério da Solidariedade e da

MTSS d
Seguranca Social

NAC Nucleo de Aquisi¢cdes e Contratos

N&o Conformidade N&o satisfacdo de um requisito

NAS Network Attached Storage

NDS Nucleo de Desenvolvimento de software

NIF Numero de Identificacdo Fiscal

NIPC Numero de Identificacdo de Pessoa Colectiva

NISS Numero de Identificacdo da Seguranca Social

NLI Nucleo Local de Insercéo

Nome do Indicador Denominacédo do indicador

Norma Portuguesa — Requisitos de um Sistema de
NP 4469-1:2008 Responsabilidade Social: referencial para a implementacéo de
Sistemas de Gestdo da Responsabilidade Social

Network Time Protocol — Protocolo para sincronizacéo de

NTP relégios de equipamentos em redes TCP/IP

OE Orcamento de Estado

Ol Orcamento Inicial

OLA (Operational Level Agreement)- Acordo de Niveis
Operacionais.
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ONI Organismo Nacional de Informéatica
Org. Orgamento
Oou Organization Unit
Resultado da interac¢éo entre os inputs e 0s processos de um
Output .
sistema
PA Plano de Actividades
PADI Processo de Avaliacdo de Desempenho Individual

Partes interessadas —

Pessoa ou grupo com interesse no desempenho e no sucesso
do I, I.P.

Nota: Um grupo pode compreender uma organizacéo, partes
da mesma ou mais que uma organizagéao.

Exemplos: Clientes, utilizadores dos Sl, colaboradores,

“Stakeholder” fornecedores, Governo, organismos da Administrac&o Publica,
cidadaos.
Todos os organismos do MTSS, cidad&os, empresas e outras
organizacdes e organismos, que sao influenciados ou sobre
0s quais a prestacdo dos servicos pelo Il, I.P. tem impacto.

PAS Publicly Available Specification
Informacao secreta utilizada para controlar o acesso a um
recurso. E geralmente utilizada em conjunto com a

Password : e i .
identificacdo de um utilizador em mecanismos de
autenticacgéo.

PCN Plano de Continuidade do Negécio

Pedido do cliente

Documento, fax, mensagem de correio electronico, acta de
reunido, ..., onde o cliente faz chegar ao Il, I.P. as suas
necessidades de ambito estratégico.

Nota: os pedidos do cliente, com o &mbito coberto pelo
processo da Gestdo da Relacdo com o Cliente, podem ser
recebidos:

-pelo CD do I, I.P.

- por um dos Departamentos (Director de Departamento,
Coordenador de Area, Gestor de Projecto, Gestor de
Processo),

gue devera reencaminhar para o Director do Departamento
que gere a relagdo com o cliente em especifico.

PEI

Plano de Emergéncia Interno

Perfil de acesso

Conjunto de privilégios permitidos entre um sujeito (utilizador)
e um objecto (recurso) considerando as politicas de fluxo de
informacéo definidas.

Perimetro de seguranca

Fronteira entre duas areas com classes de seguranca
distintas. A area com a classe de seguranca mais restrita deve
estar dotada de mecanismos e controlos de seguranca que
permitem proteger os activos nela existentes.
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Plano Estratégico de Sistemas de Informacao da Seguranca

PESISS Social
PF Subsistema de Proteccéo Familiar

Plano de Formacao, Qualificacdo e Desenvolvimento do I,
PFQD Lp

Programa de Investimentos e Despesas de Desenvolvimento

PIDDAC L N

da Administracédo Central
Pilotos Pontos de entradas das chamadas telefénicas
PIR (Post Implementation Review) - Revisdo Pés Implementacao.
Plano Aq. Plano de Aquisi¢cdes e Contratos

Plano de auditoria

Descricdo das actividades e dos preparativos de uma
auditoria

Plano de Capacidade

Plano que documenta a actual performance da infra-estrutura
e 0s requisitos esperados de modo a permitir a entrega dos
servigcos de acordo com os niveis acordados.

POAP Programa Operacional da Administracao Publica
POAT Programa Operacional de Assisténcia Técnica
POCISSSS Plano Oficial de contas das Instituicdes do Sistema de

Solidariedade e de Seguranca Social

Pool de Recursos

Conjunto de colaboradores internos ou externos, integrados
em projectos do Il, I.P.. Fazem parte da Pool todos os
colaboradores internos afectos ao DSASSR, ASR e ADSBD.
No caso dos recursos externos, a gestdo dos contratos de
prestacao de servicos celebrados com as respectivas
entidades externas é da responsabilidade do DASET, embora
a gestdo operacional destes recursos seja da
responsabilidade da Area ou Departamento responsavel pelo
projecto a que 0s mesmos estdo afectos no momento.

Plano Operacional do Potencial Humano do Quadro de

POPH/QREN Referéncia Estratégica nacional

POSI-IST Pds-graduacdo em Sistemas de Informacéo do IST

PRACE E;(:gcrjeéma de Reestruturacdo da Administracdo Central do
PRD Sistema Produtivo

Prev. Previsdo de Execucéo Orcamental

PRHAP Plataforma de Recursos Humanos da Administracédo Publica
Privilégios Accédo que um perfil de acesso pode realizar sobre os activos

de informacéo.

Probabilidade de ocorréncia

Possibilidade da vulnerabilidade de um activo ser explorada
por uma ameaca

Problema

Causa raiz desconhecida de um ou mais incidentes. Um
Problema deve ser classificado como um Erro Conhecido
guando é identificada a causa desconhecida de um ou mais
Incidentes e 0 método para a resolugao do Incidente.

Procedimento

Modo documentado e especificado de realizar um processo
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Conjunto de actividades inter-relacionadas ou inter-actuantes

Processo p
gue transformam entradas em saidas

Conjunto de uma ou mais auditorias planeadas para um dado

Programa de auditoria periodo de tempo e dirigidas a uma finalidade especifica

PS Prémio de Senioridade

PSISS Politica de Seguranca da Informacé&o

PSISS -D Politica Detalhada de Seguranca da Informacéo
PT Processamento de Tempos

PV Processamento de Vencimentos

(Polytron Version Control System)- Ferramenta de Suporte a
PVCS Gestéo de Versionamentos dos Entregaveis do Ciclo de Vida
do Desenvolvimento Aplicacional

QP Quadros de Pessoal
QREN Quadro de Referéncia Estratégica Nacional

QUAR Quadro de Avaliagdo e Responsabilizagédo

R4E Recognised For Excellence

RA Relatério de Actividades

RCM Resolucao do Conselho de Ministros

RCTFP Regime do Contrato de Trabalho em Fungdes Publicas
RDEP Director de Departamento ou Coordenador de Area

Uma reclamacéo consiste na manifestagéo, por escrito
(exemplos de suportes: carta, fax, mensagem de correio
electronico, ...), da insatisfacdo com o servico prestado pelo
II, I.P.. Podera ser utilizado um template especifico para o
efeito, integrado no processo de Gestéo da Relacdo com o
Cliente.

A reclamacéo pode decorrer do ndo cumprimento de um SLA
acordado com o cliente.

Reclamacéo O conceito de reclamac&o deve ser acordado com os clientes.

A resposta a reclamacéo deve ser dada no prazo maximo de
15 dias de acordo com o artigo 38° do Decreto-Lei n°® 135/99
de 22 de Abril.

Em caso de ndo concordancia entre as partes quanto a sua
resolucdo, qualquer reclamacéo pode ser escalada para o
Conselho Directivo do I, I.P.

Qualquer sistema, servico ou infra-estrutura de
processamento da informacao, ou as instalacdes fisicas que
os abriguem.

Recurso (de processamento
da informacao)

Conjunto de equipamentos activos (equipamentos de
comunicacao que interligam diferentes trocos de uma rede.
Rede de comunicagéo eg. Switches e Routers) e passivos (equipamentos
comunicacao de rede que asseguram o transporte do sinal.
eg. cablagem, antenas e repetidores)
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Documentos que expressam resultados obtidos ou fornecem
evidéncias das actividades realizadas (sdo também

Registos considerados os registos externos oriundos do Cliente e
Fornecedores).
REL Abreviatura de Relacdo ou Lista
REPCI Responsavel da Equipa de Planeamento e Controlo Interno
- Necessidade ou expectativa, expressa, geralmente implicita
Requisito

ou obrigatoria.

Descricdo da funcdo de acordo com o Manual de Func¢des nos
Processos incluidos na Cadeia de Valor do II, I.P.

Caso sejam os processos de negécio da Seguranca Social a
Responsavel de Processo responsabilidade pelas actividades descritas neste
procedimento é partilhada entre o Responsavel pela
manutenc¢éo do sub-sistema aplicacional e o Coordenador
Nacional do ISS, I.P. do sub-sistema nacional.

Colaborador do Il, I.P. responsavel pela definigcéo,
Responsavel pela Accao planeamento, implementacéo e controlo da accdo correctiva,
preventiva e de melhoria

Directores dos Departamentos do Il, I.P. a quem o CD do Il,
I.P. delegou a competéncia e legitimou para gerir a relacédo
com os cliente do Il, I.P., nos &mbito das respectivas
atribuicbes — Portaria n® 635/2007 de 30 de Maio

Responsavel pelo cliente O responsavel Ultimo por cada Cliente € o membro do CD
Sponsor de cada Departamento / Projecto. Esta
responsabilidade é extensivel a Gestédo da Satisfacdo de cada
Cliente.

Rev. Revisdo (6es) Orcamental (ais)

Actividade realizada para determinar a pertinéncia,
Revisdo adequabilidade e eficacia do que estiver em causa para atingir
0S objectivos estabelecidos

(Request for Change) Pedido de Alteracéo.

Pedido formal de autorizac&o de alteracéo, e que deve incluir
RFC a informacao necessaria a sua avaliacdo, como sejam a
descricdo da alteracdo, componentes afectados, necessidade
de negécio, estimativas de custo, avaliacdo de risco, recursos
necessarios e estado de aprovacéo

RH Recursos Humanos

RHD Recursos Humanos Desenvolvimento
RHP Recursos Humanos Produtivo

RHT Recursos Humanos Testes

Multiplicac&o entre o valor de impacto e a probabilidade de

Risco - !
uma ameaca materializar-se sobre um activo
RP Responsavel de Projecto do 1, I.P
RP Regime de Prevencéo
RPC Responsavel Projecto por parte do Cliente
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Ponto de recuperacéo objectivo (Recovery Point Objective).

RPO Ponto no tempo em que o0s dados devem ser restaurados.

RSI Subsistema de Rendimento Social de Insercdo

RSM Recrutamento, Seleccéo e Mobilidade
Tempo de recuperacéo objectivo (Recovery Time Objective).

RTO Tempo que decorre entre a ocorréncia do evento, até que o
processo de negdcio volte a estar novamente disponivel.
Padréo internacional auditavel baseado em normas

SA 8000 internacionais de direitos humanos e leis do trabalho,
nacionais, que define requisitos para a implementacéo de
sistemas de responsabilidade social

SAP Solucdes para Gestédo de “Negocios” — Sistemas, Aplicativos e

Produtos para Processamento de Dados

SAP-RH Ferramenta informatica de suporte a Gestdo dos Recursos

) Humanos
SCI Sistema de Controlo Interno
SE Secretario de Estado

Seguranca da Informacéo

Preservagéo da confidencialidade, integridade e
disponibilidade da informacao, podendo envolver outras
propriedades da informacgédo como a autenticidade,
responsabilidade, ndo-repudio e fiabilidade

Service Desk

Ponto Unico de contacto entre os prestadores de servigo e 0s
seus utilizadores. O seu principal objectivo é gerir, coordenar
e resolver incidentes no menor tempo possivel, garantindo
gue nenhuma solicitacéo é perdida, esquecida ou ignorada.

SESS Sistema de Estatisticas da Seguranca Social
SESS Secretério de Estado da Seguranca Social
Sessdes de Trabalho Tematicas as Sextas (Equipa de
SETTAS S
Comunicacédo e Imagem) do Il, I.P.
SG Secretaria-geral do MSSS
SGCPR Sistema de Gestédo de Carreiras e Pratica Remunerativa
SGQSI Sistema de Gestdo da Qualidade e Seguranca da Informagé&o
) Sistema de Gestédo de Seguranca da Informacéo da
SGSI-SS Seguranca Social
Share Pasta partilhada num disco de rede
SHST Seguranca, Higiene e Saude no Trabalho
Sistema de Informacéo. Inclui todos os itens de configuracéo
Sl de software e hardware construidos, mantidos e entregues a
infra-estrutura de TI.
SI/TI Sistemas de Informacao/Tecnologias de Informacédo
SIADAP Slste'm'a Inte~gradp Qe Avaliacdo de Desempenho na
Administracdo Publica
Sistema Integrado de Conta Corrente - subsistema integrado
SICC de conta corrente que tem como objectivos a gestédo de
créditos e débitos enviados pelos varios subsistemas de
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prestacdes, assim como a producéo da informacéo necessaria
a contabilizacdo em SIF.

Sistema de Informacdo Financeira - Sistema que suporta
todas as operacfes/transaccdes financeiras e administrativas

SIF necessérias ao funcionamento dos organismos da Seguranca
Social, em todas as actividades para cumprimento da sua
misséo, sejam elas que cariz operacional ou néo.

SIG Sistema Integrado de Gestéo

SIMPLEX Programa de Simplificag&o e Modernizagdo Administrativa e
Legislativa

SINUS Aplicacao do Sistema de Informacéo da Saude que assegura
a troca de informacdo com o SISS

SIOE Sistema Integrado de Organiza¢do do Estado.

SISS Sistema de Informacéo da Seguranca Social

Sistema de Gestéo Integrado
do I, I.P.

Sistema de apoio a Gestao do Il, I.P. para o estabelecimento,
concretizacdo e controlo da politica e dos objectivos da
qualidade, da gestao da seguranca da informacao e da
Gestédo de servicos de Tl

Sistema de Informacao

Sistema automatizado, ou mesmo manual, que considere
pessoas, maquinas, e/ou métodos organizados para recolha,
processamento, transmissdo e disseminacédo de dados que
representam informac¢é&o para o seu utilizador

Metodologia desenvolvida pela Motorola para a definicdo de

Six Sigma accoes preventivas e de melhoria.

(in www.motorola.com)
SLA Service Level Agreement (Acordo de Niveis de Servi¢o)
SNS Servico Nacional de Saude

Solucéo Definitiva

Método identificado para a resolugao de um incidente ou
problema, e que endereca a causa base de forma a prevenir a
ocorréncia de novos incidentes.

Solug¢édo Temporaria
(Work-around)

Método de evitar um incidente ou problema, que permite a
reposicdo do servigo normal, mas que néo resolve a causa
base que originou o incidente.

SP Subsidio de Prevencao

SS Seguranca Social
Seguranca Social Directa - A Seguranga Social Directa € o

SSD meio de comunicac¢ao dos Cidadaos e das Empresas com a
Seguranca Social, através da Internet.

SSTCKPRODO01 Servidor para a componente Web do Remedy

ST Subsidio de Turno

Stakeholders Partes interessadas ou intervenientes

TC Tribunal de Contas

TCO Trabalhador por Conta de Outrém

TCO Total Cost of Ownership

TCP/IP Transmission Control Protocol/Internet Protocol — Conjunto de
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protocolos standard de comunicacdo em rede

TDRH Técnico de Desenvolvimento de Recursos Humanos

TEQ Sistema Testes e Qualidade
Testes formais efectuados pelo cliente final no sentido de

Testes de aceitacéo determinar se um sistema ou software esta de acordo com as
especificacBes funcionais definidas.

THAI Tratamento de Historico e Acessibilidade de Informacéo

TI Tecnologias de Informacéo

Tl & Sl Sistemas de Informacéo e Tecnologias de Informacao

TI's Trabalhadores Independentes

. Registo automatico do incidente reportado e de toda a

Ticket (TTK) . ~ s ~
informac&o associada ao processo da resolucdo do mesmo.

Tipo de escala Escala utilizada na representacéo grafica do indicador

Tipo de métrica Métrica utilizada no calculo do indicador

T Ferramenta de Suporte a Analise e Desenvolvimento de

ogether ) ~

Sistemas de Informacédo

TP Técnico de Planeamento

TrackRecord Ferramenta de Suporte as actividades de Acreditagdo e
Testes
Programa que para além de executar as funcionalidades para

Trojan as quais foi implementado, também executa fun¢des
maliciosas, sem o conhecimento dos utilizadores.
Nome atribuido a gateway para este tipo de servico de

TSAPI .
atendimento

TSHST Técnico de Seguranca, Higiene e Saude no Trabalho

TTK Ticket

UAF Unidade Administrativa e Financeira

uc Underpinning Contract — Contratos celebrados com
fornecedores externos.

UDP User Datagram Protocol — Protocolo da camada de transporte
do standard TCP/IP

upP Unified Process
(Uninterruptible power supply)- Dispositivos suportados por

UPS baterias utilizadas para compensar as falhas no normal
fornecimento de energia.

UsCco Unidade de Sistemas, Comunicacdes e Operacdes

UTC Universal Time Coordinate € o padréo de tempo universal
definido pela Unido Internacional de Telecomunicacdes
Utilizador dos servicos do Instituto de Informatica, IP,

o pertencente a um Cliente Interno ou Externo, que contacta

Utilizador ) . o
directamente com o Service Desk para reportar um incidente,
solicitar um servico oufazer um pedido de informacéo.

VDI Virtual Desktop Infra Structure
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Funcionario da empresa de seguranga privada, responsavel
pelo controlo de acessos ao edificio.

VolP Voz sobre IP

Vigilante

Fragilidade de um activo ou grupo de activos que pode ser
Vulnerabilidade explorada por uma ou mais ameacas, causando incidentes de
gue podem resultar perdas e danos para esses activos.

Debilidade numa estrutura, sistema, aplicacao ou rede

Vulnerabilidade de Seguranca passivel de ser explorada ou sujeita a ma utilizacédo

Solucéo utilizada na integracdo de sistemas e na

WebService s 9 ; .
comunicacao entre aplicacdes diferentes através da rede
Tabela 1 — DefinigGes (Glossario e Acronimos)
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