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Glossario
Siglas e Acrénimos [ Descrigdo
AG | Autoridade de Gestaio B - - S i
T Ferramenta integrada de Tl para extragao e enriquecimento de dados disponibilizada pela Comissao, com o objetivo de apoiar as
Arachne autoridades nacionais nos seus controlos administrativos e, bem assim, nas auditorias, assim prosseguindo e garantindo uma adequada
protegédo dos interesses financeiros da UE.
_éD T Beneficiario direto - entidade responsavel pela execugao fisica e financeira das reformas e investimentos a financiar € que respondem |
diretamente pelos correspondentes marcos e metas estabelecidos no PRR
T T Beneficiario final - a entidade responsavel pela Implementagao e execugdo fisica e financeira de uma reforma e ou de um investimento,
BF beneficiando de um financiamento do PRR diretamente enquanto «beneficiario direto», ou através do apoio de um «beneficiario
intermediario»
= = Beneficiario intermediario — entidade globalmente responsavel pela execugao das reformas e investimentos a financiar e pelos
BI correspondentes marcos e metas estabelecidos no PRR, que selecionam entidades terceiras (beneficiario final) que se responsabilizam
pela execugdo dos investimentos e das metas com elas contratualizadas
D Consetho Diretivo do ISS, I.P. - - T
CNP o Centro Nacional de Pensdes o o i - -
DAP - Departamento de Administragao do Patriménio T o . T
DCGC | Departamento de Comunicagéo e Gestéo do Cliente - -
DDS Departamento de Desenvolvimento Social ——
DF Departamento de Fiscalizagao
DGCF Departamento de Gestao e Controlo Financeiro o T
brc ) Departamento de Prestagdes e Contribuigges
DPRP “Departamento de Protegao Contra os Riscos Profissionais - T
DRH N Departamento de Recursos Humanos o
EPD Encarregado de Proteg&o de Dados - T
GAGI Gabinete de Analise e Gestao da Informagao T
GAJC Gabinete de Assuntos Juridicos & Contencioso T T
| GAQGR - Gabinete de Auditoria, Qualidade e Gestao de Risco S T
GPE : Gabinete de Planeamento e Estratégia - - } 1
P 1 im;acto N =5 : == ]
1SS, 1P | Instituto de Seguranca Social I.P. - B
T MENAC | Mecanismo Nacional Anticorrupgao I ]
PGR | Plano de Gestfo de Riscos, incluindo Riscos de Corrupgao e Infrages Conexas B ]
E— = - e NN S —
PO Probabilidade
| POAPMC | Programa Operacional de Apoio s Pessoas mais carenciadas o - ]
PO CH Programa Operacional Capital Humano - )
[ PorsE Programa Operacional Inclusao Sccial e Emprego - -
PPDP Privacidade e Protegao de Dados Pessoais -
PRR | Planode ﬁe_éuﬁraqéo e Resiliéncia T o T -]
RGPC "~ | Regime Geral da Preveng@o da Corrupgéo o . =
RGPD Regulamento Geral de Protegéo de Dados = ) ) I
" uap Unidade de Apoio a Programas o T
UCE Unidade de Contribuintes Estratégicos
ucl Unidade de Coordenagéo Internacional
UGARNCCI | Unidade de Gestéio e Acompanhamento da Rede Nacional de Cuidados Continuados Integrados
UTAE | Unidade Técnica de Arquitetura e Engenharia T )
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1. Enquadramento
Em cumprimento do disposto no art.° 6.°, n.° 4, al. a), o relatério de avaliagdo intercalar do
Plano de Gestdo de Riscos (adiante designado PGR), que inclui o risco de corrupgdo e de

infragdes conexas, ocorre durante o més de outubro.

O documento em aprego reflete a andlise e avaliagdo realizada aos dados e indicadores
recolhidos e disponibilizados pelas areas para o efeito, no 1. © semestre de 2023, tendo como
objetivos:
» A avaliagdo dos riscos macro, nomeadamente: risco tecnoldgico (dimensao
estratégica e operacional) e risco de recursos humanos, de fraude (interna e externa)
e violagédo de dados pessoais (na dimensao operacional);
» A avaliagdo da implementagdo das medidas preventivas de controlo face aos riscos

identificados, por area funcional.

2. Avaliacao dos riscos priorizados
2.1. Risco Operacional de Recursos Humanos e Pessoas
Na dimensao do risco operacional de recursos humanos s&o analisados e avaliados os
seguintes riscos de categoria de risco nivel 2:
a. Risco de Qualificagéo
b. Risco de Erro nédo Intencional
c. Risco de Quantidade
d. Risco de Clima Organizacional
e. Risco de Perda de Conhecimento

a. Risco de Qualificagao

Risco de Qualificagdo

Evento Desajuste das competéncias/qualificagdes face as exigéncias das operacbes
; Necessidades de Formacgdo
Fatores de risco . .
Capacidade produtiva
DRH

Fontes ;
Balango Social

Indicadores de Gestao

Avaliagdo de risco:
Por comparagdo com o periodo homélogo, verifica-se um ligeiro aumento do risco de

qualificagéo: avaliagdo anterior (1.° semestre 2022 — 4.15).
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Risco de Qualificagdo

4,00

6.00

2.00

0.00

4.80

Manter Avaliagao

Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco
médio, com impacto moderado no cumprimento dos objetivos estratégicos e alguns

requisitos de negdcio em incumprimento, no que se refere a vertente operacional.

Proposta de agdes a desenvolver:
¢ Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagéo, com o objetivo de reduzir o
risco a um nivel aceitavel;
e Manter avaliagdo da efetividade das medidas de controlo previstas para mitigagéo do

risco.

b. Risco de Erro nao Intencional

Risco de Erro ndo Intencional

Evento Erros na execug¢do de operagdes por indefini¢do de procedimentos
Fator de risco Erro nas decisdes
Fonte GAIC

Avaliagao de risco:
Por comparagdo com o periodo homdlogo, verifica-se um aumento do risco de erro ndo

intencional: avaliagdo anterior (1.° semestre 2022 — 1.0).
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Risco de Erro Nao Intencional

4.00
6.00

‘ ' 8.00

Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco
médio/baixo, com impacto moderado no cumprimento dos objetivos estratégicos e alguns

requisitos de negdcio em incumprimento, no que se refere a vertente operacional.

Proposta de agdes a desenvolver:

e Considerando a fronteira da avaliagdo baixo/médio, devem ser identificadas pelas
areas operacionais as medidas adequadas para o tratamento do risco e planeada a
sua implementacgédo, com o objetivo de reduzir o risco a um nivel aceitavel;

¢ Manter avaliagdo da efetividade das medidas de controlo previstas para mitigagcdo do

risco.

c. Risco de Quantidade

Risco de Quantidade

Evento Insuficiéncia de recursos humanos para realizagdo das operagoes
Fatores de risco Necessidades RH

Trabalho extraordinario
Fontes DRH :

Balango Social

Indicadores de Gestdo

Avaliagao de risco:
Por comparagdo com o resultado da avaliagdo anual (2022) verifica-se um ligeiro aumento
(avaliagdo anual 2022 — 2.35).
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Risco de Quantidade

4.00
6.00
2.00 '
h 8.00
0.00
4.00
Manter Avaliacao

Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco
médio, com impacto moderado no cumprimento dos objetivos estratégicos e alguns
requisitos de negécio em incumprimento, no que se refere a vertente operacional.

Para a presente avaliagdo contribuiu o facto de a taxa de reposi¢édo ser inferior aos anos
2022 e 2021, anos em que ocorreram muitas admissoées de trabalhadores por via de

procedimentos concursais concluidos.

Proposta de agdes a desenvolver:

e Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagdo, com o objetivo de reduzir o
risco a um nivel aceitavel;

e Manter avaliagdo da efetividade das medidas de controlo previstas para mitigagéo do

risco.

d. Risco de Clima Organizacional

Risco de Clima Organizacional

Evento Conflito/mau relacionamento interpessoal
Saida por Iniciativa do Trabalhador
Fatores de risco Comportamento disciplinar

Colaboradores n3o satisfeitos/fraco envolvimento
Auséncias/faltas do trabalhador

DRH
Balango Social
Indicadores de Gestao

Fontes
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Avaliagao de risco:
Por comparagédo com o periodo homdlogo, verifica-se um ligeiro aumento do risco de clima

organizacional: avaliagédo anterior (1.° semestre 2022 — 3.65).

Risco de Clima Organizacional

4.00

6.00

M

0.00

4.60

Manter Avaliacao

Ainda nédo estéo disponiveis alguns dados referentes a 2023, designadamente os resultados
dos inquéritos de satisfagéo dos trabalhadores. Face a este constrangimento, o resultado da
avaliagéo, resulta: num nivel de risco médio, com impacto moderado no cumprimento dos
objetivos estratégicos e alguns requisitos de negécio em incumprimento, no que se refere a

vertente operacional.

Proposta de agdes a desenvolver:

e Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagéo, com o objetivo de reduzir o
risco a um nivel aceitavel;

¢ Manter avaliagdo da efetividade das medidas de controlo previstas para mitigacéo do

risco.

e. Risco de Perda de Conhecimento

Risco de perda de conhecimento

Evento Perdas por saidas de colaboradores

Rotatividade/turnover

Fatores de risco )
Envelhecimento dos quadros

DRH

Fonte .
Balango Social
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Avaliagdo de risco:
Por comparagdo com o periodo homologo, verifica-se um aumento do risco de perda de

conhecimento: avaliagéo anterior (1.° semestre 2022 — 3.00).

Risco de Perda de Conhecimento

4,00
6.00
2.00 .
N
0.00
4.20
Manter Avaliacao

Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco
médio, com impacto moderado no cumprimento dos objetivos estratégicos e alguns

requisitos de negdcio em incumprimento, no que se refere a vertente operacional.

Proposta de agdes a desenvolver:

e Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagéo, com o objetivo de reduzir o
risco a um nivel aceitavel;

e Manter avaliagéo da efetividade das medidas de controlo previstas para mitigagdo do

risco.

2.2. Risco Operacional Tecnolégico
Na dimensdo do risco operacional tecnolégico sdo analisados e avaliados os seguintes
riscos de categoria de risco nivel 2:

a. Risco de Falhas no Sistema

b. Riscos de Agilidade e Seguranga da Informagéo

c. Riscos de Software
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a. Risco de Falhas no Sistema

Risco de Falhas no Sistema

Evento

Impossibilidade de continuidade dos processos decorrentes de erros ou falhas nos St

Fatores de risco

Falhas nos Sl (Sistemas de informag&do)
Erros/desajustes S|

Fontes

GAGI
I, IP

Avaliagado de risco:

Por comparagédo com o periodo homélogo, verifica-se uma diminuigdo do risco de falhas no

sistema: avaliagdo anterior (1.° semestre 2022 — 5.3).

Risco de Falhas no Sistema

4.00

6.00

8.00

0.00

3.8

Manter Avaliacdo

Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco

médio,

com impacto moderado no cumprimento dos objetivos estratégicos e alguns

requisitos de negécio em incumprimento, no que se refere a vertente operacional.

No 1.°

semestre, verificou-se que as aplicagbes em que ocorreram maior n.° de falhas de

sistema foram: PTSS, PTIN, RINA, justificando assim um maior acompanhamento em face

do risco identificado.

Proposta de agoes a desenvolver:

Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagdo, com o objetivo de reduzir o
risco a um nivel aceitavel;

Manter avaliagdo da efetividade das medidas de controlo previstas para mitigagao do

risco.
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b. Risco de Agilidade e Seguranga da Informagao

Risco de Agilidade e Seguranca da Informacao

Evento

Impossibilidade de rececdo, transmissdo, armazenamento, processamento de informag¢do em tempo
util e em seguranca

Fator de risco

Acessos indevidos a informagdo

Fonte

GAQGR

Avaliagao de risco:

Por comparagéo com o periodo homélogo, verifica-se a manutengédo da avaliagdo do risco

de agilidade e segurang¢a da informagao: avaliagao anterior (1.° semestre 2022 — 2.0).

Risco de Agilidade e Seguranga da
Informacgao

Monitorizar Risco

Ainda ndo estéo disponiveis alguns dados referentes a 2023, designadamente a analise dos

perfis de acesso ao SISS e os relatérios de auditoria interna, pelo que o nivel de risco

mantém-se baixo, ou seja, sem impacto no cumprimento dos objetivos estratégicos e

nenhum requisito de Negécio afetado, no que se refere a vertente operacional.

Neste sentido, ndo se revela necessario a definigdo de medidas adicionais de controlo.

Proposta de agdes a desenvolver:

e Continuar a monitorizar o risco
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¢. Risco de Software

Risco de Software

Falhas de seguranga, concegdo, falhas de integragdo entre os diversos sistemas, falhas de
administracdo de sistemas, erros de programagdo, utilizagdo inadequada de software, sistemas
inadequados ou ndo padronizados para a organizagdo, impossibilidade de integra¢do entre os
diversos sistemas, fragilidade no acesso, obsolescéncia.

Evento

Fator de risco | Obsolescéncia/desajuste

GAGI

F
ontes I, 1P

Avaliagao de risco:
Por comparagdo com o periodo homologo, verifica-se um ligeiro aumento do risco de

Software: avaliagéo anterior (1.° semestre 2022 — 2.0).

Risco de Software

8.00

Em face do resuitado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco baixo,
sem impacto no cumprimento dos objetivos estratégicos e nenhum requisito de Negbécio

afetado, no que se refere a vertente operacional.
Neste sentido, ndo se revela necessario a definigdo de medidas adicionais de controlo.

Proposta de agdes a desenvolver:

e Continuar a monitorizar o risco

2.3. Risco operacional de fraude interna
Na dimens&o do risco operacional de fraude interna sdo analisados e avaliados os seguintes
riscos de categoria de risco nivel 2:

a. Corrupcéo e Infragdes Conexas
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b. Apropriacdo Indevida
c. Outras Ag¢bes Fraudulentas

Na avaliagdo do risco de fraude interna, para além do cruzamento de indicadores e analise
de dados de diferente natureza, foi tida em conta a existéncia de medidas de controlo

preventivas e detetivas implementadas no dmbito da vigéncia do PGR.

Ao nivel dos controlos detetivos implementados no Instituto, temos as ag¢des de auditoria
internas e o canal de dentlincias (interno/externo), em que se apurou que no 1.° semestre de
2023, das agles realizadas pela area de auditoria ndo foram detetadas inconformidades,
passiveis de configurar situagdes fraude interna. No Canal de Denuncias do ISS, I. P. ndo

foram apresentadas denuncias suscetiveis de configurar situagées de fraude.

Pelo exposto e a data da realizagdo do presente relatério, o risco operacional de fraude
interna é considerado baixo, sem impacto no cumprimento dos objetivos estratégicos e

nenhum requisito de negécio afetado, no que se refere a vertente operacional.

Neste sentido, ndo se revela necessario a definicdo de medidas adicionais de controlo.

Avaliagdo de risco:

4,00
6.00

2.00

N oo

2.0

Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco baixo,
sem impacto no cumprimento dos objetivos estratégicos e nenhum requisito de Negédcio
afetado, no que se refere a vertente operacional.

Neste sentido, ndo se revela necessario a definigdo de medidas adicionais de controlo.

Proposta de agdes a desenvolver:

o Continuar a monitorizar o risco
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2.4. Risco Operacional de Fraude Externa
Na dimensdo do risco operacional de fraude externa sdo analisados e avaliados os
seguintes riscos de categoria de risco nivel 2:

a. Evasdo a obrigagdes contributivas

b. Acesso indevido a direitos

Em termos de avaliagdo a data de 30.10.2023, extraem-se os seguintes resultados:

a. Evasdo a obrigagoes contributivas

Evasdo a obrigacdes contributivas

Perdas por manipulagdo de informagdo; falsificagdo de documentos; falsas declaracdes;
Eventos omisséo de informacdo; aproveitamento de fragilidades.
Contribui¢des ndo declaradas; Ndo entrega das quotizagdes retidas aos trabalhadores.

Inexisténcia/falhas nos mecanismos de controlo (irregularidades/divida contributiva);
inexisténcia/falhas nos mecanismos de controlo (abuso de confianga);

Fatores de risco Inexisténcia/falhas nos mecanismos de controlo (irregularidades/ contraordenagdes);
Eficacia processual de contraordenagbes.
Fontes DF, GAIC, GAGI

Avaliagao de risco:
Por comparagdo com o periodo homologo, verifica-se uma ligeira diminuigdo do risco de

evasdo a obrigagdes contributivas: avaliagdo anterior (1.° semestre 2022 — 4.50).

Evasdo a Obrigagdes
Contributivas

4.00

6.00

2.00

N

0.00

4.00

Manter Avaliacao
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Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco
médio, com impacto moderado no cumprimento dos objetivos estratégicos e alguns

requisitos de negoécio em incumprimento, no que se refere a vertente operacional.

Proposta de agoes a desenvolver:

e Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagédo, com o objetivo de reduzir o
risco a um nivel aceitavel,

e Manter avaliagédo da efetividade das medidas de controlo previstas para mitigacéo do

risco.

b. Acesso indevido a direitos

Acesso indevido a direitos

Manipulagdo de informacao; falsificagdo de documentos; falsas declara¢des; omissdo de
informacdo; aproveitamento de fragilidades.

Manipulagbes contributivas com vista ao acesso a direitos; baseadas numa relagdo de
trabalho inexistente ou com referéncia a remuneracdes superiores as efetivamente auferidas,
com intuito construgdo de carreira contributiva que permita o recebimento posterior de
prestacdes sociais total ou parcialmente indevidas.

Eventos

Inexisténcia/desajuste de acompanhamento
Inexisténcia/falhas nos mecanismos de controlo

Fatores de risco - "
Inexisténcia/falhas nos mecanismos de controlo (Burla) .

Fontes DF, GAJC, GAGI

Avaliagao de risco:
Por comparagdo com o periodo homologo, verifica-se a manutengéo do nivel de risco de

acesso indevido a direitos: avaliagao anterior (1.° semestre 2022 — 4.80).

Acesso Indevido a Direitos

4.00
6.00
2.00
0.00
4.80
Manter Avaliagao
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Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco

médio,

com impacto moderado no cumprimento dos objetivos estratégicos e alguns

requisitos de negécio em incumprimento, no que se refere a vertente operacional.

Proposta de agdes a desenvolver:

Devem ser identificadas pelas areas operacionais as medidas adequadas para o
tratamento do risco e planeada a sua implementagdo, com o objetivo de reduzir o
risco a um nivel aceitavel,

Manter avaliagdo da efetividade das medidas de controlo previstas para mitigagéo do

risco.

2.5. Risco Operacional de Violagao de Dados Pessoais

Na dimensdo de risco operacional de violagdo de dados pessoais sdo analisados e

avaliados os seguintes riscos categoria nivel 2:

a.
b.

a.

Violagéo da Confidencialidade

Violagéo da Integridade (até a data da realizagéo do presente relatério ndo existiam dados disponiveis para
andlise e avaliagdo deste risco)
Violagdo da Disponibilidade (até a data da realizagdo do presente relatério ndo existiam dados disponiveis

para andlise e avaliagdo deste risco)

Violagdo da Confidencialidade

Viola¢do da Confidencialidade

o, Perdas decorrentes de situagdo em que existe uma divulgag¢do ou acesso acidental ou ndo
autorizado a dados pessoais

Fator de risco Insuficiéncia/desajuste dos mecanismos de controlo

Fonte EPD/II

Avaliagao de risco:

Por comparagdo com o periodo homélogo, verifica-se um ligeiro aumento do risco de

violagdo de confidencialidade: avaliagdo anterior (1.° semestre 2022 — 1.0).

ISS, I.P. -

Gabinete de Auditoria, Qualidade e Gestao do Risco | Setor de Gestao de Risco Pag. 16/29




Plano de Gestdo de Riscos

Relatério de Avaliagéo Intercalar 2023

Risco Violacdo Confidencialidade

4.00

2,00

N

8.00

1.50

Monitorizar Risco

Em face do resultado da avaliagdo do 1.° semestre de 2023, resulta: um nivel de risco baixo,
sem impacto no cumprimento dos objetivos estratégicos e nenhum requisito de Negbcio
afetado, no que se refere a vertente operacional.

Neste sentido, ndo se revela necessario a definigdo de medidas adicionais de controlo.

Proposta de agoes a desenvolver:

e Continuar a monitorizar o risco

b. Violagao da Integridade

Violagdo da Integridade

Evento Perdas por alteragdo acidental ou ndo autorizada dos dados pessoais
Fator de risco Insuficiéncia/desajuste dos mecanismos de controlo

Fonte EPD/II

Nota: Até a data da realizagdo do presente relatério ndo existiam dados disponiveis para analise e avaliagdo dos riscos de
violagdo de integridade.

c. Violagao da Disponibilidade

Violagdo da Disponibilidade

Evento Perdas de acesso ou a destrui¢cdo acidental ou ndo autorizada de dados pessoais
Fator de risco Insuficiéncia/desajuste dos mecanismos de controlo

Fonte EPD/II

Nota: Até a data da realizagdo do presente relatorio ndo existiam dados disponiveis para andlise e avaliagdo dos riscos de
violagd@o da disponibilidade.
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3. Avaliagdo de medidas previstas por area funcional

O PGR envolve 20 areas funcionais do ISS, |.P, nas quais foram identificados 133 eventos de

risco e previstas 178 medidas de mitigagdo especificas, conforme tabela seguinte:

Tabela 1 — Areas, riscos e medidas

Areas Funcionais Riscos Medidas Especificas
DAP 9 16
GAGI 3 7
UAP 21 51
UTAE 3 4
GAJC 5 6

GAQGR 6 8
DCGC 4 4
DPC 11 17
UCE 2 4
UCl 4 1
UGARNCCI 1 5
DDS 19 8
DF 5 5
CD 6 3
DGCF 7 7
GPE 8 10
CNP 4 4
PPDP 4 6
DPRP 2 3
DRH 9 9
20 133 178

N&o obstante a informagao intercalar, nos termos do art.° 6°, n.° 4, al. a) do DL n.° 109-
E/2021, incidir sobre as situagdes identificadas com risco alto, entendeu-se iniciar a
avaliacdo de todas as medidas identificadas, por se tratar de uma nova verséo do PGR,
fruto das revisbes operadas no documento. Esta acdo de avaliagdo do cumprimento das
medidas de controlo continua em execugdo tendo data prevista de conclusdo durante a

vigéncia do PGR.

No 1.° semestre de 2023, foram verificadas 6 das 20 areas de atuacéo do ISS, |.P. (DCGC,
GAQGR, GPE, PPDP, UCI E UGARNCCI) tendo o resultado dessa analise permitido avaliar
as medidas previstas quanto a sua implementagéo do seguinte modo:

» Implementado (1) — Medida de controlo implementada na totalidade

1SS, I.P. — Gabinete de Auditoria, Qualidade e Gestao do Risco | Setor de Gestao de Risco Pag. 18/29
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» Em Curso (EC) — Medida de controlo em que a implementagdo ainda ndo foi

concluida
» Por Iniciar (Pl) — Medida de controlo ainda ndo implementada

Nas areas em avaliagéo, o PGR identifica um total de 27 eventos de risco (5 de risco alto, 15
de risco médio e 7 de risco baixo. Da aplicagdo da matriz, ndo resultou nenhum risco

identificado como critico (cf. Tabela 2):

Tabela 2 — Areas analisadas vs. niveis de risco

Areas Funcionais Risco Baixo Risco Médio Risco Alto Risco Critico
DCGC 0 1 3 0
GAQGR 3 3 0] 0
GPE 1 6 1 0
PPDP 1 3 0 0
ucCi 2 1 1 0
UGARNCCI 0 1 0 0
Total Geral 7 15 5 0

Grafico 1 — Niveis de risco por area analisada

7
6
5
W Risco Baixo
4
Risco Médio
3 Risco Alto

m Risco Critico

| I I
0
DCG( GAQGR GPE PPDP UCl UGARNCCI
Para mitigar os riscos identificados, encontram-se previstas 39 medidas de controlo. Da

avaliagio realizada, verifica-se que as medidas de controlo apresentam diferentes estados

de implementagéo: 72% implementadas, 20% em curso e 3% por iniciar.
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Tabela 3 — Estado de Imp

lementacdo das medidas por drea

Areas Medidas especificas Estado de Implementagao

Imp. Em curso Por iniciar n.a.
GAQGR 8 75% 25% 0% 0%
DCGC 4 0% 100% 0% 0%
UCi 1 100% 0% 0% 0%
UGARNCCI 5 80% 20% 0% 0%
GPE 15 80% 7% 7% 6%
PPDP 6 83% 0% 0% 17%
Totais: 39 72% 20% 3% 5%

Em concreto, a avaliagédo especifica por area encontra-se em anexo (I) ao presente relatorio.

Para além das medidas especificas, por area funcional, também as medidas de controlo

transversal foram objeto de avaliagéo:

Tabela 4 — Estado de implementagdo das medidas de controlo transversal

Medidas transversais previstas

Resultado da verificacao

Estratégia antifraude

Revisdo efetuada em janeiro de 2023.
Publicada

Cadigo de Etica e Conduta do ISS, 1.P.,
2 |inclui politica de conflito de interesses

Revisao em janeiro de 2023. Publicado

Subscrigdo de declaragbes de aceitago
3 | do Cédigo de Etica e Conduta;

Ultima subscrigao: 2022

Declaragbes de inexisténcia de conflitos
de interesses

Ultima subscrigao: 2021/22 (transversal a
todos os trabalhadores do ISS, I.P.).
Subscricdes especificas 2023: Contratagao
publica — subscri¢do de DICI por processo de
acordo com o modelo do CCP; PRR -
subscricdo de DICI na aplicagéo de suporte,
por candidatura e por técnico que intervém
em cada fase.

Divulgacdo interna e externa (Intranet e
Internet): Miss&o, Visdo, Valores, Plano
de Gestdo de Riscos entre outros
documentos/informacéo;

Intranet e internet do ISS, |.P.

Plano de Gestdo de Riscos (inclui
corrupc¢do e infracdes conexas)

Revisdo realizada em janeiro de 2023.

Agbes de sensibilizaggdo a todos os
trabalhadores: temas abordados: Etica,
Conduta, Conflito de Interesses,
Prevengdo de Riscos (incluindo
divulgagdo do PGR e prevencdo da
Fraude), Protegéo de Dados Pessoais

Conforme Plano de formagdo em vigor para
2023 - 3 sessdes realizadas em 2023

Instrumento de reporte/tratamento de
8 | denuncias — Candal da Denlincia

Novo Canal da Denuncia, em vigor desde
fevereiro de 2023, disponivel na Internet e
Intranet (canal externo e interno)

Manuais de Processos, procedimentos
definidos, orientacdes técnicas

Disponiveis da Intranet do ISS, 1. P.

Acompanhamento de indicadores de

D gestao/atividades funcionais

Disponiveis em diversos instrumentos

Estado

Implementado
parcialmente
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11 | Segregacao de fungdes Verificagdo em sede de auditoria interna (Al)

12 Rotatividade de equipas (qd | Verificagdo em sede de auditoria interna (Al)
possivel/aplicavel)

13 Procedimentos conferéncia/autorizagéo | Verificacdo em sede de auditoria interna (Al)
por 2.2 pessoa (qd aplicavel) il
Modelo de avaliagéo do risco e estrutura | Definido no Manual do Processo de Gestéo

14 | de responsabilidades de Risco, articulado com o Plano de Gestao

de Riscos

15 Politica de acesso ao sistema de | Politica definida; controlo em sede de Al
informacao

16 DelegagGes e subdelegagbes de | Verificagdo em sede de auditoria interna (Al)
competéncias

17 Sistema de informagdo de suporte as | Ainda ndo cobre a totalidade das atividades
atividades

18 | Auditorias internas Plano anual aprovado pelo CD do ISS, I. P

19 Procedimentos de conferéncia/validag&o | Verificagcdo em sede de auditoria interna (Al)

por 2.2 pessoa

Verifica-se que a quase totalidade das medidas transversais previstas se encontram

implementadas, existindo duas medidas (Sistema de informagédo de suporte as atividades e

Declaragoes relativas a conflito de interesses) implementadas parcialmente, uma vez que:

O sistema de informagao ainda ndo abrange a totalidade das areas;

Aguarda-se a minuta a disponibilizar para o efeito, nos termos legalmente previstos,
com excegao dos trabalhadores afetos ao PRR, que assinalam aplicacionaimente a
inexisténcia de situagdo de conflito de interesses e os trabalhadores afetos a

contratagdo publica.

4. Conclusoes

Ao nivel da avaliagdo dos riscos priorizados do PGR, por comparagdo com 0 mesmo

periodo homoélogo (1.° semestre 2022), obteve-se a seguinte avaliagao de risco:

¢}

®)

Riscos operacionais de recursos humanos e pessoais sofreram um ligeiro aumento;
Riscos operacionais tecnologicos verifica-se que, o risco de falhas de sistemas
diminuiu, o risco de agilidade e seguranga da informagdo mantém a mesma
avaliagéo e o risco de software sofreu um ligeiro aumento;

Riscos de fraude interna, ndo foram detetadas novas situagdes suscetiveis de
configurar risco de fraude interna, pelo que a avaliagdo de risco se mantém de nivel
baixo;

Riscos de fraude externa, verifica-se uma ligeira diminuigdo da avaliagdo do risco de
evasdo a obrigagbes contributivas e a manutencao da avaliagéo do risco de acesso
indevido a direitos, com base nos dados disponibilizados pelas areas até ao

momento;
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o Riscos de violagdo de dados pessoais verifica-se um ligeiro aumento, no entanto o
nivel de risco mantém-se baixo devendo manter-se a avaliagdo da efetividade dos
controlos de risco existentes.

Relativamente a avaliagdo de implementagédo das medidas de mitigag&o por area, das areas
ja avaliadas verifica-se uma taxa de implementagdo de 72%, perspetivando-se que a taxa
aumente até final do ano de 2023, por existirem trés areas (GAQGR, DCGC, GPE) que

apresentam medidas de controlo com o estado de implementagdo em curso.

A avaliagdo e monitorizagdo do PGR continuara a ser realizada no 2.° semestre de 2023,

permitindo a elaboragdo do relatério anual no més de abril de 2024, conforme prevé o
RGPC.
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5. Anexos

5.1 Anexo | — Grelhas de monitorizacado das medidas de mitigagédo especificas por

area
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