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1 ENQUADRAMENTO

A Lei n.2 54/2008, de 4 de setembro, criou o Conselho de Prevencdo da Corrupcdo (CPC), entidade
administrativa independente, a funcionar junto do Tribunal de Contas, que tem como obijetivo
desenvolver uma atividade de dmbito nacional no dominio da prevencgdo da corrupgdo e infracGes

conexas.

Por conseguinte, o CPC emitiu a Recomendagdo n.2 1/2009, de 1 de julho de 2009, publicada no Diario
da Republica, 2.2 série, n.2 140, de 22 de julho, sobre planos de gestdo de riscos de corrupgdo e

infracGes conexas, que determinou que:

«1.1 - Os orgdos dirigentes mdximos das entidades gestoras de dinheiros, valores ou patrimdnio
publicos, seja qual for a sua natureza, devem, no prazo de 90 dias, elaborar planos de gestdo de riscos de
corrupgdo e infracgées conexas, contendo, nomeadamente, os seguintes elementos:

a) Identificagcdo, relativamente a cada drea ou departamento, dos riscos de corrup¢lo e infrac¢oes
conexas;

b) Com base na referida identificacGo de riscos, indicagdo das medidas adoptadas que previnam a sua
ocorréncia (por ex., mecanismos de controlo interno; segregacdo de fun¢des, definicdo prévia de critérios
gerais e abstractos, designadamente na concessdo de beneficios publicos e no recurso a especialistas
externos, nomeacdo de juris diferenciados para cada concurso, programagdo de ac¢des de formagdo
adequada, etc.);

c¢) Definicdo e identificagcGo dos vdrios responsdveis envolvidos na gestGo do plano, sob a direcg¢do do
drgdo dirigente madximo;

d) Elaboragéo anual de um relatdrio sobre a execugdo do plano.

1.2. - Os planos e os relatdrios de execu¢do referidos no numero anterior devem ser remetidos ao

Conselho de Prevengdo da Corrupgéo, bem como aos érgdos de superintendéncia, tutela e controlo.»

Neste contexto, em dezembro de 2009, o Instituto de Gestdo Financeira da Seguranca Social (IGFSS)
elaborou o seu primeiro Plano de Gestdo de Riscos de Corrupc¢ao. Considerando que o referido plano
propunha, desde logo, a identificacdo de mais situacdes passiveis de enriquecer o trabalho realizado,

este tem vindo a ser reformulado sempre que necessario.
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No ano de 2016, no seguimento da Recomendagdo de 1 de julho de 2015 do CPC, bem como da
adequacdo do Sistema de Gestdo da Qualidade do IGFSS a versdao de 2015 da Norma ISO 9001, foi
efetuado um processo de andlise e reflexdo interna, por parte dos responsdveis das unidades
organicas/processos organizacionais do IGFSS, em resultado do qual foram identificados, de modo
exaustivo, os riscos associados a gestdao corrente, para além dos de corrupgdo, para os quais foram

definidas medidas preventivas.

Importa referir que, em 2015 foi aprovado pelo Conselho Diretivo do IGFSS o Cédigo de Conduta do
Instituto, com as linhas de orientacdo em matéria de ética profissional para todos os trabalhadores,
constituindo igualmente uma referéncia para o publico no que respeita ao padrdo de conduta exigivel
ao IGFSS no seu relacionamento com terceiros. O Cdédigo de Conduta foi divulgado a todos os
trabalhadores, sempre que ocorre uma nova admissao, e encontra-se publicado na intranet do Instituto

(Anexo I).

O presente plano tem subjacente a definicao de risco a nivel geral com posterior incidéncia sobre os
riscos de gestdo e riscos de corrupcgao e infragGes conexas; o conceito e operacionaliza¢cdo da gestao de

risco.

Neste contexto, sdo identificadas as areas de risco do Instituto, definidas as fun¢des e responsabilidades
dos intervenientes na gestado dos riscos e expdem-se as diretrizes e modelos utilizados no que concerne
a identificacdo e classificacdo dos riscos de gestao, incluindo os riscos de corrupcao e infragcdes conexas,
os riscos de contexto especial e a definicdo de medidas preventivas. Por fim, em anexo (Anexos Il e Ill)
disponibiliza-se informacdo detalhada sobre os riscos identificados no IGFSS em 2020, a sua

classificacdo, responsaveis e medidas preventivas, bem como uma quantificacdo dos mesmos.
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2 CARACTERIZAGAO DO IGFSS

2.1 Missao, valores e politica da qualidade

O Instituto de Gestdo Financeira da Seguranca Social, IP (IGFSS), sob tutela do Ministério do Trabalho,
Solidariedade e Seguranca Social, € um instituto publico integrado na administracdo indireta do Estado,

com autonomia administrativa e financeira, personalidade juridica e patriménio préprio.

Criado em 1977 para dar resposta aos multiplos desafios que entdo se colocavam a um sistema de
Seguranga Social ainda embriondrio, mas que se pretendia universal, o IGFSS afirmou-se ao longo do

tempo como um dos pilares do sistema.

Ao longo do seu percurso o IGFSS procurou adaptar-se as constantes exigéncias e contribuir para a
construcdo de um sistema de Seguranga Social cada vez mais sélido, sendo decisivo na gestdo dos

recursos econémicos do sistema e contribuindo para a sua sustentabilidade.

Neste contexto, o IGFSS tem por missdo a gestdo financeira unificada dos recursos econdmicos
consignados no Or¢camento da Seguranca Social (OSS). Com um posicionamento estratégico, de carater
transversal no sistema da Seguranca Social, o IGFSS presta servicos em areas de negdcio distintas, (i)
gestdo da divida, (ii) patriménio imobilidrio, (iii) orcamento e conta da Seguranga Social, (iv) gestdo
financeira e (v) auditoria do sistema da Seguranca Social, sendo cada uma destas areas responsavel por:
Recuperar a divida a Seguranca Social através da cobranca coerciva, gerindo os respetivos
processos de execucdo de dividas, bem como mediante outros instrumentos extraordindrios
de regularizagdo, contribuindo, ainda, para a viabilizacdo das empresas em situagdo
econdmica dificil;
Gerir os imdveis que integram o patrimdnio imobilidrio da Seguranca Social;
Elaborar e acompanhar a execugao do Orcamento da Seguranca Social e produzir a Conta da
Seguranca Social, que integram o Orgamento de Estado e a Conta Geral do Estado;
Desempenhar as fungGes de tesouraria Unica do sistema da Seguranca Social, na vertente de
recebimento e pagamento direto a beneficidrios, bem como de abastecimento financeiro
diario as suas instituicdes e servicos, garantindo em simultaneo a rendibilizacdo de fundos;
Verificar, acompanhar, avaliar e informar, nos dominios orcamental, econdémico e

patrimonial, as atividades dos organismos que integram o sistema da Seguranca Social.
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Por sua vez, na carta de valores do IGFSS encontram-se estabelecidos os principios éticos e
deontolégicos que pautam a sua conduta, pelos quais o Instituto pretende ser reconhecido pelos seus
clientes e sociedade em geral na prossecucao da sua missao:
Rigor - cumprir de forma criteriosa, pontual e exemplar os mais exigentes parametros legais
e morais.
Imparcialidade - tratar com o mesmo grau de isencdo e qualidade todos os assuntos,
colaboradores e clientes.
Eficiéncia - promover mecanismos de motivacdo para atingir niveis de desempenho apenas
comparaveis com os melhores.

Etica - assumir um posicionamento exemplar movido pelos mais elevados padrdes éticos e

deontoldgicos em moldes que promovam o bom-nome da organizagao.
Inovacdo - perseguir a melhoria continua, adotando métodos e tecnologias que potenciem

solucdes originais e pioneiras.

Por outro lado, em concomitancia e no ambito do seu Sistema de Gestdo da Qualidade, o IGFSS adotou
uma politica da qualidade, assente em sete compromissos, que visam nortear a atuac¢ao do Instituto

para a prestacdo de um servico publico de exceléncia.

1. Clientes satisfeitos

Oferecer bons servicos, antecipando as solicitacées dos cidadaos e instituicdes do sistema

de forma a superar as suas expetativas;

Receber com espirito de equipa todos os parceiros estratégicos, de modo a agir em conjunto

na procura das melhores solugdes para satisfazer os clientes finais;

2. Colaboradores envolvidos

Envolver os colaboradores com o ideal do servigo publico e a missdo da Seguranca Social,
promovendo a adocdo de elevados padrdes éticos, de responsabilidade, civismo,

competéncia e de exigéncia para com clientes, parceiros e fornecedores;

Valorizar os colaboradores, através da qualificagdo e promog¢dao do mérito, no sentido de

aumentar a motivacdo e o empenhamento de todos;

3. Processos inovadores

Promover a modernizacdo e a inovagao constante através de melhores praticas de gestdo e

do recurso intensivo as novas tecnologias de informacao;
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Estimular a criatividade e o trabalho em equipa para que os servigos prestados sejam de

maior qualidade;

4. Melhorias constantes

Promover a orientacdo para resultados, no sentido de superar desafios cada vez mais

exigentes, com vista ao aumento da eficiéncia e eficacia dos servicos prestados;

Adotar procedimentos claros para uma execucao e controlo rigorosos e efetuar uma revisao
periddica dos processos, objetivos e metas no sentido de eliminar o supérfluo e reforcar o

que for estratégico;

Procurar sempre a melhoria continua do sistema, antevendo e ultrapassando todas as falhas

e erros, rumo a exceléncia e ao aumento da qualidade do servico;

5. Qualidade garantida

Respeitar e fazer cumprir todos os requisitos legais, regulamentares e normativos aplicaveis

a atividade do instituto e decorrentes do sistema de gestdo da qualidade;

6. Comunicacao transparente

Comunicar de forma célere, apelativa e clara, a todos os interessados, a informacdo

necessaria e relevante ao exercicio da sua atividade;

Manter e criar novos canais de partilha de informacgdo, acessiveis a todos, promovendo a
credibilidade interna e externa do Instituto como organizagdo de referéncia na admi-

nistracao publica;

7. Responsabilidade social e ambiental

Respeitar os principios éticos e deontolégicos da carta de valores que pautam a conduta da
organizacao e dos seus colaboradores e pelos quais pretende ser reconhecida pela

sociedade em geral e seus clientes;

Ser uma organizacdo convidativa para trabalhar, estando atenta as necessidades e
expetativas dos colaboradores e contribuindo para melhorar a sua qualidade de vida

profissional e pessoal;

Ser uma organizacdo solidaria e socialmente responsavel, como forma de retorno a

sociedade;

Promover uma cultura de respeito e preservacdao do ambiente, minimizando o impacto da
sua atividade na sociedade e contribuir para a responsabilidade ambiental das geracGes

futuras.
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2.2 Visao e orientagdes estratégicas

Para melhor concretizar a sua missdo, o Instituto adota mecanismos de gestdo reconhecidos como boas
praticas, cujos resultados sdo orientados sobretudo para a satisfacdo das necessidades dos clientes, indo

ao encontro da visao de “ser uma referéncia na exceléncia e sustentabilidade do servigo publico”.

Para a prossecugdo desta ambicao foram emanadas pelo Conselho Diretivo as orientagGes estratégicas
que presidiram a definicdo dos objetivos e iniciativas estratégicas para o triénio 2019-2021.
1. Otimizar o planeamento financeiro e os excedentes de tesouraria do sistema;
2. Combater a fraude e a evasdo contributivas;
3. Aumentar a cobranca e melhorar a qualidade da divida a Seguranca Social;
4. Rentabilizar o patrimdnio de renda livre da Seguranga Social;
5. Melhorar o grau de eficiéncia do setor no acolhimento das recomenda¢Ges do Tribunal de
Contas e outros auditores;
6. Consolidar as relagGes estratégicas;
7. Melhorar os padrbes de qualidade dos servicos prestados através da desmaterializacdo e
integracdo dos canais de relacionamento com os clientes;
8. Racionalizar recursos, simplificar processos e otimizar a tecnologia e sistemas de informacao;
9. Desenvolver um sistema integrado de gestao;

10. Desenvolver o capital humano.

2.3 Atribuicoes

Em paralelo com o progressivo alargamento do sistema da Segurancga Social, as competéncias do IGFSS

foram sendo reforgadas, pelo que sdo as seguintes as atribuices do Instituto:

Gestdo da divida
Assegurar a cobranca da divida a Seguranca Social;
Acompanhar e controlar a atuacdo das instituicGes da Seguranca Social em matéria de
regularizacdo da divida;
Representar a Seguranca Social nas acdes que visem a articulacdo institucional com outros
credores publicos e privados;
Assegurar a instauracgao e instrucdo de processos de execucao de dividas a Seguranca Social,

através das seccdes de processo executivo da Seguranca Social;
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Decidir, nos termos da lei, a posicdo a assumir pela Seguranga Social no ambito dos
processos judiciais e extrajudiciais de regularizacao de divida.

Gestdo do patrimdnio imobiliario
Assegurar a gestdo e administracdo dos bens e direitos de que seja titular e que constituem
o patriménio imobilidrio da Seguranca Social;
Promover, no ambito do sistema da Seguranca Social, estudos e avaliacdes do patriménio
imobiliario;
Promover e implementar programas de aliena¢do do patrimdnio imobilidrio da Seguranca
Social.

Orgamento e conta
Elaborar o Orgcamento da Seguranga Social;
Assegurar, coordenar e controlar a execu¢ao do Orgamento da Seguranca Social;
Definir os critérios e normas a que deve obedecer a elaboragdo e organizagao do Orgamento
da Seguranca Social, bem como as regras da sua execucdo e alteragao;
Elaborar a Conta da Seguranca Social;
Definir os principios, conceitos e procedimentos contabilisticos a adotar no sistema da
Seguranca Social, através da elaboracdo do plano de contas do setor e assegurar o seu
cumprimento;
Participar, em colabora¢do com as demais instituicdes, organismos e servicos, em estudos e
trabalhos com incidéncia no financiamento e na alteracdo de presta¢cdes do sistema da
Seguranca Social.

Gestdo financeira
Otimizar a gestdo dos recursos financeiros do sistema da Seguranca Social, designadamente
por recurso a instrumentos disponiveis no mercado, que visem assegurar a rendibilizacdo de
excedentes de tesouraria;
Desempenhar as fun¢Ges de tesouraria Unica do sistema da Seguranca Social;
Estabelecer, no ambito do sistema da Seguranga Social, relagbes com o sistema bancario e
financeiro, ressalvando as competéncias do Instituto de Gestdao de Fundos de Capitalizacdo
da Seguranca Social, I. P. (IGFCSS);
Contrair os financiamentos necessarios ao equilibrio financeiro do sistema, nos termos da
legislagao aplicavel;
Propor as medidas de estratégia e de politica financeira a adotar no ambito do sistema da

Seguranga Social e assegurar a respetiva execugao, ressalvando as competéncias do IGFCSS;
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Assegurar a gestdao do Fundo de Garantia Salarial, do Fundo de Socorro Social e demais
fundos englobados no Instituto;
Conceder garantias a favor do sistema financeiro, nos termos do decreto-lei de execucdo
orcamental anual;
Assegurar, em articulacdo com o Gabinete de Estratégia e Planeamento do Ministério da
Solidariedade e da Seguranca Social, a execuc¢do das dotac¢des inscritas no Orcamento da
Seguranca Social destinadas ao financiamento dos encargos com cooperagao externa, sem
prejuizo das competéncias proprias do Ministério dos Negdcios Estrangeiros.

Auditoria do Sistema da Seguranga Social
Assegurar a verificacdo, acompanhamento, avaliacdo e informacdo, nos dominios
orcamental, econémico e patrimonial das atividades dos organismos que integram o sistema

da Seguranca Social.

2.4  Estrutura organica

A estrutura organica do IGFSS, em vigor desde 1 de janeiro de 2013, aprovada pela Portaria n.2
417/2012, de 19 de dezembro, divide-se em &reas operacionais e areas de suporte, existindo ainda
servicos desconcentrados na drea de gestdo da divida, que correspondem as seccGes de processo

executivo do sistema da Segurancga Social. Apresenta-se de seguida o organograma do IGFSS em vigor.
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3 CONCEPTUALIZAGAO E IDENTIFICAGAO DOS RISCOS

3.1 Conceito de Risco e de Gestao de Risco

Risco é um conceito que assume diferentes definicdes mediante a perspetiva de andlise. Numa dtica de
gestdo, de acordo com o documento “FERMA — Norma de Gestdo de Riscos”, “risco pode ser definido
como a combinagdo da probabilidade de um acontecimento e das suas consequéncias (ISO/IEC Guide
73). O simples facto de existir atividade, abre a possibilidade de ocorréncia de eventos ou situagdes
cujas consequéncias constituem oportunidades para obter vantagens (lado positivo) ou entdo ameacas

ao sucesso (lado negativo)”.

Sendo o IGFSS um Instituto certificado na norma ISO 9001:2015, que aborda o pensamento baseado no
risco enquanto um dos pontos fulcrais para um sistema de gestdo da qualidade funcional e eficaz,
importa também entender o risco como definido na ISO 9000:2015 “Norma de fundamentos e

vocabuldrio para sistemas de gestdo da qualidade”.

Assim, de acordo com esta norma, risco é o efeito da incerteza, sendo que um efeito é um desvio ao
esperado, positivo ou negativo. A incerteza é o estado, ainda que parcial, de deficiéncia de informacao,
relacionado com a compreensdo ou conhecimento de um evento, sua consequéncia ou probabilidade. O
risco é frequentemente expresso através de uma combinag¢do das consequéncias de um evento com a

probabilidade de ocorréncia associada.

Mediante as perspetivas de risco abordadas, em suma, pode-se concluir que o risco é um elemento
caraterizado maioritariamente pela incerteza, que pode ter origens diversas (internas ou externas) e
consequéncias (positivas ou negativas) de extremo impacto numa organizagdo a todos os niveis. Por
esse motivo, é crucial agir proactivamente no sentido de aproveitar oportunidades e minimizar os

impactos negativos adjacentes a efetivacdo de um risco.

Face a existéncia provavel e/ou efetiva de riscos, independentemente do tipo de organizacdo e suas
atividades, numa perspetiva de racionalizacdo da gestdo e de melhoria continua, importa estudar,
monitorizar e gerir os mesmos. Neste contexto emerge a pratica da gestdo do risco (que serve de base

ao presente Plano) enquanto instrumento fulcral de gestao.
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A luz da norma ISO 31000:2018 “Gestdo de risco — Linhas de orienta¢do”, gestdo de riscos define-se
enquanto “atividades coordenadas para dirigir e controlar uma organizacdo no que respeita ao risco”,
sendo risco o “Efeito da incerteza nos objetivos.”. Neste contexto, a gestdo de riscos, enquanto parte
integrante de todas as atividades de uma organizacdo que inclui a interacdo de todas as partes
interessadas, serve de apoio na definicdo da estratégia e na prossecucao dos objetivos e tomada de

decisdes.

Neste contexto, de acordo com o documento da FERMA — “Norma de Gestdo de Riscos”, a gestdo de
risco “deve ser um processo continuo e em constante desenvolvimento aplicado a estratégia da
organizacdo e a implementacdo dessa mesma estratégia. Deve analisar metodicamente todos os riscos
inerentes as atividades passadas, presentes e, em especial, futuras de uma organizacdo. Deve ser
integrada na cultura da organizacdo com uma politica eficaz e um programa conduzido pela direcdo de
topo. Deve traduzir a estratégia em objetivos taticos e operacionais, atribuindo responsabilidades na
gestdo dos riscos por toda a organizagao, como parte integrante da respetiva descrigdo de func¢des. Esta
pratica sustenta a responsabilizacdo, a avaliagdo do desempenho e respetiva recompensa, promovendo

desta forma a eficiéncia operacional em todos os niveis da organizacdo.”

Resumidamente, a gestdo de risco é uma ferramenta dindmica que deve estar em conformidade com as
orientacdes de uma organizacdo e demais instrumentos de gestdo e que permite criar e proteger valor e

melhorar de forma sustentada o desempenho da organizacao.

3.2 Enquadramento juridico dos riscos de corrup¢ao e infracdes conexas

No ambito da identificagdo dos riscos de corrupcdao e infragdes conexas, foi realizado um
enquadramento juridico sobre as matérias e areas de atuagdo com pertinéncia a refletir no plano. Para o
efeito, e atentos os diferentes tipos legais — quer do ponto de vista da responsabilidade penal, quer do
ponto de vista da responsabilidade financeira, de modo a poder enquadrar as diferentes atuagGes

naqueles tipos, ndo olvidando a responsabilidade disciplinar e civil, que também merecem referéncia.
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3.2.1 Responsabilidade Penal

No que respeita a eventual responsabilidade penal dos trabalhadores que exercem fungdes publicas,

varios sdo os tipos penais em que se poderd enquadrar a sua atividade, ndo sendo por isso despiciendo

identificar as normas aplicaveis de modo a poder enquadra-la na respetiva estatuicdo.

Assim sendo, serdo identificadas situagcGes de risco de corrupcdo e infragGes conexas, quando a

atividade possa ser inserida nos seguintes tipos legais:

Tipo legal

Recebimento

indevido de

vantagem

Corrupgdo passiva

Favorecimento

pessoal praticado

por funcionario

Corrupgao ativa

Peculato

5SS

INSTITUTO

Estatuigao legal

Quando o funcionario, no exercicio das suas fungdes ou por causa
delas, por si, ou por interposta pessoa, com o seu consentimento
ou ratificagdo, solicitar ou aceitar, para si ou para terceiro,

vantagem patrimonial ou ndo patrimonial, que ndo lhe seja devida.

Quando o funcionario por si, ou por interposta pessoa, com o seu
consentimento ou ratificagdo, solicita ou aceita, para si ou para
terceiro, sem que lhe seja devida, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para um qualquer ato ou omissdo
contrarios aos deveres do cargo, ainda que anteriores aquela

solicitagdo ou aceitagao.

Quando o funciondrio, total ou parcialmente, impedir, frustrar ou
iludir atividade probatéria ou preventiva de autoridade
competente, com intengdo ou com consciéncia de evitar que outra
pessoa, que praticou um crime, seja submetida a pena ou medida
de seguranga e que intervenha ou tenha competéncia para intervir
no processo, ou tenha competéncia para ordenar a execugdo de

pena ou de medida de seguranca, ou seja incumbido de a executar.

Se alguém, por si, ou por interposta pessoa com o seu
consentimento ou ratificagdo, der ou prometer a funcionario, ou a
terceiro com conhecimento daquele, vantagem patrimonial ou ndo
patrimonial que ao funciondrio ndo seja devida, com o fim de
conseguir um qualquer ato ou omissdo contrarios aos deveres do

cargo.

Verifica-se se o funciondrio ilegitimamente se apropriar, em
proveito proprio ou de outra pessoa, de dinheiro ou qualquer coisa
moével ou imodvel, publica ou particular, que lhe tenha sido
entregue, esteja na sua posse ou lhe seja acessivel em razdo das

suas fungdes.

DE GESTAO FINANCEIRA
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Enquadramento legal

Art.372.2,n.21do

Cddigo Penal

Art.373.2,n.2 1 do

Cddigo Penal

Art. 368.2 do Cadigo

Penal

Art.374.2,n.21do

Codigo Penal

Art. 375.2,n.21do

Cddigo Penal
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Tipo legal

Peculato de uso

Participa¢ao
econémica em

negdcio

Abuso de confianga

Violagdo de segredo

Branqueamento

Trafico de influéncia

Apropriagdo
ilegitima de bens

publicos

Administragao

danosa

PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Estatuicdo legal

O funciondrio que use ou permita que outra pessoa faga uso, para
fins alheios aqueles a que se destinem, de imdveis, de veiculos ou
de outras coisas moveis de valor apreciavel, publicos ou
particulares, que lhe forem entregues, estiverem na sua posse ou

lhe forem acessiveis em razdo das suas fungdes.

O funcionario, com intengdo de obter, para si ou para terceiro,
participagdo econdmica ilicita, lesar em negdcio juridico os
interesses patrimoniais que, no todo ou em parte, lhe cumpre, em

razdo da sua fungdo, administrar, fiscalizar, defender ou realizar.

Se o funcionario se apropriar ilegitimamente de coisa mdvel que
lhe tenha sido entregue por titulo ndo translativo da propriedade,

em razdo das fungdes que desempenha.

Se o funciondrio, sem estar devidamente autorizado, revelar
segredo de que tenha tomado conhecimento ou que Ihe tenha sido
confiado no exercicio das suas fungdes, ou cujo conhecimento lhe
tenha sido facilitado pelo cargo que exerce, com intengdo de obter,
para si ou para outra pessoa, beneficio, ou com a consciéncia de

causar prejuizo ao interesse publico ou a terceiro.

Se o funcionario converter, transferir, auxiliar ou facilitar alguma
operagdo de conversdo ou transferéncia de vantagens, obtidas por
si ou por terceiro, direta ou indiretamente, com o fim de dissimular
a sua origem ilicita, ou de evitar que o autor ou participante dessas
infragdes seja criminalmente perseguido ou submetido a uma

reagdo criminal.

Quem, por si ou por interposta pessoa, com o seu consentimento
ou ratificagdo, solicitar ou aceitar, para si ou para terceiro,
vantagem patrimonial ou ndo patrimonial, ou a sua promessa, para
abusar da sua influéncia, real ou suposta, junto de qualquer

entidade publica com finalidade de obter uma decisdo

Quando alguém, por forga do cargo que desempenha, detiver a
administragdo, geréncia ou simples capacidade de dispor de bens
do setor publico ou cooperativo, e por qualquer forma deles se
apropriar ilegitimamente ou permitir intencionalmente que outra

pessoa ilegitimamente se aproprie.

Quando alguém, infringindo intencionalmente normas de controlo
ou regras econdémicas de uma gestdo racional, provocar dano
patrimonial importante em unidade econdmica do setor publico ou

cooperativo.
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Enquadramento legal

Art. 376.2,n.2 1 do
Codigo Penal

Art.377.2,n.21do

Codigo Penal

Art. 205.2,n.21do

Codigo Penal

Art. 383.2,n.21do

Cddigo Penal

Art. 368.2-A do Cédigo

Penal

Art. 335.2 do Cadigo

Penal Alterado

Art. 234.2 do Cédigo

Penal

Art. 235.2 do Cdédigo

Penal
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Tipo legal

Abuso de poder

Concussao

Falsificagdo

praticada por

funcionario

Aproveitamento

indevido de segredo

Falsificagdo ou

contrafagao de

documento

5SS

INSTITUTO

PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Estatuicdo legal

Quando o funcionario abusar de poderes ou violar deveres
inerentes as suas fungdes, com intengdo de obter, para si ou para

terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa.

O funcionario que, no exercicio das suas fungdes ou de poderes de
facto delas decorrentes, por si ou por interposta pessoa com o seu
consentimento ou ratificagdo, receber, para si, para o Estado ou
para terceiro, mediante indugdo em erro ou aproveitamento de
erro da vitima, vantagem patrimonial que lhe ndo seja devida, ou
seja superior a devida, nomeadamente contribuicdo, taxa,

emolumento, multa ou coima.

Quando o funcionario, no exercicio das suas fungdes, omitir em
documento, a que a lei atribui fé publica, facto que esse
documento se destina a certificar ou autenticar; ou intercalar acto
ou documento em protocolo, registo ou livro oficial, sem cumprir
as formalidades legais, com intengdo de causar prejuizo a outra
pessoa ou ao Estado, ou de obter para si ou para outra pessoa

beneficio ilegitimo.

Quem, sem consentimento, se aproveitar de segredo relativo a
atividade comercial, industrial, profissional ou artistica alheia, de
que tenha tomado conhecimento em razdo do seu estado, oficio,
emprego, profissdo ou arte, e provocar deste modo prejuizo a

outra pessoa ou ao Estado.

1 - Quem, com intengdo de causar prejuizo a outra pessoa ou ao
Estado, de obter para si ou para outra pessoa beneficio ilegitimo,
ou de preparar, facilitar, executar ou encobrir outro crime:

a) Fabricar ou elaborar documento falso, ou qualquer dos
componentes destinados a corporiza-lo;

b) Falsificar ou alterar documento ou qualquer dos componentes
que o integram;

c) Abusar da assinatura de outra pessoa para falsificar ou
contrafazer documento;

d) Fizer constar falsamente de documento ou de qualquer dos seus
componentes facto juridicamente relevante;

e) Usar documento a que se referem as alineas anteriores; ou

f) Por qualquer meio, facultar ou detiver documento falsificado ou

contrafeito.
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Enquadramento legal

Art. 382.2 do Cédigo

Penal

Art. 379.2 do Codigo

Penal

Art. 257.2 do Cédigo

Penal

Art. 196.2 do Cédigo

Penal

Art. 256.2 do Codigo

Penal
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3.2.2

Cabe

PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Tipo legal Estatuicdo legal Enquadramento legal
Danificagdo ou Quem, com intengdo de causar prejuizo a outra pessoa ou ao Art. 259.2 do Cdédigo
subtragdo de Estado, ou de obter para si ou para outra pessoa beneficio Penal
documento e ilegitimo, destruir, danificar, tornar ndo utilizdvel, fizer
notagdo técnica desaparecer, dissimular ou subtrair documento ou notagdo técnica,

de que ndo pode ou ndo pode exclusivamente dispor, ou de que

outra pessoa pode legalmente exigir a entrega ou apresentagao.

Crime de dano Quem destruir, no todo ou em parte, danificar, desfigurar ou tornar Art. 212.2 do Cédigo
ndo utilizavel coisa alheia. Penal

Burla informatica e Quem, com intengdo de obter para si ou para terceiro Art. 221.2 do Cédigo
nas comunicagdes enriquecimento ilegitimo, causar a outra pessoa prejuizo Penal

patrimonial, interferindo no resultado de tratamento de dados ou
mediante estruturagdo incorreta de programa informatico,
utilizagdo incorreta ou incompleta de dados, utilizagdo de dados
sem autorizagdo ou intervengdo por qualquer outro modo ndo

autorizada no processamento.

Responsabilidade Financeira

ao Tribunal de Contas julgar a efetivacdo de responsabilidade de quem gere e utiliza dinheiros

publicos, independentemente da natureza da entidade a que pertenca.

Assim, havera lugar a responsabilidade financeira:

= Reintegratoria, nos casos de:

alcance, quando, independentemente da acdo do agente nesse sentido, haja desaparecimento de
dinheiros ou de outros valores do Estado ou de outras entidades publicas;

desvio de dinheiros ou valores publicos quando se verifique o seu desaparecimento por acdo
voluntaria de qualquer agente publico que a eles tenha acesso por causa do exercicio das funcdes
publicas que Ihe estdo cometidas;

pagamentos indevidos para o efeito de reposi¢cdo dos pagamentos ilegais que causarem dano para
o erdrio publico, incluindo aqueles a que corresponda contraprestacdo efetiva que ndo seja
adequada ou proporcional a prossecucdo das atribuicdes da entidade em causa ou aos usos
normais de determinada atividade;

pratica, autorizacdo ou sancionamento, com dolo ou culpa grave, que impliquem a ndo liquidacao,

cobranca ou entrega de receitas com violacdo das normas legais aplicaveis, pode o Tribunal de
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Contas condenar o responsavel na reposicdao das importancias ndo arrecadadas em prejuizo do

Estado ou de entidades publicas.
= Sancionatoria, nos casos de:

ndo liquidacdo, cobranca ou entrega nos cofres do Estado das receitas devidas;

violacdo das normas sobre a elaboracdo e execucdao dos orcamentos, bem como da assuncao,
autorizacdo ou pagamento de despesas publicas ou compromissos;

falta de efetivacdo ou retencdo indevida dos descontos legalmente obrigatérios a efetuar ao
pessoal;

violacdo de normas legais ou regulamentares relativas a gestdo e controlo orcamental, de
tesouraria e de patrimonio;

adiantamentos por conta de pagamentos nos casos nao expressamente previstos na lei;

utilizacdo de empréstimos publicos em finalidade diversa da legalmente prevista, bem como pela
ultrapassagem dos limites legais da capacidade de endividamento;

utilizagdo indevida de fundos movimentados por operagdes de tesouraria para financiar despesas
publicas;

execucdo de contratos a que tenha sido recusado o visto ou de contratos que ndo tenham sido
submetidos a fiscalizacdo prévia quando a isso estavam legalmente sujeitos;

utilizacdo de dinheiros ou outros valores publicos em finalidade diversa da legalmente prevista;
violacdo de normas legais ou regulamentares relativas a contratacdo publica bem como a
admissao de pessoal;

ndo acionamento dos mecanismos legais relativos ao exercicio do direito de regresso, a efetivacao
de penalizagdes ou a restituicGes devidas ao erario publico;

falta injustificada de prestacdo de contas ao Tribunal ou pela sua apresentacdo com deficiéncias

tais que impossibilitem ou gravemente dificultem a sua verificacdo.

3.2.3 Responsabilidade Disciplinar

A responsabilidade disciplinar é inerente aos atos praticados por qualquer funcionario, estando prevista
na Lei n.2 35/2014, de 20 de junho (Lei Geral do Trabalho em Funcdes Publicas), sendo esta

responsabilidade aplicdvel em paralelo com as restantes.
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3.24 Responsabilidade Civil

Também a responsabilidade civil é aqui aplicavel, se decorrer da atuacao do funcionario prejuizo de
terceiro ou do préprio Estado, tendo este ultimo direito de regresso sobre o primeiro, conforme estipula

o regime previsto na Lei n.2 67/2007, de 31 de dezembro.

3.3 Areas de Risco

Os riscos de gestdo, corrupcdo e infracdes conexas configuram-se enquanto potenciais desvios no

normal desenvolvimento das atividades e que podem produzir fortes impactos nos resultados.

A gestdo de risco, enquanto processo dinamico, meticuloso, periddico e faseado, permite prevenir esses
desvios, através da identificacdo atempada dos riscos e das dreas com potencial danoso numa

organizagao.

No IGFSS, foram identificados riscos e respetivas medidas preventivas em todas as areas de atividade, a
saber:

Gestdo da Divida;

Patrimoénio Imobiliario;

Orgamento e Conta;

Gestao Financeira;

Auditoria do Sistema da Seguranca Social;

Qualidade e Comunicacao;

Recursos Humanos;

Administracdo de Infraestruturas;

Juridico e de Contencioso.

3.4 FungoOes e Responsabilidades

Para efeitos de elaboracdo do presente Plano, considerou-se relevante identificar:
As dreas de intervencao e as responsabilidades de cada interveniente;

A forma de comunicacgdo interna.

Tendo por base o modelo proposto pela FERMA e pelo Tribunal de Contas, os intervenientes e

respetivas fungdes/responsabilidades sdo identificados no quadro seguinte.
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Intervenientes

Conselho Diretivo (CD)

Dirigentes Intermédios

Diretor da Qualidade e

Comunicagao

PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Fungdes e Responsabilidades

E o responsavel do Plano;

Estabelece a forma e os critérios da gestao do risco e tem a seu cargo
a revisdo sempre que necessaria;

Recebe e comunica os riscos, tomando as medidas adequadas no

ambito da sua competéncia.

S3do os responsaveis pela organizacdo, aplicacdo e acompanhamento
do Plano em matéria das competéncias da area que gerem;
Identificam, recolhem e comunicam ao CD qualquer ocorréncia de
risco com provavel gravidade maior;

Responsabilizam-se pela eficdcia das medidas do risco na sua esfera de

atuacgao.

Apoia o CD na concecdo e definicdo da arquitetura e estratégia da
gestdo de riscos;

Promove a comunicacdo com outras unidades organicas/processos
organizacionais no ambito da gestdo de riscos;

Elabora a Matriz de Riscos mediante os contributos das vdrias
unidades orgénicas/processos organizacionais;

Acompanha a execuc¢do das medidas previstas no Plano, procede a
atualizacdo do mesmo sempre que tal se justifique e elabora o

respetivo Relatério anual de acompanhamento.

Para apoiar a estrutura e garantir a eficacia da gestdo de risco, importa que as partes interessadas

conhegcam e entendam os riscos e, sempre que assim o entendam como pertinente, apresentem

contributos nesta matéria. Para o efeito, o Plano é partilhado e divulgado a todas as partes.

Segue-se o quadro que traduz, através do processo de comunicacdo interna, no ambito da gestdo de

riscos, os deveres de cada parte:

5SS
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Intervenientes

Conselho Diretivo (CD)

Dirigentes Intermédios

Trabalhadores
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Deveres

Conhecer os riscos mais relevantes do Instituto;

Conhecer os possiveis efeitos dos desvios relativamente aos niveis de
desempenho esperados;

Garantir a sensibilizacdo face aos riscos em todo o Instituto;

Saber de que forma o Instituto vai gerir uma eventual crise;

Conhecer o nivel de confianga dos intervenientes do Instituto;

Garantir a eficacia do processo de gestao de riscos;

Publicar e divulgar uma politica de gestdo de riscos clara e com

definicdo de Responsabilidades.

Ter consciéncia dos riscos inerentes as respetivas dreas de
responsabilidade, dos possiveis impactos que estes podem ter noutras
unidades/processos e das consequéncias que outras
unidades/processos lhes podem provocar;

Dispor de indicadores de desempenho que permitam monitorizar nas
atividades chave os progressos para o cumprimento dos objetivos;
Identificar intervengdes necessarias a corre¢do de desvios;

Dispor de sistemas que informem dos desvios, com uma frequéncia
adequada e que permitam reag¢Oes apropriadas;

Comunicar, sistematica e imediatamente, ao CD todos os riscos novos

ou falhas constatadas nas medidas de controlo existentes.

Compreender o seu nivel de responsabilizacdo relativamente a riscos
individuais;

Compreender de que forma podem contribuir para a melhoria continua
da gestdo de riscos;

Compreender que a gestdo de riscos e a sensibilizacdo para a existéncia
de riscos sdo elementos chave da cultura da organizacgao;

Comunicar, sistematica e imediatamente, aos Dirigentes Intermédios
todos os riscos novos ou falhas constatadas nas medidas de controlo

existentes.
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3.5 Classificagdao do risco e medidas de prevengao

Conforme previamente abordado, a gestdo dos riscos protege e acrescenta valor ao Instituto,
permitindo que a atividade futura se desenvolva de forma controlada. Esta ferramenta serve ainda de
base ao planeamento, a definicdo de prioridades e tomada de decisdes, garantindo uma mais eficiente
utilizacdo do capital e recursos no Instituto otimizando desta forma, a eficiéncia operacional na sua

generalidade.

Segundo a Norma de Gestdo de Riscos da FERMA o tratamento de riscos carateriza-se como “o processo

de selecionar e implementar medidas para modificar um risco”.

Assim, os riscos devem ser identificados e conhecidos de modo a permitir uma correta analise e
tratamento dos mesmos. Neste contexto, uma vez identificados, diversas medidas preventivas podem
ser adotadas, nomeadamente:

Evitar o risco, eliminando a sua causa;

Prevenir o risco, procurando minimizar a probabilidade de ocorréncia do risco ou do seu

impacto negativo;

Aceitar o risco e os seus defeitos;

Transferir o risco para terceiros.

Para efeitos da elaboracdo da Matriz de Riscos utilizada no IGFSS, os riscos identificados no Instituto
foram classificados tendo por base a escala definida pelo CPC que estabelece os niveis de risco elevado,
moderado e fraco para definir a graduagdo do risco. Esta graduacdo resulta da combinagdo entre a
probabilidade da ocorréncia e a gravidade da consequéncia. Assim, para a classificacdo dos riscos foram

utilizados os seguintes critérios e matriz:
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Baixa (1)

Média (2)

Alta (3)

PO - Probabilidade da ocorréncia

Possibilidade de ocorréncia mas com
hipéteses de obviar o evento com o
controlo existente para o tratar.

Possibilidade de ocorréncia mas com
hipéteses de obviar o evento através de
decisdes e agdes adicionais.

Forte possibilidade de ocorréncia e
escassez de hipéteses de obviar o
evento mesmo com decisdes e agdes
adicionais.

GC - Gravidade da consequéncia

Dano na otimizagdo do desempenho
organizacional, exigindo a
recalendarizacéo das atividades ou
projetos.

Perda na gestéo das operagdes,
requerendo a redistribuigdo de recursos
em tempo e em custos.

Prejuizo na imagem e reputagdo de
integridade institucional, bem como na
eficacia e desesmpenho da sua missdo.

Matriz de graduacgao do risco (GR)

Probabilidade Baixa Média Alta
Gravidade
Baixa Fraco Fraco Moderado
Média Fraco Moderado
Alta Moderado

Na sequéncia da identificagcdo do risco e da sua graduacgdo sdo estudadas e implementadas medidas

preventivas com o propdsito de diminuir a graduagdo do risco ou, se possivel, garantir a mitigacao do

mesmo.

No final deste documento (Anexo 1), encontram-se identificados por Processo, os riscos que podem

degradar ou retardar a prossecucdo dos objetivos do IGFSS. Nos quadros apresentados sdo analisadas as

causas e consequéncias de cada risco, e a probabilidade dessas consequéncias ocorrerem, tendo sido

identificados os fatores que afetam as consequéncias e a probabilidade, as medidas preventivas

adotadas e/ou a implementar e os responsaveis de cada risco.
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4 ACOMPANHAMENTO DO PLANO

Considerando que os planos de prevengdo de riscos sdo instrumentos de gestdao dinamicos, este Plano
serd atualizado, sempre que se considere a existéncia de alteragOes substanciais que assim o

justifiquem.

As medidas preventivas adotadas e/ou por implementar sdo alvo de acompanhamento periddico pelo
responsavel do risco, podendo ser adaptadas com o intuito de garantir a efetiva prevengdo/mitigacdo
do risco. O estado de implementacdo e eficacia destas medidas é reportado anualmente a Direcdo de

Qualidade e Comunicagdo que traduz essa informacdo na Matriz de Riscos.

De modo a garantir a monitorizacdo do Plano, é elaborado um relatério anual de acompanhamento
sobre o estado de execucdao do mesmo. Nos relatdrios de acompanhamento devem constar:

O balanco das medidas adotadas e por implementar;

Indicacdo dos riscos retirados e aqueles que se mantém;

Novos riscos identificados ao longo do ano.
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ANEXO | - CODIGO DE CONDUTA

1 AMBITO

O presente Cddigo de Conduta estabelece um conjunto de principios e regras em matéria de ética e de
comportamento profissional a observar, interna e externamente, por todos aqueles que mantém
vinculos laborais, quer de caracter permanente, quer temporario, com o Instituto de Gestado Financeira
da Seguranca Social, I.P. (IGFSS), independentemente da posi¢do hierdrquica que ocupem, doravante
designados por “colaboradores do IGFSS”.

O presente Cddigo de Conduta ndo prejudica as normas legais a que aqueles que exercam fungdes no

IGFSS estdo sujeitos, bem como ndo prejudica, substitui ou obsta ao cumprimento das regras
deontoldgicas inerentes ao exercicio de atividades profissionais especialmente reguladas.

2 PRINCIPIOS ETICOS

Os colaboradores do IGFSS devem exercer a sua atividade em observancia da Carta Etica da
Administracdo Publica e da Carta de Valores do Instituto.

2.1 CARTA ETICA DA ADMINISTRACAO PUBLICA
DEZ PRINCIPIOS ETICOS DA ADMINISTRACAO PUBLICA
Principio do servico publico

Os funcionarios encontram-se ao servico exclusivo da comunidade e dos cidadaos, prevalecendo sempre
o interesse publico sobre os interesses particulares ou de grupo.

Principio da legalidade

Os funciondrios atuam em conformidade com os principios constitucionais e de acordo com a lei e o
direito.

Principio da justica e da imparcialidade

Os funcionarios, no exercicio da sua atividade, devem tratar de forma justa e imparcial todos os
cidaddos, atuando segundo rigorosos principios de neutralidade.
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Principio da igualdade

Os funcionarios ndo podem beneficiar ou prejudicar qualquer cidaddao em fung¢do da sua ascendéncia,
sexo, raca, lingua, convicgdes politicas, ideoldgicas ou religiosas, situagdo econdmica ou condig¢do social.

Principio da proporcionalidade

Os funcionarios, no exercicio da sua atividade, s6 podem exigir aos cidaddos o indispensavel a realizacdo
da atividade administrativa.

Principio da colaborac¢ao e da boa fé

Os funcionarios, no exercicio da sua atividade, devem colaborar com os cidaddos, segundo o principio da
boa fé, tendo em vista a realizacdo do interesse da comunidade e fomentar a sua participagdo na
realizacdo da atividade administrativa.

Principio da informagdo e da qualidade

Os funcionarios devem prestar informacGes e/ou esclarecimentos de forma clara, simples, cortés e
rapida.

Principio da lealdade

Os funcionarios, no exercicio da sua atividade, devem agir de forma leal, solidaria e cooperante.
Principio da integridade

Os funcionarios regem-se segundo critérios de honestidade pessoal e de integridade de caracter.
Principio da competéncia e responsabilidade

Os funcionarios agem de forma responsdvel e competente, dedicada e critica, empenhando-se na
valorizagdo profissional.

2.2 CARTA DE VALORES DO IGFSS

Os principios éticos e deontoldgicos que pautam a sua conduta, e pelos quais o instituto pretende ser
reconhecido pela sociedade em geral e os seus clientes sao:

Rigor - cumprir de forma criteriosa, pontual e exemplar os mais exigentes parametros legais e
morais.

Imparcialidade - tratar com o mesmo grau de isencdo e qualidade todos os assuntos, colaboradores
e clientes.
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Eficiéncia - promover mecanismos de motivacdo para atingir niveis de desempenho apenas
comparaveis com os melhores.

Etica - assumir um posicionamento exemplar movido pelos mais elevados padrdes éticos e
deontolégicos em moldes que promovam o bom-nome da organizagao.

Inovagao - perseguir a melhoria, adotando métodos e tecnologias que potenciem solugdes originais
€ pioneiras.

3 SIGILO
3.1 SEGREDO PROFISSIONAL

Os colaboradores do IGFSS ficam sujeitos a segredo profissional de acordo com a legislagao aplicavel. A
violagdo do dever de segredo profissional serd sancionada nos termos previstos na lei.

3.2 DADOS PESSOAIS

Os colaboradores do IGFSS que acedam, trabalhem ou, de qualquer forma, tomem conhecimento de
dados pessoais relativos a pessoas singulares ou coletivas ficam obrigados a respeitar as disposicoes
legalmente previstas relativamente a protecdo de tais dados, ndo os podendo utilizar sendo para os
efeitos impostos ou inerentes as fungGes que desempenham.

3.3 USO ABUSIVO DE INFORMAGAO

Os colaboradores do IGFSS devem abster-se de utilizar a informagdo a que tenham acesso
exclusivamente no contexto, e em consequéncia, das funcdes que desempenham noutro dmbito que
ndo o da realizacdo das tarefas inerentes a realizacdo da sua atividade laboral.

Considera-se igualmente ilicita a obtencdo de qualquer vantagem e/ou beneficio patrimonial/financeiro
decorrente do acesso a “informacao privilegiada”.

4 INCOMPATIBILIDADES
4.1 CONFLITO DE INTERESSES

Os colaboradores do IGFSS ficam obrigados a informar, aguando do inicio da respetiva relacdo funcional,
a existéncia de quaisquer conflitos de interesses, entendidos estes como quaisquer factos, situa¢des ou
outros fatores que, objetiva ou subjetivamente, direta ou indiretamente, se revelem suscetiveis de por
em causa, ou, por alguma forma, afetar o dever de isencdo e imparcialidade a que se subordinam no
desempenho das suas fungdes.
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Consideram-se como situacGes de conflito de interesses os casos em que se verifigue que os
colaboradores tém um interesse pessoal, de indole econémica ou financeira, na matéria em causa, que
se revele suscetivel de afetar o desempenho isento e imparcial das suas funcdées.

Os colaboradores ficam também obrigados a atualizar a informagdo prestada sempre que ocorra alguma
alteracdo que o determine.

Em caso de suspeicdo ou conhecimento de qualquer facto susceptivel de constituir uma situacdo de
conflito de interesses, deve o mesmo ser informado, de imediato, ao superior hierarquico.

Caso ocorra uma situacdo de conflito de interesses, o colaborador do IGFSS visado fica imediatamente
impedido de intervir no procedimento sobre o qual recai tal conflito, cabendo ao Conselho Diretivo
indicar a sua substituicdo nos atos que se demonstrem necessarios no contexto desse procedimento.

4.2 ACUMULACAO DE FUNGCOES PROFISSIONAIS

As funcdes desempenhadas pelos colaboradores do IGFSS sdo exercidas em regime de exclusividade,
nos termos da Lei.

O desempenho pelos colaboradores do Instituto de atividades profissionais, remuneradas ou nao
remuneradas, fora do IGFSS encontra-se sujeito a prévia autorizacdo do Conselho Diretivo, a qual
dependerd, designadamente, da ndo afetacdo dos deveres e obrigacdes a que o colaborador em causa
esteja adstrito para com o IGFSS e da confirmacgdo de inexisténcia de conflito de interesses.

Nas situacdes de acumulacdo autorizada, toda e qualquer informacdo obtida no contexto do
desempenho de fungdes no IGFSS apenas podera ser utilizada quando ja tiver sido, de alguma forma,
tornada publica ou divulgada pelo IGFSS, sob pena das legais responsabilidades aplicaveis.

4.3 EXERCICIO DE ATIVIDADE POLITICA
Os colaboradores do IGFSS, quando intervenientes em ag¢des e/ou quaisquer atividades de natureza

politico-partidaria, deverdo sempre sublinhar a natureza estritamente pessoal desse tipo de
intervencgao.
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5 RELAGOES EXTERNAS
5.1 RELACIONAMENTO COM O PUBLICO

Os colaboradores do IGFSS, no relacionamento e atuagao com o publico, respeitardo os principios éticos
descritos no ponto 2 deste documento, bem como devem assegurar que as informacgdes de caracter
confidencial apenas sdo prestadas ao préprio ou aos seus representantes legais, assegurando por essa
via a confidencialidade dos dados de terceiros.

5.2 FORNECEDORES

As relacdes com fornecedores de bens e servicos, aqui se incluindo os contactos com concorrentes e/ou
candidatos em procedimentos em curso no IGFSS, obedecerdo as regras estabelecidas no regime
juridico da contratacdo publica.

5.3 COMUNICAGAO SOCIAL

Os colaboradores do IGFSS s6 podem conceder entrevistas, publicar artigos de opinido, fornecer
informacgdes ou publicitar textos de qualquer natureza, seja qual for o meio de difusdo, relativos a
matérias integrantes das atribuicdes do IGFSS mediante prévia autorizacdo do Conselho Diretivo.

5.4 DADIVAS OU BENEFICIOS

Os colaboradores do IGFSS ndo podem aceitar ou solicitar no contexto do desempenho das suas
funcdes, direta ou indiretamente, beneficios, dadivas ou quaisquer compensacdes de entidades
externas.

5.5 SUSPEITAS

Os colaboradores do IGFSS deverdao informar os respetivos superiores hierdrquicos de eventuais
suspeitas que tenham relativamente a comportamentos e situacoes ilicitas.

Os superiores hierarquicos aos quais sejam informadas as suspeitas referidas anteriormente deverdo

prontamente comunica-las ao Conselho Diretivo que deliberard quais as diligéncias que deverao ser
desenvolvidas em face do relatado.
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6 RELAGOES INTERNAS
6.1 ESPIRITO DE EQUIPA E COOPERAGAO

Os colaboradores do IGFSS devem promover o bom relacionamento interpessoal, mostrando abertura
as criticas e aos pontos de vista alheios, bem como assumir uma postura construtiva na resolucdo de
problemas, de forma a assegurar a existéncia de relacdes cordiais.

Devem igualmente facultar aos superiores hierarquicos e colegas toda a informac¢dao ou conhecimento
necessario para o desenvolvimento das atividades/tarefas, considerando-se como comportamento
inadequado a recusa em colaborar com os colegas, bem como o fornecimento de informacdes falsas,
inexatas ou exageradas.

7 UTILIZACAO DE RECURSOS

Os colaboradores do IGFSS deverdo utilizar da forma mais econdmica e eficiente possivel os meios
materiais e os equipamentos disponiveis.

Os recursos tecnolégicos de comunicagdao, deverdo ser utilizados, prioritariamente, para fins
profissionais, ndo devendo ser consultados sitios ou importados ficheiros de sitios da internet que ndo
sejam idoneos e seguros.

E proibido copiar, modificar ou transferir, para uso pessoal, software disponibilizado para o exercicio de
funcGes no IGFSS, assim como é proibida a instalacdo de jogos ou afins nas estacGes individuais de

trabalho que nao estejam incluidos no software instalado.

Os colaboradores do IGFSS devem salvaguardar o patriménio do IGFSS, ndo permitindo a utilizacdo
abusiva por terceiros das instalagdes e dos recursos materiais disponiveis. Deverdo ser adotadas praticas
adequadas de protecdo do ambiente, designadamente na recolha seletiva de residuos sélidos.

8 DISPOSICOES FINAIS
8.1 PUBLICIDADE DO CODIGO DE CONDUTA
Devem ser adotadas as medidas necessarias para garantir que ao presente Cddigo de Conduta seja dada

ampla publicidade junto dos cidadaos e colaboradores, designadamente através da sua disponibilizagdo
no site da Seguranca Social e intranet do IGFSS, respetivamente.
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8.2 CONTRIBUTO DOS COLABORADORES NA APLICAGCAO DESTE CODIGO

A adequada aplicagdo do presente Cddigo depende, principalmente, do profissionalismo, consciéncia e
capacidade de discernimento dos colaboradores no que diz respeito a adesdao dos principios e critérios
nele estabelecidos, assegurando o seu integral cumprimento.

O presente Codigo entra em vigor no dia 07/08/2015.
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ANEXO Il — IDENTIFICAGAO E CLASSIFICAGAO DOS RISCOS POR PROCESSO

Incluindo o tipo de risco e a avaliacdo do mesmo face a correlacao entre a
probabilidade de ocorréncia e a gravidade da consequéncia, indicacdo dos
responsaveis e descricdao das respetivas medidas preventivas — Ano 2020
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PN.01 - GESTAO DA DiVIDA

N R . Avaliagdo " . Responsével pela| Risco de
N.2 Identificagdo e analise do risco ) o Acdes adotadas / aimplementar b ~ .p a
do risco gestdo do risco | Corrupcdo
Adotada:
- Na prescri¢do manual o despacho do Coordenador é registado em SEF; cabe ao
A - . ~ Coordenador registar a prescricdo em SEF (perfil para prescrever divida passou a ser
Causa: Andlise da prescri¢do sem consideragdo de N 8! p ¢ P parap p
. . . exclusivo dos Coordenadores das SPE).
todos os atos interruptivos e suspensivos;
Prescrigdo manual: Declaragdo de prescrigdo por Aimplementar:
despacho do Coordenador(a) da Secgdo de Processo P . y . . Coordenadores
. . ~ - Prescrigdo controlada pelo SEF (a implementar pelo I1,IP). Foi emitida pelos
Processo de Executivo (SPE) em informagdo/proposta; - N L . ) SPE
N L L L Conselhos Diretivos do Instituto de Gestdo Financeira da Seguranca Social, IP e . .
1 |Recuperagdo Prescrigdo controlada pelo SEF: Prescrigdo de divida de N N N N . " Diretor(a) DRE Sim
- L o Instituto da Seguranga Social, IP uma orientagdo conjunta quanto aos procedimentos |
Executiva acordo com os critérios definidos pelo IGFSS e N ) L. . L N N Diretor(a) do
comunicados a0 Il para implementacio em SEF a seguir pelos servicos em matéria de prescrigdo das dividas a Seguranga Social, que DGD
P P s ! entrou em vigor a 01/12/2015. Os Conselhos Diretivos do IGFSS e ISS reiteraram a
P o L. 18/01/2016 junto do linstituto de Informatica, IP a necessidade da entrada em
C Prescrigdo de divida nos ; . L
. funcionamento em 2016 da prescri¢do controlada pelo SEF. A prescrigdo controlada
processos executivos. . ~ .
pelo SEF ainda ndo se encontra implementada estando a decorrer a fase de
elaboragdo do documento de requisitos por parte do IGFSS e do ISS.
Causa: Falta de atuag&o no &mbito dos processos Adotacias: L N o ficacs
executivos devido ao elevado n? de preocessos ativos 3 Sel:gao:e proc;ssos/cor.\turlt?ulntes pa': as ades nacionais de notificacéo e Coordenadores
Processo de e consequente incapacidade de atuagdo sobre a pe.n ora de acordo com critérios apro‘_'a 0s; . SPE
2 |Recuperagdo totalidade do universo. - Listagem mensal com processos em risco de prescrido. Diretor(a) DRE Sim
Executiva Diretor(a) do
Consequéncia: Prescrigdo indevida de divida nos DGD
processos executivos.
. : . Adotadas:
Causa: SL.Jspensao d.e rnedlda.s coercivas em processos - Emissdo de orientagdo técnica determinando que os executados com pedido de
com pedido de andlise de divida. analise de divida remetido ao CDIS h& mais de 60 dias sem que haja resposta, passam
Quando apresentado o pedido de andlise de divida na a ser incluidos nas agdes distritais e nacionais de penhora; Coordenadores
Processo de SPE, o pedido é remetido ao Centro Distrital (CDSS) - Emissdo de listagem com os pedidos de andlise de divida enviados ha mais de 60 |SPE
3 |Recuperagdo para analise enquanto entidade credora da divida em dias para o CDIS sem decisdo do mesmo. Diretor(a) DRE Sim
Executiva execugdo. Diretor(a) do
DGD
Consequéncia: Prescrigdo indevida de divida nos
processos executivos.
Adotada:
Causa: Suspensdo de medidas coercivas em processos o . el N -
3o udicial hai . - Emissdo de orientagdo técnica determinando que sempre que uma oposi¢do
com D.pO'SIQEIO]u icial sem qu.e aja garantia judicial da entrada na SPE, esta tem de notificar o oponente para apresentar
constituida ou concessdo de isengdo da mesma. . ) -
, = A L. garantia, de forma a que o processo fique suspenso, sem prejuizo de poder ser
- Ap6s a apresentagdo de oposigdo judicial é necessério s - . . .
e ° L concedida isengdo de garantia a pedido do executado desde que estejam reunidos
solicitar informagdo ao CDIS sobre o mérito da .
. . . L os respetivos pressupostos.
oposi¢do quando esta em causa a andlise de dividaou a Coordenadores
Processo df: exlsterfcla de atos interruptivos ou suspensivos da Aimplementar: SI?E !
4 Rec“p?ragao p;e,sm?ao‘ doCDIS S 4 - Se 0 oponente/executado ndo prestar garantia os processos passam a ser incluidos D!retor(a) DRE Sim
Executiva -S6 ap0s a resposta do CDI. Ef PE pode revogar o ato nas agdes distritais e nacionals de penhora. Diretor(a) do
nos termos do art. 2082 do Cdédigo de Procedimento e DGD
de Processo Tributdrio (CPPT) ou remeter a oposigdo
ao Tribunal Administrativo e Fiscal (TAF).
Consequéncia: Prescri¢do indevida de divida nos
processos executivos.
Adotadas:
Causa: Os trabalhadores da SPE efetuam o registo em - Emissdo da Orientagdo Técnica n.2 05/CD/13 (DGD) sobre a exigibilidade de garantia
SEF das garantias, nomeadamente das garantias reais no ambito dos processos executivos; Coordenadores
Processo de que possibilitam a redugéo da taxa de juro. - Listagem de controlo mensal das garantias associadas aos processos executivos SPE
5 |Recuperagdo para andlise por amostragem. Diretor(a) DRE Sim
Executiva Consequéncia: Favorecimento/desfavorecimento do Diretor(a) do
contribuinte através do registo de garantia real em SEF DGD
para redugdo indevida de taxa de juro.
Adotada:
Causa: Registo manual das suspensdes relativas a PI, - Orientagdo interna 2/DGD/2012 sobre o registo em processo executivo do PER; Coordenadores
Processo de PER, PEC e SIREVE, nos Processos de Execugdo fiscal. Comunicag&o pela DDER da suspens&o por PEC, SIREVE e Insolvéncia e respetivo SPE
6 |Recuperagio R . N levantamento da suspenséo. Diretor(a) DRE Sim
N Consequéncia: Registo e ndo levantamento de N
Executiva o . Diretor(a) DDER
suspensdes indevidas, nomeadamente Processo de Diretor(a) DGD
Insolvéncia, PER, PEC, SIREVE.
Adotada:
Causa: Identificagdo manual de valores na aplicagdo - Acessos personalizados de SAG a todos os trabalhadores com revisdo periédica dos
SAG: os extratos bancdrios das contas do IGFSS que perfis atribuidos.
Processo de recebem valores de penhoras sdo carregados em SAG. Coordenador(a)
7 |Recuperacio Todas as transferéncias que ndo sdo identificadas com Aimplementar: NCE sim
Executiva NIF, tém que ser identificadas manualmente. - Integragdo automatica de valores em SEF (IBAN Virtual). Diretor(a) DRE
Diretor(a) DGD
Consequéncia: Existéncia de transferéncias bancarias
ndo identificadas.

S
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AR q Avaliagdo " . Responsével pela| Risco de
N.2 Identificagdo e analise do risco N < Acdes adotadas / aimplementar P . ‘p -
do risco gestdo do risco | Corrupcdo
. o Adotada:
Fausa: N_ao rescisao .de planos .pre.staclonals - Quando o ISS remete a proposta de rescisdo ao IGFSS, a mesma é declarada no
incumpridos no amblt.o da Rewtallzaga?. . proprio dia ou no dia Util seguinte e comunicada a rescisdo de imediato (no préprio
- 0155 devera com.umc:clr a IG_FSS ondo curn.prlmento dia ou no dia til seguinte) ao ISS e a SPE para os respetivos efeitos dentro das suas  |coordenadores
Processo de dos planos presta.clo?alsﬂautorlzados no amb.lto de esferas de competéncias, ou seja, ao ISS, para que participe a divida para execugdo  |gpg
8 |Revitalizacio | O<S%%0° de Revitalizacio para que estes sejam fiscal e efetue as necessarias imputagGes de montantes pagos, se aplicavel, e 3SPE | piretor(a) DRE Sim
Empresarial rescindidos e poderem os processos executivos para que inative a suspens3o dos PEF’s e prossiga com a sua tramitagao. Diretor(a) DDER
prosseguir os seus tramites. .
Diretor(a) DGD
Consequéncia: Suspensao indevida de processos
executivos e consequente prescrigdo da divida.
Adotada:
Causa: A redugdo de juros vencidos proposta pelo - Utilizagdo de ficheiro Excel com fomulas pré-definidas de modo a garantir uma
contribuinte ¢ analisada pelas SPE's e pela DDER no atuagéo uniforme quanto a redugdo dos juros. Emissdo de Orientagdo Técnica com
ambito da legislaggo aplicavel. principios de atuag&o no ambito do PER, PIRE ou SIREVE (OT n2 01/CD/2014, de
Existem ainda instrugdes do Conselho Diretivo quanto
- ¢ = . 9 24/01/2014). Coordenadores
Processo de a esta matéria. A reducdo de juros depende de SPE
9 |Revitalizagdo autorizagdo do Conselho Diretivo. Fraco . Sim
: Diretor(a) DDER
Empresarial "
- . . Diretor(a) DGD
Consequéncia: Favorecimento/desfavorecimento de
empresas no caso de redugdo de juros vencidos em
sede de regularizagdo extraordinaria (PER, SIREVE e
PIRE).
Adotada:
Causa: Posicionamento da Seguranga Social perante Nas situagBes em que nao foi emitido sentido de voto ¢ analisado o contetdo do
propostas ilegais previstas em planos de revitalizagio plano de revitalizagéo ou de insolvéncia:
ou de insolvéncia em que a Seguranga Social ndo - Caso se conclua que o plano de revitalizagdo ou de insolvéncia contempla clausulas |Coordenadores
Pro?esl'so d~e emitiu sentido de voto e os mesmos foram ilegais, entende-se que o mesmo é nulo e, como tal, ndo produz efeitos, SPE .
10 :ewta |za(.;a|o homologados. e prosseguindo os processos executivos a sua tramitagdo, sendo proferido Despacho | Diretor(a) DDER sim
mpresarial .
P nesse sentido; Diretor(a) DGD
Consequéncia: Homolgagéo de propostas ilegais - Caso se conclua que o plano de revitalzagdo ou de insolvéncia esta de acordo com a
previstas em planos de revitalizagdo ou de insolvéncia. legislagdo aplicavel, aplica-se o principio de aproveitamento dos atos e é elaborado o
respetivo plano, sendo, também, proferido Despacho nesse sentido.
ibui ' Adotada:
Clatjlsa. Sempre que o COlntI'.I uinte paga E’ valor em - Para os processos extintos foi criada uma rotina semanal que passou a ser didria de
divida ‘_:' cancelamento ¢ feito por extingéo, sempre cancelamento de penhoras de processos extintos, incluindo as decorrentes de
que exléte enquadramento po'r paga_mento celebragdo de acordos prestacionais. As penhoras SAG e seu o cancelamento serdo
Cancelamento zrestaclonal, apenas quando e(;/erlflcado ° pa:amento substituidas pelas penhoras em sistema com a implementagdo das funcionalidades
a primeira prestagdo e prestada a correspondente
11 |Atempado de primetrap 40 e p P Fraco do MIPE. Diretor(a) DGD N3o
garantia existem condigGes para se proceder ao
Penhoras
cancelamento de penhora.
Consequéncia: impossibilidade de cumprimento de
prazos para cancelamento atempado de penhoras.
Adotadas:
Causa: Recursos humanos limitados; multiplicidade de I R o .
N 3 N L. - Para as restituicdes SAG foi definido plano periddico de acompanhamento de tais
pedidos de valores a diferentes entidades bancérias N ~ ~ - N
) N situagBes, ndo existindo pendentes até a data;
desconhecendo-se os reais valores existentes em N [ . N A
conta - Para as restituicdes SEF ja foi implementada a funcionalidade de transferéncias de
: créditos via SEF.
12 |Restituicdes . - . Fraco Complementarmente, para evitar entradas de valores superiores aos valores em Diretor(a) DGD Nio
Consequéncia: Impossibilidade de cumprimento de PR . e
I divida, ja foi celebrado protocolo com o Banco de Portugal para identificagdo das
prazos para restituicdes atempadas de valores P
. N 3 . . . contas bancarias tituladas pelo executado, encontrando-se em fase de carregamento
provocando inconsistencia da informacdo financeira e . . y ixe o
. N de dados em SEF. Em Fevereiro de 2017 a agdo nacional de penhoras ja foi
diferencas de conta-corrente, bem como eventuais N A
3 L implementada nesse ambito.
pagamentos de indemnizagdes.
Adotada:
Tratamento Causa: Diversidade de emails com assuntos e - Fixar um momento zero para o tratamento das pendéncias. Foi definido um plano
ordens de procedimentos distintos. de acdo para corregdo de situagdo (v.g. RNC 08/2016) e respetiva agdo corretiva.
servico P N " «
13 recebidas via Consequéncia: Resposta fora de prazo, localizagdo de Diretor(a) DGD Nao
Il Vi
Centro de informagdo fora do tempo util, podendo originar
informagdo incorreta na conta-corrente e aumento
Contacto . ~ :
exponencial de reclamagdes de clientes.
Adotada:
Causa: Processo manual na inclusdo do IBAN d - Foram alteradas as minutas (SPN.01.07 - Anexo 1 e 2) em fung¢&o de pedido do DOC |Coordenadores
H 1 o
u o N 5 u~ cu ° e divulgadas as alteragGes via infodivida n217, de 22/10/2018. SPE
contribuinte na aplicagdo SAG e na
L ) . Coordenador(a) .
131 |Restitui¢des informagdo/proposta. Fraco NCE Sim
N I N Diretor(a) DRE
Consequéncia: Restituicdo para um IBAN incorreto. N
Diretor(a) DGD
Causa: | ionalidade do sistema SAG Adotada:
|ausa: inoperacionalidade do sistema . - Operacionalizagdo de sistema MIPE. .
Diretor(a) DGD
n: éncia: Prejuizo n rament ranga; . Coort r
134 |sAG Col seque. ejuizo oa;?u al el ~o da cobranga; Aimplementar: oordenador (a) Nio
Constrangimentos na operacionalizagdo do processo N T . N NIM
. o - Upgrade do sistema SAG para mitigagdo de riscos de operacionalidade;
de cobranga coerciva e atividades conexas. . i . . .
- Operacionalizagdo em todas as funcionalidades de sistema MIPE.
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Avaliagéo Responsével pela| Risco de
N.2 Identificagdo e andlise do risco Vi ', < Acdes adotadas / aimplementar P! ~ v Ap ! ~
do risco gestdo do risco | Corrupgdo
Aimplementar:
Causa: Auséncia de mandatario na SPE; - Contratagdo interna/externa de mandatarios; Coordenadores
Decorrente da situagdo pandémica COVID-19 auséncia de - Afetagdo de mandatarios entre SPE's; SPE
recegdo de notificagdes. - issa 3 i Ari Coordenador(a
135 | Contenciosos G e Para mandatos futuros, emissdo de procuragdo a mais do que um mandatério por (a) Ndo
processo; NCE
Consequéncia: Atraso na tramitagdo dos contenciosos; - Relativamente aos processos em curso, avaliagio das pendéncias e emissio de Diretor(a) DRE
Perda de prazos de tribunal relativos a agdes pendentes substabelecimentos em caso de necessidade. Diretor(a) DGD
Aimplementar:
Causa: Processo manual de carregamento de extrato bancério - Entrada direta dos valores em SEF garantida pela entrada em produgéo das
em SAG e tratamento de situagdes de estorno. restantes funcionalidades do MIPE. NIM
139 |Estornos N&o
A ~ e Diretor(a) DGD
Consequéncia: N3o existe interface entre o carregamento em
SAG e SIF.
Aimplementar:
- Solicitagdo ao Il de alteragdo do SEF quanto a possibilidade de anulagdo de DUC's
Causa: Impossibilidade de anulagdo de DUC's cujo canal de cujo canal de pagamento seja diferente de "Transferéncia Bancaria".
pagamento seja diferente de "Transferéncia Bancaria".
140 Pagamentos fora NIM Nio
do sistema Consequéncia: Registos em SEF e SIF ndo conformes, ndo se Diretor(a) DGD
encontrando garantidas as corretas contabilizagSes, para além
da informagdo incorreta ao nivel das contas correntes.
C: COVID19/Legislaga Adotada:
ausa: egisiagao - Adequagdo dos objetivos de gestdo da divida aos constrangimentos.
153 [Gestdo da divida |Consequéncia: Limitagdo de agGes executivas; Diretor(a) DGD Nao
Diminuig&o da cobranga;
Aumento da divida por cobrar.
Riscos Partilhados - PN.01 (Gestdo da Divida), PN.02 (Patriménio Imobilidrio e PN.04 (Gestdo Financeira)
Adotada:
Atendimento ao |Causa: COVID19/Legislagéo - Aferigdo através do inquérito de satisfacdo de clientes externos de oportunidades |Diretor(a) DGD
150 |publico de melhoria em fung&o da caraterizago da insatisfagéo. Diretor(a) DPI N&o
presencial Consequéncia: Insatisfagdo do cidadao. Diretor(a) DGF
Adotadas:
- Foi restringido o atendimento presencial, sendo apenas disponibilizado por via de
agendamento por marcagdo prévia e atendimentos prioritdrios, em cumprimento
Atendimento ao |Causa: COVID19/Legislagdo das disposicBes legais vigentes; Diretor(a) DGD
151 |pdblico - Foiinstituido o regime de rotatividade das equipas de modo a acautelar a abertura |Diretor(a) DPI N&o
presencial Consequéncia: Restri¢des no atendimento presencial. do servico a todo 0 momento; Diretor(a) DGF
- Sensibilizagdo do cidaddo para a utilizagdo dos meios de atendimento alternativos e
de forma remota (SSD; centro de contacto; ...).
Adotadas:
Atendimento ao |Causa: COVID19/Legislagdo - Restrigdo do nimero de cidaddos a atender e pasiveis de aguardar em sala de Diretor(a) DGD
152 |publico espera; Diretor(a) DPI Nao
presencial Consequéncia: Potencial foco de contagio. - Obrigatoriedade de cumprimento de medidas de distanciamento e protecdo Diretor(a) DGF
individual.
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

PN.02 - PATRIMONIO IMOBILIARIO

N.2 Identificagdo e andlise do risco Avall.a;ao £ Agbdes adotadas / a implementar Respo_nsavelA pela Risco d?
risco gestdo dorisco | Corrupgdo
Adotada:
Causa: Ndo cumprimento dos critérios de atribuicdo de fragdo - Divulgagdo na intranet dos critérios de atribui¢do de renda social.
Atribuicdo de de renda social devoluta.
14 |imoveis de renda Moderado Diretor(a) DPI Sim
econdmica Consequéncia: Atribuigdo de frangdo de renda social devoluta
de forma indevida.
N ’ Adotada:
Causa: Rececdo de pagamento.da.s rendfas, se.ndo a.celtes - Foram extintos dois canais de pagamento e os cheques sdo remetidos para a Av.
pagamentos por todos os canais financeiros, inclusive em . .
e Manuel da Maia - Lisboa.
dinheiro. Diretor(a) DPI .
17 |Rendas Moderado . . Sim
Consequéncia: Salvaguarda de ativos/desvio de dinheiro Aimplementar: . Diretor(a) DGF
- Encerramento do canal - Tesouraria DGIN - Porto.
recebido;
Registo indevido de cobranga.
Adotadas:
- Monitorizagdo e controlo pelos Gestores dos Iméveis com base nos relatérios
extraidos do SIF;
- Implementagdo do Plano de Regularizagdo de divida.
Aimplementar:
Causa: Falta de atuagéo sobre o ndo pagamento das rendas e - Criagio do mecanismo de pré-contencioso, para atuagdo imediata sobre
planos prestacionais. incumprimento;
18 |Rendas Moderado | - Definigdo de procedimento de atuag3o sobre todas as situagdes de incumprimento; | Diretor(a) DPI Sim
Consequéncia: Incumprimento de pagamentos e aumento da - Aguarda-se que o |l elabore relatério que permita uma atuagdo mais sistematizada
divida. de toda a informagao;
- Criagdo de uma base de dados com a informagdo dos devedores e dos planos de
pagamento em vigor por forma a garantir o controlo dos planos de pagamento;
- Entrada em produgdo do sistema de gestdo de iméveis.
Adotadas:
Causa: Integragdo dos pagamentos das rendas pelo DPI através - Foi extinto o canal de pagamento dos CTT/Agentes Payshop, pelo que este ficheiro
de procedimento ndo automatizado. deixou de ser integrado pelos servigos do NAVPC;
19 |Rendas Moderado | - Integracio dos ficheiros de débitos diretos pelo Il. Diretor(a) DPI Sim
Consequéncia: Erro de registo de pagamento/ndo integragdo de
ficheiro de pagamento de rendas.
Adotadas:
- Confirmag&o do valor das empreitadas/obras a realizar face a atas das Assembleias
de Condéminos e dos orgamentos apresentados;
- Criagdo de Base de Dados para controlo das atas de condominio e
Causa: Limitagdo de capacidade de estar presente em todas as acompanhamento das deliberagdes das assembleias de condominio, em particular ao
Assembleias de Condominio e de validagdo e controlo das obras nivel das obras;
Administragio a realizar face as deliberagGes das Assembleias e orgamentos - O Patriménio Imobilidrio tem procurado estar presente em todas as assembleias de
23 " |que lhe estdo subjacentes. Fraco condominio em que se prevé a realizagdo de obras com pagmento de quotas Diretor(a) DPI Sim
de Condominios ol
extraordinarias.
Consequéncia: Aprovagdo de obras por valor superior ao
orgamentado. Almplementar:
- Carregamento de informagdo na Base de Dados para controlo das atas de
condominio e acompanhamento das deliberagdes das assembleias de condominio,
em particular ao nivel das obras.
Adotadas:
- Implementou-se o controlo das atas de Assembleia de Condéminos e respetiva
Causa: Pagamento indevido de quotas de condominio, em valor, confirmagdo dos valores;
face a quota parte do IGFSS, por ndo atualizagdo face a - Criagdo de Base de dados para controlo das atas de condominio/Sistema de Gestdo
Administragdo  |deliberagdo das Assembleias de Condominio e/ou alienagdo da de Iméveis. . .
24 . < Fraco Diretor(a) DPI Sim
de Condominios |fragdo.
A Implementar:
Consequéncia: Pagamento indevido de quotas de condominio. - Carregamento de informag&o na base de dados para controlo das atas de
condominio/Sistema de Gestdo de Imdveis.
Adotadas:
Causa: Acompanhamento limitado das fragdes devolutas e nio - Definigdo de procedimentos internos com vista a verificagdo imediata das situagdes
ocupadas. de ocupagéo;
25 |Vistorias i - Foram adquiridas portas de seguranga que impedem o acesso a fragdes devolutas e Diretor(a) DPI Sim
Consequéncia: Ocupagdo abusiva das frages devolutas. que sdo retiradas aguando da atribuicdo da fragdo.
Adotadas:
o . L L - - Incrementar a consulta a bolsa de prestadores de servigos, promovendo a
Causa: Llnj\taqfio de |se.n;ao e independéncia na realizagdo de rotatividade de fornecedores;
contrataggo publica, néo obstante os procedimentos legalmente - Sistema de Avaliagdo de fornecedores/empreiteiros/prestadores de servigos, com
26 |Obras estabelecidos para o efeito. Fraco obrigatoriedade de, em todos os procedimentos por ajuste direto, serem sempre Diretor(a) DPI Sim
. o consultadas 3 empresas ou prestadores de servigo, exceto em situagées
c Adjudicaggo privilegiada a fornecedores. devidamente fundamentadas ou de comprovada urgéncia.
Adotada:
Causa: Ndo acompanhamento presencial das intervencges a - Ap6s a obra executada, um técnico do IGFSS em conjunto com prestador de servigo
realizar; desloca-se ao imével para Assinatura do Auto de Recego provisério. O Auto de
Limitacdo de isencdo e independéncia na gestdo e Receg#o provisério é acompanhado de registo fotografico demonstrativo da
acompanhamento de obras/empreitadas. realizagdo e conclus3o dos trabalhos realizados no 4&mbito da intervengéo, com
27 |Obras Fraco conhecimento ao Gestor de Imével. Diretor(a) DPI Sim
C é Aceitagdo e > de trabalhos ndo
conformes face ao contratado (extensdo dos trabalhos,
quantidade de bens a fornecer, qualidade dos bens e servigos e
prazo de concretizagdo).
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Avaliagéo do Responsével pela Risco de
N.2 Identificagdo e andlise do risco N 5 Agdes adotadas / a implementar & = Ap .
risco gestdo do risco Corrupgdo
Adotadas:
- Procedimento com o ISS com a definigdo das regras no ambito da transferéncia dos
Causa: Limitagdo operacional do sistema de suporte a gestdo do iméveis;
patriménio imobilidrio e de arrendamento. - Formagéo dos trabalhadores no sistema SIF (2016);
- Plano de Regularizagéo do Imobilizado.
Consequéncia: Falta de fiabilidade da informacdo referente ao Diretor(a) DPI
28 |Titularidade Patriménio Imobilirio afeto ao IGFSS derivado de: Aimplementar: Diretor(a) DGIS N3o
- dados mestre introduzidos no SIF incorretamente; - Implementag&o por parte do Il das alteragdes ao SIF solicitadas pelo IGFSS; Diretor(a) DGIN
- falta de atualizagdo de dados no SIF; - Implementagdo de um novo sistema para suporte da gestdo do patriménio
- falta de ligagdo entre os médulos no SIF; imobilidrio e arrendamento (Fundmanager).
- falta de conhecimentos do SIF por parte dos trabalhadores.
Adotada:
Causa: Localizagdo das frages em zonas problemdticas; - Realizagdo de visitas com mais do que um trabalhador ou, quando necessario, com
Existéncia de situagdes complexas/litigantes com arrendatarios e policia.
ocupantes de fragdes. .
Diretor(a) DPI
29 |Administragdo . . Fraco Diretor(a) DGIS Nao
< Consequéncia: Auséncia de seguranga dos gestores de . (@)
L P Ay - PR, " Diretor(a) DGIN
imovel/técnicos, no ambito das visitas aos iméveis, impedindo o
conhecimento/detec3o de situagdes irregulares e posterior
resolugdo.
Adotada:
Causa: Limitagdo, informatica e operacional, no controlo e - Controlo semanal através de ficheiro enviado pela Diregdo de Contabilidade - DOC.
verificagdo das faturas recebidas face aos prazos de pagamentos
Conservacio e definidos. Diretor(a) DPI
30 ) f Fraco Diretor(a) DGIS Nao
valorizagdo P " i
Consequéncia: Incumprimento do prazo de pagamento a Diretor(a) DGIN
fornecedores devido a falhas no mecanismo de controlo dos
prazos.
Adotadas:
- Formagdo de trabalhadores no sistema SIF (2016);
- Contratagdo de trabalhadores.
Causa: Caréncia de recursos humanos.
Departamento . N
L Aimplementar: Diretor(a) DPI .
32 |Patriménio A . . ~ - . = . Nao
|mobilidrio Consequéncia: Limitagdo operacional/capacidade de atuagdo - Realizagdo de novos procedimentos de contratagdo de recursos humanos; Diretor(a) DAI
nas diversas areas de intervengdo do Patriménio Imobilidrio. - Implementagdo de novo sistema de gestdo do patriménio imobiliario.
Adotadas:
- A y ~ - Solicitar ao Cartdrio Notarial a minuta da escritura de compra e venda a realizar;
Causa: Possibilidade de ocorréncia de situagdes em que os ) N . )
N « ) - Confirmagdo pelo Diretor dos termos da escritura de compra e venda.
termos da escritura de compra e venda ndo respeitam as
N B condigdes aprovadas pelo Conselho Diretivo no ambito dos .
132 Alienaggo de rocessos de alienagéo. Fraco Diretor(a) DPI/ Sim
iméveis p <ao. Diretora DGIS/DGIN
Consequéncia: Incumprimento da deliberagdo do CD no ato da
escritura pode determinar um prejuizo financeiro para io IGFSS.
Adotada:
o - Alargamento da lista de fornecedores de forma a permitir um maior leque de
Causa: COVID19/Legislagdo empresas prestadoras de servigo.
Gestdo do As Empresas prestadoras de servico na drea da conservagdo,
patriménio vistorias, fiscalizagdo, avaliagdo imobiliaria entre outras podem
imobiliario - ndo ter capacidade ao nivel de RH que possibilitem a prestagdo e N
154 ; P auep prestag Diretor(a) DPI Nao
Conservagdo e |execugdo dos trabalhos.
valorizagdo de
imoveis Consequéncia: Limitagdo na realizagdo de vistorias e fiscalizagdo
das intervengdes as obras em curso.
Adotada:
. Causa: COVID19/Legislacio - Implementagdo de procedimentos de comunicagdo eletrénica entre os
Gest.ao/d(.u Impedimento por parte dos arrendatarios/proprietarios ao fornecedores e o DPI ao nivel da consignagdo da obra e recegdo da mesma e/ou
PE"L[_T_?"_'O vedarem o acesso as fracdes. entre fornecedores, arrendatarios e técnicos do DPI.
155 'cm" tario - Diretor(a) DPI N3o
ons?rvaM;ao ¢ lc é dos tr es do DPl em
valorizagéo de ietariae ficralivan, x
S estarem presentes nas vistorias, fiscalizages ou rec¢do das
iméveis
obras.
Riscos Partilhados - PN.01 (Gestdo da Divida), PN.02 (Patriménio Imobilidrio e PN.04 (Gestdo Financeira)
o Adotada:
Atendimento ao | Causa: COVID19/Legislagdo - Afericao através do inquérito de satisfaao de clientes externos de oportunidades ~ |Piretor(a) DGD
150 |publico de melhoria em fungdo da caraterizago da insatisfagdo. Diretor(a) DPI Nao
presencial Consequéncia: Insatisfagdo do cidaddo. Diretor(a) DGF
Adotadas:
- Foi restringido o atendimento presencial, sendo apenas disponibilizado por via de
. agendamento por marcagdo prévia e atendimentos prioritarios, em cumprimento
Atendimento ao |Causa: COVID19/Legislagdo das disposicGes legais vigentes; Diretor(a) DGD
151 |piblico - Foi instituido o regime de rotatividade das equipas de modo a acautelar a abertura |Diretor(a) DPI Néo
presencial Consequéncia: Restricdes no atendimento presencial. do servico a todo 0 momento. Diretor(a) DGF
- Sensibilizagdo do cidaddo para a utilizagdo dos meios de atendimento alternativos e
de forma remota (SSD; centro de contacto; ...).
Adotadas:
Atendimento ao |Causa: COVID19/Legislacio - Restrigdo do nimero de cidaddos a atender e pasiveis de aguardar em sala de Diretor(a) DGD
152 |pablico espera; ) , o B Diretor(a) DPI Nao
presencial Consequéncia: Potencial foco de contégio. - Obrigatoriedade de cumprimento de medidas de distanciamento e protegdo Diretor(a) DGF
individual.

INSTITUTO
DE GESTAO FINANCEIRA
DA SEGURANGCA SOCIAL, 1P,

37



PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

PN.03 - ORCAMENTO E CONTA

Avaliagdo Responsavel pela gestdo do | Risco de
N.2 Identificagdo e analise do risco N < Acdes adotadas / a implementar B 'p g &
do risco risco Corrupgdo
Adotada:
- Validag&o pelo(a) coordenador(a)/diretor(a) dos dados bancarios introduzidos.
Causa: Possibilidade de manuseamento da informagdo de 530 pelofa) (a)/ @
. . |dados bancarios para pagamentos de valores devolvidos. Diretor(a) DContab. .
33 |Dados bancarios Fraco Sim
Consequéncia: Afetagdo de pagamentos indevidamente.
Adotada:
Causa: Inexisténcia de informagdo de dados bancarios para - Garantir que a informag&o para pagamento seja um elemento constante no dossier
.. |pagamento de subsidios. da atribuigdo do subsidio. Diretor(a) DContab. .
34 |Dados bancérios Sim
Coordenador(a) NContab.
C é ibilidade de de
Adotada:
Causa: Falha humana na validagio da informagao de dados - Criagdo de campo visivel com os dados bancarios nas autorizagdes de pagamento
Restituigio de  |bancarios associada a pagamentos de restituigdes de afim de permitir a respetiva validagao.
35 |penhoras - penhoras. Moderado Diretor(a) DContab. Sim
Contabilidade
Consequéncia: Afetacdo de pagamentos indevidamente.
Adotada:
a . 5 . - Os dados de pagamentos estdo associados a uma entidade no sistema informatico.
Causa: Inexisténcia da informag&o de dados bancérios nos b } o . | 50 6 exigida d N AN N
pagamento de  |dados mestre de fornecedores. ara qualquer criagdo ou alteragao ¢ exigida documentagdo comprovativa a respetiva ) )
36 Fraco entidade. Diretor(a) DContab. Sim
faturas - NC
C énci; izagdo de incorretos.
Adotada:
- Verificagdo semanal do registo da data de vencimento das faturas em sistema.
Validagdo de Causa: Falha no controlo dos prazos de pagamento de faturas.
37 |dados para Diretor(a) DContab. Nao
C éncia: P de faturas fora dos prazos legais.
Adotada:
L - Datas de entrega da informacg3o financeira definidas na Circular Normativa Anual de
Causa: Atraso na entrega dos elementos contabilisticos por
R N . Encerramento de Contas.
parte das instituicdes do sistema para elaboragdo da Conta
Prestagdo de Consolidada da Seguranga Social. 5 o
38 Diretor(a) DConta Nao
Contas
Consequéncia: Falha na entrega da Conta Consolidada da
Seguranga Social a DGO e ao TC dentro do prazo legal.
Adotada:
- Controlo do fecho do periodo contabilistico por parte da Dire¢do do Orgamento.
Aimplementar:
Causa: Limitagdes da informagdo extraida do SIF e realizagdo - Realizagdo, por parte do Il, dos pedidos de intervengéo remetidos pelo IGFSS, no
Execugdo de tarefas manuais. que respeita ao desenvolvimento da ferramenta SAP (préviamente a implementagdo
39 |Orgamental Moderado | do SNC-AP / SAPReady); Diretor(a) DO Nao
mensal C é Falta de fi do reporte da 3 - Integragdo do FEFSS e IGFCSS no SIF/SAP (da responsabilidade do IGFCSS);
or as enti - Criagdo de condigdes no ambito do projeto de implementagdo do SNC-AP / SAP
4Hana, para que 0s reportes org is sejam r de forma at i
Adotada:
. - . N - Emissdo da orientagdo técnica n2 1/2015 e inclusdo de um indicador de validagdo
AlteragSes Causa: Elevado volume de pedidos de alteragSes orcamentais. ~ N .
. mensal das alteragdes orcamentais registadas em SIF/SAP.
orgamentais ao
40 [0SS e ao Consequéncia: Incoeréncia entre os movimentos de Moderado Diretor(a) DO Nao
orgamento das |alteragdes orgamentais registados em SIF e as propostas de
instituicdes alteragdes orcamentais devidamente autorizadas.
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

N.2 Identificagdo e andlise do risco AV6|I?§§O Acdes adotadas / a implementar Responsével.pela B=ERED| (e
do risco risco Corrupgao
Adotadas:
- Assegurar a rotatividade de todas as tarefas que o processo PN.03 - Orgamento e
Causa: Necessidade de ndo colocar em causa as atribuicdes do Conta tem de garantir, através da partilha dos procedimentos e da informagdo
DOC, entre outras, a responsabilidade pela elaboragdo, gestdo, relevante para a execugdo das mesmas;
acompanhamento e controlo do Orcamento da Seguranca - Promover a rotatividade das tarefas pelos varios trabalhadores, acesso a formagéo
Social (OSS), pela realizagdo das projegdes orgamentais e externa ou ministrada pelos dirigentes do DOC;
financeiras, elaboracao da conta do IGFSS e remessa das - Definida oportunidade de melhoria ( 2 atividades) no ambito da mitigagdo do risco
Contas ao Tribunal de Contas, bem como pela execugdo da de entrega de informagdo consolidada da SS a Conta Geral do Estado e Tribunal de
Todas as Conta Consolidada da Seguranga Social a integrar na Conta Contas. .
144 |ativi do Geral do Estado. Moderado Diretor(a) Néo
PN.O3 DO/DC/Dcont/DOC
Consequéncia: Incumprimento dos prazos legais definidos,
quer na disponibilizagdo de informagdo de execugdo
orgamental aos organismos institucionais, quer no
compromisso partilhado com as restantes Instituigdes deste
subsetor na obtenc&o atempada de informago financeira
subjacente ao ciclo orgamental.
Adotadas:
- Divulgagdo aos interessados/intervenientes no processo orgamental do calendario
Causa: COVID19/Legislagdo das medidas extraordinarias de processamentos/abastecimentos financeiros;
Necessidade de contemplar no Orgamento da Seguranga - Andlise célere de toda a legislagdo associada as medidas com identificagdo de novas
Social as dotagdes e as previsdes necessarias para permitir medidas, fontes de financiamento, sub-sistemas de origem, estimativa da despesa e
uma adequada execugdo orgamental, na sequéncia de perda de receita;
despesas, excecionais e temporarias, inadiaveis, ndo previstas - Andlise célere da necessidade de criagdo de novos
no Orgamento. fundos/econdmicas/patrimoniais;
Gestdo do - Necessidade de realizagdo de trabalho, além horario de trabalho, para resposta as
156 P s . . L Diretor(a) DOC N&o
orgamento da SS [Consequéncia: Potencial incumprimento das regras de necessidades operacionais;
execugdo orgamental; - Sempre que identificados, pelas Instituigdes de seguranga social, os apoios
Necessidade de: financeiros, referentes a medidas COVID, cuja parametrizagdo é necessaria nos
- Elaboragéo de eventual orgamento retificativo; sistema de informagéo financeira, o DOC desencadeia quer a criagdo dos dados
- Alteragdes orgamentais diversas. mestre necessarios para integracdo e parametrizagdo do sistema, quer, se for o caso,
Aumento da despesa; as propostas de revisdo orgamental para inscri¢do de previsdo de receita e dotagdo
Diminuigdo da receita. de despesa referenets a tais medidas.
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

PN.04 - GESTAO FINANCEIRA

N.2 Identificagdo e andlise do risco Avah?cﬁo AgBes adotadas / aimplementar Respo_nsavel(pela LTEED d-e
do risco gestdo do risco Corrupgao
Adotadas:
Causa: O secretariado é composto apenas por uma trabalhadora; - Na auséncia da trabalhadora, solicita-se a ajuda das diversas areas do DGF, para
impossibilidade de pesquisa de OS, Cl e CN por critérios assggurar as tarefas ‘Imediat.as em termos de distribuicdo de correspondéncia;
) especificos (natureza, data, assunto). - Foi criado e é mantido registo em folha de calculo, com dados caracterizadores, : B
42 |Secretariado Fraco para permitir pesquisa - Ag3o Preventiva (AP) 01/2007. Diretor(a) DGF Nao
Consequéncia: Possivel rutura na recegéo e distribuicdo de
correspondéncia.
Adotadas:
- Regras de substitui¢do;
Causa: Diversidade de emails com assuntos e procedimentos - Criag3o de varias caixas de correio por areas em fungdo dos assuntos com respostas
distintos; diversidade de tarefas com multiplos prazos (legais, pré-definidas e automaticas;
associados a Protocolos, niveis de servico (OLA e SLA), workflows - Avisos por email;
Tratamento de daTy, etc.). - Criagdo de indice de informagdo gravada; _ B
43 informagdo Moderado | . pefinicso de regras de tratamento e arquivo de emails. Diretor(a) DGF Nao
Consequéncia: Resposta fora de prazo, envio de informag&o a Abrange situagdes das AP 1, 3 e 4/2008; 3/2009, 10/2010, 1/2011, 1/2012 e 1/2015.
destinatarios incorretos, localizagdo de informagéo fora do tempo
atil, incumprimentos de atividades, podendo originar rutura de
pagamentos e/ou informag&o incorreta na conta-corrente.
Adotadas:
Causa: Inoperacionalidade do SIF; inoperacionalidade do - Regras de substituicdo, para a execugao dos procedimentos;
INFBANK. - No caso de impedimento de acesso aos extratos, via SIF, existem formas
Fluxos alternativas (homebanking e contacto direto com bancos);
44 ::i:ﬁcslcrici);r;a de Consequéncia: Rutura na obtencéo da posi¢do didria de tesouraria Fraco - Construggo de uma nova aplicago que substitua o INFBANK. Coordenador(a) NPF Nao
3 (INFBANK). o que compromete o plano de tesouraria, a
tesouraria o - : 3 "
rer dos d o0s financeiros e o
apuramento das contribuigGes.
Adotadas:
- Regras de substitui¢do;
Causa: Transcrido manual e incorreta do valor e data de desconto - Foi criado relatério em SIF que com base nas Autorizagdes de Pagamento didrias,
da Autorizagdo de Pagamento para o Plano de Tesouraria. informa do montante a langar no PT em cada ribrica, conforme AP n2 2/2013;
Fluxos - Foi criado um mapa com discriminagdo de valores a abastecer por natureza de
45 |Financeiros - Consequéncia: Rutura na apresentagdo do Plano de Tesouraria Fraco processo (abastecimento TU e fora TU) conforme AP 3/2013. Coordenador(a) NPF Nio
Didrio o que compromete o planeamento financeiro
Planeamento . o~ . -
(impossibilidade de definir valores e prazos para aplicagdes
financeiras por forma a cobrir a despesa prevista; impossibilidade
de detetar rutura de tesouraria).
Adotada:
- Criagdo de base de dados tinica com a Dire¢do de Contabilidade, com o registo das
Causa: de detetar situagdes incorretas no circuito Autorizagdes de Pagamento e Ordens de Recebimento conforme AP 1/2013.
Fluxos dos pagamentos (AutorizagGes de Pagamento que ndo seguiram o
46 |Financeiros - circuito pré-estabelecido). Fraco Coordenador(a) NPF Nao
Planeamento
c a bil
Adotadas:
Fluxos Causa: Instabilidade do sistema financeiro. - Foram atualizados os plafonds por entidade bancaria, em 25 jan 2016,
Financeiros - quantificando a totalidade dos recursos afetos a cada entidade financeira, de forma a
49 Rendibilizaca C é ibilidade de ilizacdo de d. em Moderado minimizar os riscos de liquidez, em situagdes extremas; Coordenador(a) NFF Nao
dos excedentes |determinadas institui¢des financeiras. - Concentragdo de capital no IGCP.
Adotadas:
- Regras de substitui¢do e manutengdo do acesso ao SIF (Il garantir a integridade do
Causa: Diversidade de prazos de recegdo dos workflows de SIF);
pagamento da TU, ao longo do més; inoperacionalidade do SIF. - Elaboragéo de cronograma mensal com todas as tarefas relativas ao processo de
Contabilizagdo e pagamentos TU (AP 1/2011);
Controlo C énci; ibilidade de proc do - Divulgagdo atempada por todos os intervenientes (DFF/NCCF) do calendario de
Financeiro - Abastecimento Financeiro e pagamentos da TU (receber pedidos processamentos/abastecimentos financeiros no &mbito das medidas de apoio
52 |Abastecimento |de abastecimento das ISSS/workflows da TU, analisar, processar e | Moderado | COVID, disponibilizado mensalmente pelo Il e validado pelo ISS; por vezes, a Coordenador(a) NCCF Nao
Financeiro e criar as autorizagdes de pagamento no sistema). necessidade de dar resposta a estes abastecimentos obriga a realizagdo de tarefas
Tesouraria Unica |Impossibilidade de transferéncia em tempo util de modo a fora do horario de expediente e fora dos horarios definidos para o procedimento
(TV) cumprir com as datas de pagamento definidas e procedimentos dos pagamentos, no entanto o teletrabalho e outros recursos existentes tém
bancérios de processamento de ficheiros e emissdo de vales por garantido a capacidade de resposta.
parte dos CTT.
Adotadas:
- Regras de substitui¢do;
Contabilizagio e Causa: |"CU'“pf?'“eA"t0_ por I_Ja_fte dos Serigos_ in Estado da - Contratualizagio de niveis de servigo com o ISS-UGC (margo/2016);
Controlo solugdo de contingéncia definida para a identificagéo dos valores - Divulgago dos procedimentos de pagamento das contribuicdes dos servicos do
X X transferidos para o IGFSS. Estado.
Financeiro -
53 Carrvegar.nenlo é de carr de ficheiros de Coordenador(a) NCCF Nao
de Ficheiros de I : :
Contribuicges con.trlbu\goes (Servigos fio .Es‘tado) e carre_gamento no modulo de
3 registo manual de contribuigdes e retengdes, provocando a
dos Servicos do P . .
auséncia de registos em conta-corrente, valores recebidos por
Estado e reconciliar, execugdo orgamental errada.
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

. , . Avaliagéo ~ . Responsavel pela Risco de

N.2 Identificagdo e andlise do risco ) < Agdes adotadas / a implementar G x 4p ~

do risco gestdo do risco Corrupgdo
Adotadas:
- Regras de substituigdo;
Contabilizagdo e |Causa: Insuficiéncia de informagdo para identificagdo dos créditos. - Procedimentos acordados com o IGFEJ e a ACT, no sentido de nos disponibilizarem
Controlo informag&o para identificagdo dos créditos;
Financeiro - C 8 dade de i e andlise dos - Contactos com solicitadores/agentes de execugéo;

57 Identificagdo e  |valores em extrato bancario por contabilizar, através de diligéncias - Contratualizagdo de niveis de servico com o ISS-UGC (mar¢o/2016); Coordenad NCCE N5
andlise de e contactos diversos com a Banca, ISS, Tribunais, Financas, - Oficio do CD para a ACT, para reforgar procedimentos acordados, uma vez que se |Co0rdenador(a) a0
valores em Organismos Publicos e Outras Entidades - Valores por contabilizar verificam muitos incumprimentos (maio/2016-OM31).
extrato bancdrio |er ) o or lincorreta, ndo do das
por contabilizar |contas correntes de contribuintes.

o Adotadas:
Contabilizagdo e I
s . . - Regras de substituicdo;
Controlo Causa: Informagdo insuficiente ou incorreta sobre a natureza dos N N N
) . . - Il garantir a operacionalidade da PI.
Financeiro - créditos.
Carregamento Aimplementar.
N U -~ . - i d .
58 |de ficheiros de |Consequéncia: Impossibilidade de envio de ficheiros para P . L . . Coordenador(a) NCCF Nao
- I - - Alteragdo da forma como as penhoras bancérias sdo efetuadas, em articulagdo com
créditos de SEF / |carregamento em SEF e/ou de comunicagdo ao DGD de créditos - o . ) . )
— N A . ~ . o Il e Departamento de Gestdo da Divida. Estd ligado ao projeto IBAN virtual, cujo
Comunicagdo ao |de Penhoras, levando a auséncia ou incorregdes ao nivel da N
. N = £ desenvolvimento se encontra em curso.
DGD de créditos |imputagdo dos créditos em SEF.
de penhoras
Adotadas:
- Regras de substitui¢do;
Causa: Insuficiéncia de recursos humanos; falta de ficheiros; - Niveis de servico com o Il e controlo dos protocolos;
ficheiros com erros; relatérios em falta ou com erros. - Solicitagdo @ DRH de pedido de abertura de concursos para mais um Técnico.
Acordos e Consequéncia: Impossibilidade de validar a receita arrecadada ao
Produtos - nivel dos diversos Protocolos (APB, Multibanco servigo normal, o
60 . . I o . Moderado Coordenador(a) NAP Nao
Acompanhament|Multibanco servigo especial, Sistema de Débitos Diretos, CTT) -
o de Protocolos |pode implicar auséncia de registos em conta-corrente, ndo
identificagdo da falta de envio de ficheiros por parte das entidades
cobradoras, auséncia de contabilizagdo, execugdo orgamental
incorreta.
Adotadas:
- Regras de substituigdo;
Causa: Processo de contratagdo publica demorado, dependente - Plano Anual de Contratagdo Publica, abrange situagdo da AP 1/2008;
de entidades externas, com dificuldade em controlar prazos; - Reforgo dos mecanismos de acompanhamento e controlo da execugdo dos
crescimento anormal de transagdes pode provocar aumento protocolos.
Acordos e
produtos anormal da despesa.

63 o Coordenador(a) NAP Nao
Contratagdo A bt
pablica Consequéncia: Impossibilidade de assegurar contratos com

prestadores de servigos para cobranga de contribuigdes e/ou
pagamento de prestagdes sociais, podendo, em casos extremos,
provocar rutura nos respetivos processos.
Adotada:
L ) - Regras de substituicdo, abrange situagdo da AP 3/2011.
Causa: Alteragdo dos IBAN/cédigo swif em fungdo das
Acordos e fusdes/compras/faléncias, etc dos Bancos.
Produtos -

64 | - . Moderado Diretor(a) DACI Nao
Sistema Consequéncia: Impossibilidade de assegurar os pagamentos de
Financeiro pensdes, prestagdes sociais, vencimentos, entre outros, através

de transferéncia bancaria.

Adotadas:

Causa: Anomalias relacionadas com os interfaces de cobranga (GT, - Regras de substituicao;

GC e SEF), falta de ficheiros, ficheiros com erros, relatérios em - Manutengdo das reunides periédicas com o Il para analise e corregdo das

falta ou com erros e inoperacionalidade do SIF. diferengas;

Alteracbes introduzidas na arquitetura dos sistemas, sem - Elaboragdo de relatério de reporte das cobrangas por extrair ou duplicadas e o Il

avaliagdo, por parte do II, do impacto nas contabilizagdes em SIF garantir a integridade dos sistemas informaticos e integragdo dos ficheiros de
Controlo de (por exemplo n3o integragio dos registos em clarificagio). cobranga nos diversos canais, bem como cumprimento dos SLA acordados. Abrange
operagdes - situagdes das AP 1 e 2/2010;

65 |Controlo dos Consequéncia: Impossibilidade de controlo dos interfaces de - Insisténcia mensal com o Il para a regularizag&o das diferencas identicadas. Coordenador(a) NCO N3o
Interfaces de cobranga (GT, GC e SEF), provocando inconsisténcia da
Cobranga informag&o em contas correntes, bem como ao nivel Aimplementar:

financeiro/execugdo orgamental; ocorréncia de erros, - Solicitagdo da alteragdo dos interfaces GC e SEF, de forma a agruparem as
comprometendo o fecho dos periodos contabilisticos (contas 25 cobrangas, no momento do langamento as contas 12. Nova funcionalidade que vai
com saldo), falta de registos ou duplicagdes de contas-correntes. permitir a contabilizagdo em SIF dos movimentos em clarificagdo, ndo integrados nas
Adicionalmente pode implicar a ocorréncia de inimeros contas-corrente.
movimentos por reconciliar nas contas bancarias.
Adotadas:
- Regras de substitui¢do;
Causa: Ndo integragdo dos ficheiros de extrato, falta de ficheiros, - O ll garantir a integridade dos sistemas informaticos;
Controlo de ficheiros com erros, inexisténcia de relatério de controlo de - Integragdo dos ficheiros de extrato nos diversos sub-sistemas e cumprimento dos
operacdes - ficheiros e inoperacionalidade do SIF. SLA acordados. Abrange situagdo da AP 2/2015.
Processamento N . 5

66 |, . do pr diario dos Moderado Coordenador(a) NCO Nao

didrio dos . R A N -
L ficheiros de extrato, inviabilizando a conferéncia/confirmacdo de
ficheiros de I -
valores em extrato com borderaux, reconciliagdo bancaria e a
extrato e o 5
identificagdo de valores por contabilizar, bem como a corregdo de
ficheiros entrados.
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. , . Avaliagéo ~ . Responsavel pela Risco de
N.2 Identificagdo e andlise do risco ) < Agdes adotadas / a implementar P - 4p -
do risco gestdo do risco Corrupgdo
Adotadas:
- Regras de substituigdo;
. - Adog&o de um calendario prévio ao fecho de contas do més (permitindo a
Causa: Ndo cumprimento de SLA por parte do Il e/ou ISS. Ch 5 P! o (p
Controlo de conferéncia das contas e regularizagdo de erros detetados);
. P . - - O ll garantir a integridade dos sistemas e ISS cumprir com SLA acordados. Abrange
operagoes - Consequéncia: Impossibilidade de analise de contas de ituacio da AP 6/2010.
. s . s N situagdo da . .
67 |Andlise de consolidagdo IGFSS-ISS, contas associadas as tesouraria GT e Moderado < Coordenador(a) NCO Nao
Consolidagdo de |relativas a cobranga de contribuicdes e receitas do 1SS (TU),
Contas IGFSS-ISS |provocando inconsisténcia da informagao financeira e diferencas
de consolidagdo ao nivel das contas do sistema de SS.
Adotadas:
- Regras de substitui¢do;
Causa: Recursos humanos limitados, incumprimento dos - 11/1SS garantirem o cumprimento dos SLA acordados;
Controlo de procedimentos por parte das tesourarias ou insuficiéncia de - I 3o da ligagdo at icaentre TPAe GT, que eliminaa
operagdes - informagdo. ocorréncia de erros de montantes ou troca de meio de pagamento e tesouraria nas
Correcdes a cobrangas via TPA, relatério com reporte de procedimentos incorretos ou anomalias,
69 M A - . - . Moderado ¢ " N . P P . - I Coordenador(a) NCO Nio
cobrangas Consequéncia: Impossibilidade de andlise e corregdo de registos com email de alerta das situagdes que carecem de intervencgdo. Abrange situagdo da
registadas na incorretos na aplicagdo GT (montantes ou natureza da cobranca) AP 2/2012.
aplicagdo GT por parte do ISS, provocando contas correntes incorretas e
inconsisténcia na informagdo financeira/execugdo orcamental.
Adotadas:
- Regras de substituicdo;
Causa: Inexisténcia de relatérios e inoperacionalidade do SIF e 8 < 9' A y " N
) - Elaboragdo de relatério com analise fluxos financeiros de cada tesouraria GT, com
Controlo de interface GT-SIF. . S . 5 "
operacies email de alerta das situagdes que carecem de intervencéo, reporte de anomalias e
71 perac A o - N Moderado | diferengas entre o registo da cobranca e o respetivo crédito bancario. Abrange Coordenador(a) NCO Ndo
Controlo das Consequéncia: Inviabilizagdo de detegdo de eventuais fraudes, . ~
N ~ . situagBes das AP 3/2007 e 2/2012.
Tesouraria GT furtos, atrasos, bem como a corregdo de procedimentos ou
anomalias no registo da cobranca e crédito bancario.
Adotadas:
N - Regras de substitui¢do;
Causa: Incapacidade de reter trabalhadores, face a outras s .
A . . o . - Solicitagdo a DRH de pedido de langamento de concursos.
entidades publicas com carreiras especiais (AT, Tribunal de Contas,
Departamento  [etc).
130 |Gestdo Diretor DGF Nao
Financeira Consequéncia: Incumprimento dos niveis de servigo, nas diversas
areas; investimento em formagéo e transmissao de
conhecimentos especificos, sem retorno.
Adotada:
A desativacio do médulo REC (G N 450 fecho d - Foi realizado um levantamento das necessidades de negdcio, em termos de
Ca.usa. esat[va({ao 0 modulo ( orref;oes apos o fecho de corregdo de cobranga, ficando o Il responsavel por reativar o médulo de RFC ou
caixa), na sequéncia da entrada em produgdo, em fev 2019, do . y . . ~ .
lod 3 d identifcar outro sistma que permita efetuar as corre¢des com o devido controlo. O
Contro_o € sistema Conta Integrada. maodulo RFC foi entretanto reativado apenas para a cobrangas de SEF.
operagdes -
Corregdes a Consequéncia: Impossibilidade de andlise e correcdo de registos
141 |01 consed Pos ¢ € Moderado Coordenador(a)NCO | Nio
cobrangas incorretos na aplicagdo GT (montantes ou natureza da cobranga)
registadas na por parte do ISS, provocando contas correntes incorretas e
aplicagdo GT inconsisténcia na informagao financeira/execugdo orcamental,
falta de controlo das corregdes que possam ser efetuadas fora do
médulo RFC.
" Adotada:
Gestdo de o A M P 5 .
dos- Fundo Causa: COVID19/Legislagdo - Anélise do Impacto da situagdes de contingéncia no Fundo de Garantia Salarial com
157 ;unG °s tvu Moderado | © objetivo de identificar a variagdo do nimero de processos e despesa adicional a Diretor(a) DGF N3o
e Garantia | .
) Consequéncia: Aumento do nimero de processos. considerar.
Salarial
Adotadas:
- Divulgagdo aos interessados/intervenientes do calendario de
Causa: COVID19/Legislacio processamentos/abastecimentos financeiros no dmbito das medidas de apoio;
Existéncia de abastecimentos financeiros extraordindrios e - Realizagéo de trabalho, além horério de trabalho, para resposta as necessidades
urgentes no ambito das medidas de apoio, que ndo se encontram operacionais.
Contabilizagdo e |nos calendarios anuais de processamento/abastecimento.
Controlo
Financeiro - C é ibilidade de pr do
158 |Abastecimento |Abastecimento Financeiro e pagamentos da TU (receber pedidos | Moderado Diretor(a) DGF Nao
Financeiro e de abastecimento das ISSS/workflows da TU, analisar, processar e
Tesouraria Unica |criar as autorizagGes de pagamento no sistema).
(TU) Impossibilidade de transferéncia em tempo util de modo a
cumprir com as datas de pagamento definidas e procedimentos
bancarios de processamento de ficheiros e emissdo de vales por
parte dos CTT.
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PLANO DE PREVENGAO DE RISCOS DE GESTAO
(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

Avaliagéo Responsavel pela Risco de
N.2 Identificagdo e andlise do risco ) < Agdes adotadas / aimplementar P - 4p -
do risco gestdo do risco Corrupgdo
Riscos Partilhados - PN.01 (Gestdo da Divida), PN.02 (Patriménio Imobilidrio e PN.04 (Gestdo Financeira)
Adotada:
Atendimento ao |Causa: COVID19/Legislagdo - Aferigdo através do inquérito de satisfagdo de clientes externos de oportunidades |Diretor(a) DGD
150 |publico de melhoria em fungdo da caraterizagdo da insatisfagdo. Diretor(a) DPI Nio
presencial Consequéncia: Insatisfagdo do cidaddo. Diretor(a) DGF
Adotadas:
- Foi restringido o atendimento presencial, sendo apenas disponibilizado por via de
agendamento por marcagdo prévia e atendimentos prioritarios, em cumprimento
Atendimento ao |Causa: COVID19/Legislagdo das disposiges legais vigentes; Diretor(a) DGD
151 |publico - Foi instituido o regime de rotatividade das equipas de modo a acautelar a abertura |Diretor(a) DPI Nio
presencial Consequéncia: Restrigdes no atendimento presencial. do servigo a todo o momento. Diretor(a) DGF
- Sensibilizagdo do cidaddo para a utilizagdo dos meios de atendimento alternativos e
de forma remota (SSD; centro de contacto; ...).
Adotadas:
- - Restri¢do do nimero de cidadéos a atender e pasiveis de aguardar em sala de .
Atendimento ao |Causa: COVID19/Legislagdo e, era-g P 8 Diretor(a) DGD
152 |pablico pera; ) ) o ; Diretor(a) DPI Nio
. P - - - Obrigatoriedade de cumprimento de medidas de distanciamento e protegdo "
presencial Consequéncia: Potencial foco de contdgio. individual Diretor(a) DGF
individual.
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PN.O5 - AUDITORIA DO SISTEMA DA SEGURANCA SOCIAL

Responsavel pela | Risco de

N.2 Identificagdo e analise do risco Acgdes adotadas / aimplementar
< < / P gestdo do risco | Corrupgdo
A implementar:
Causa: N3o disponibilizagio de informagao ou disponibilizagio - Insisténcias junto da Entidade auditada.
Auséncia de de informagdo tardiamente.
resposta das " ~
142 A - - Diretor(a) GASSS Nzo
Entidades Consequéncia: Impossibilidade de produzir um trabalho de @)
auditadas qualidade face a inexisténcia de inputs e ao incumprimento de
prazos.
A implementar:
Causa: Di ibilizagdo de informagdo il e - Fazer um trabalho de campo exaustivo, questinando os responsaveis pelas matérias e
Qualidade da competéncias técnicas dos auditores ndo adequadas as solicitando sempre a documentagdo de suporte as afirmagdes produzidas pelas
informacio matérias a auditar. Entidades auditadas. Sobre o mesmo assunto, tantar obter as informagdo de varias
fontes; . =
143 |disponibilizada e Diretor(a) GASSS Nao

competéncias
dos Auditores

Consequéncia: Dificuldade na andlise logica e assertiva da
informag&o produzindo-se afirmagdes e conclusdes ndo competéncias técnicas;
fundamentadas e eventualmente incorretas e ndo identificagdo
dos aspetos importantes e relevantes na analise.

- Trabalho didrio por parte do técnico auditor no sentido de melhorar as suas

- Partilha e esclarecimento de duvidas junto do Chefe e colegas.

S
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PGA.01 - QUALIDADE E DA COMUNICAGAO

L - . Avaliagdo do . . Responsavel pela | Risco de
N.2 Identificagdo e andlise do risco ) Acbes adotadas / aimplementar - ) -
risco gestdo do risco | Corrupgdo
Adotada:
Causa: Inexisténcia de trabalhadores com conhecimento dos - Dotar outros trabalhadores da DQC do conhecimento necessario sobre os deveres
deveres de comunicacdo e transparéncia previstos na Lei n.2 de comunicaggo e transparéncia relativos as campanhas de publicidade institucional.
95/2015, de 17/08, relativamente as campanhas de publicidade
Campanhas de institucional realizadas pelo IGFSS.
79 |publicidade Moderado Diretor(a) DQC Nio
institucional Consequéncia: Incumprimento dos deveres de comunicag&o e
transparéncia previstos na Lei n.2 95/2015, de 17/08,
relativamente as campanhas de publicidade institucional
realizadas pelo IGFSS.
Adotada:
Causa: Limitagdo do nimero de trabalhadores com - Dotar outros trabalhadores da DQC do conhecimento necessario sobre os deveres
conhecimento dos deveres de comunicagdo e publicitagdo de comunicaggo e publicitagio relativos as subvencdes e beneficios publicos pagos
previstos na Lei n? 64/2013, de 27/08, relativamente as pelo IGFSS.
subvengdes e beneficios publicos pagos pelo IGFSS e Fundo de
Subvengdes e N . P pagosp
o Socorro Social. " ~
80 |beneficios Moderado Diretor(a) DQC Nao
Ublicos
P Consequéncia: Incumprimento dos deveres de comunicagdo e
transparéncia previstos na Lei n.2 95/2015, de 17/08,
relativamente as campanhas de publicidade institucional
realizadas pelo IGFSS.
Adotadas:
- Existéncia da "IT.SPGA.01.06.03 - Gestdo da caixa de correio institucional" que
define os procedimentos de tratamento;
- Integragdo da fungdo de tratamento da caixa de correio electrénica institucional no
Causa: Demora ou incapacidade de reencaminhamento dos e- centro de contacto do IGFSS;
Caixa de correio | mails recebidos na caixa de correio eletrénico institucional - Escala mensal com a afetacdo didria dos trabalhadores da DQC para o tratamento
81 |eletronico (igfss@seg-social.pt) para as unidades organicas competentes. | Moderado | dos e-mails reencaminhados para anlise e avaliagao, em caso de duvida, pelo centro |piretor(a) DQC N3o
institucional de contacto do IGFSS.
Consequéncia: Atraso ou auséncia de resposta aos clientes.
Em 2020 a atividade foi transferida para tratamento em 1.2 linha pelo prestador de
servigos do centro de contacto do IGFSS, atividade que é acompanhada e tera a
intervengdo, em 2.2 linha, do PGA.01.
. . X Adotada:
Causa: Apuramento e introdugéo de dados incorretos nos - Realizagdo de auditoria aos indicadores do BSC de acordo com a abordagem
indicadores que constam da aplicagdo de Balanced Scorecard definida.
Gest (BSC), por parte dos responsaveis de dados dos Processos do
estdo por - . . -
82 o P Sistema de Gestdo da Qualidade. Moderado Diretor(a) DQC Nao
objetivos
Consequéncia: Andlise e tomada de decisdes com base em
informagdo incorreta.
Adotadas:
. B - 0 mapa da estratégia do "PGA.01 - Qualidade e Comunicagdo" contempla
Causa: Limitagdo do nimero de recursos humanos afetos na L . ~ .
pac anualmente as atividades a realizar para a elaboragdo dos instrumentos de
ac; . } . L planeamento e controlo;
Atraso na obtengdo de contributos de outras areas organicas . . . - =
o ) ) - Existem diversos trabalhadores com conhecimentos para realizar a elaboragdo dos
para a elaboragdo de instrumentos legais de planeamento e .
Pl " trol instrumentos de planeamento e controlo.
aneamentoe  |controlo.
83 Moderado Diretor(a) DQC Nao
controlo
Consequéncia: Incumprimento de prazos na elaboragdo e
entrega de instrumentos legais de planeamento e controlo, tais
como o Plano e Relatdrio de Atividades, QUAR, Plano e Relatério
de Gestdo dos Riscos de Corrupgdo e Infragdes Conexas.
Adotada:
Infraestruturas . . Revisdo de grupos de acesso, por Direcdo, das areas de arquivo em rede das
L Causa: Erros de configuragdo das dreas de rede. . A - . Diretor(a) DQC
tecnologicas e Unidades Organicas, tendo presente: §
98 | . Moderado e x - e Coordenador(a) Sim
sistemas de . ) . . . . - Identificagdo de grupos de acesso, restricdes e privilégios;
: N Consequéncia: Acesso indevido a informago e quebra de sigilo. s - NIITSIGD
informagao - Revisdo e atualizagdo de acessos.
Adotadas:
- Em 2014: Procedeu-se a identificagdo de perfis tipo por natureza de fungdes a
§ . § . desempenhar;
Infraestruturas | C2us®: Erros na (?Onfl%ura;au de p?rf's d‘e ”“I'fadm? ) - Em 2015: Uniformizaram-se os procedimentos associados a atribuigdo de perfis .
tecnologicas e clonsequente ambu\ga‘o de ac~esso indevido a areas distintas da para os médulos em funcionamento no sistema SISS. Diretor(a) DQC ]
99 sistemas de drea correspondente as fungGes desempenhadas. Moderado | _ g procedimentos instituidos no IGFSS para a atribuicdo de perfis para os diversos Coordenador(a) Sim
informacao L . X . ~ - sistemas tem subjacente um perfil pré definido de acordo com as fungdes a NIITSIGD
Consequéncia: Acesso indevido a informaggo e quebra de sigilo. desempenhar, sendo que nas excegdes ocorre obrigatoriamente uma validagdo
prévia por parte dos Diretores das Unidades Organicas.
Adotada:
- A gestdo de backup's do IGFSS esta centralizada no Instituto de Informética (Il) e
Infraestruturas Causa: Ndo realizagdo de backup's de informagdo residente na tem subjacente um conjunto de procedimentos e operagdes que asseguram a
tecnoldgicas e dreas de rede e outlook. realizagdo didria dos mesmos e a emissdo de relatérios com a sintese das tarefas Diretor(a) DQC
100 | . 8 Moderado | realizadas. Coordenador(a) N3o
sistemas de P : : =
N N Consequéncia: Perda total ou parcial de informagao sem NITSIGD
informagdo . x
possibilidade de recuperaggo.
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N.2 Identificacdo e analise do risco Avall.agao do Agdes adotadas / a implementar Responsavel.pela Risco de
risco gestdo do risco | Corrupgdo
Adotada:
A . , - O sistema de gestdo documental implementado a nivel central tem subjacente a
Causa: Distribui¢do do expediente por UO's com recurso a o A N 5 )
) . - N digitalizagdo e etiquetagem de toda a documentagdo rececionada e expedida. N
. pastas que ficam depositadas em espagos definidos para efeito, Diretor(a) DQC
101 Gestdo todavia acediveis a diversos trabalhadores. Fraco Coordenador(a) Sim
Documental
NIITSIGD
C éncia: Extravio de di por agdo humana.
Aimplementar:
Causa: Implementacdo do RGPD ainda néo se encontra - Conclus3o da implementag&o do RGPD, com a operacionalizagdo de todas as
1 Protel;aTo de dados totalmente operacionalizado. medidas identificadas no Plano de Implementagao. biretor(s) DC N
pessoals Consequéncia: Incumprimento dos requisitos do Regulamento
Geral de Protecdo de Dados (RGPD).
A implementar:
Causa: Deficiente conhecimento dos bens méveis de natureza - Implementag&o de fichas de imobilizado de bens de terceiros afetos a atividade do
tecnoldgica afetos ao IGFSS e respetiva distribuigdo (bens IGFSS por UO/localizagio;
Inventario; pertenFentes aoliede .prestadores de servicos de atividades - Realizagdo anual de verificagdo/validagdo dos bens por localizagdo. Diretor(a) DQC
136 |Cadastro; Registo em regime de outsourcing). Moderado Coordenador(a) Sim
de Bens Consequéncia: Salvaguarda de ativos / dificuldades na NITSIGD
identificagdo e controlo dos bens méveis de natureza
tecnologica afetos ao IGFSS.
Adotada:
- Formagdo do diretor da DQC sobre os aspetos associados a ciberseguranga
(natureza operacional e legal);
- Comunicagdo/sensibilizagdo de trabalhadores sobre boas praticas e riscos
Causa: Incidente/ocorréncia ao nivel de ciberseguranca. associados a ciberseguranca (agdo do Il para trabalhadores IGFSS).
Infraestruturas Consequéncia: Aimplementar: Diretor(a) DQC
137 tecnoldgicas e - Divulgagdo acidental de informag&es confidenciais impressas; - Identificagdo de obrigagGes legais inerentes a gestdo da seguranga de informagdo; Coordenador(a) Sim
sistemas de - Divulgagdo acidental de informag@es confidenciais - Continuidade da formagdo dos elementos responsaveis pela gestdo dos sistemas de NITSIGD
informagdo digitalizadas; informagdo sobre os aspetos associados a ciberseguranga (natureza operacional e
- Intrusdes na rede devido a um nivel reduzido de seguranca; legal);
- Acesso fisico ndo autorizado a dispositivos sem vigilancia. - Realizagdo de nova comunicagdo/sensibilizagdo de trabalhadores sobre boas
praticas e riscos associados a ciberseguranga;
- Adopgdo das politicas e procedimentos de seguranca estabelecidos pelo Il
enquanto gestor da infraestrutura tecnoldgica do IGFSS.
Adotadas:
- Disponibilizagdo de computadores portateis e VPN's para ligagdo remota;
- Aprovisionamento de computadores portateis para resposta as necessidades
operacionais;
Causa: Limitagdo e configuragdo de meios tecnoldgicos para - Reforgo da capacidade dos circuitos de dados e comunicagdes pelo II;
acesso remoto/teletrabalho; Sobrecarga de infraestrutura - Monitorizagdo regular do trafego de comunicagdes com a rede da SS pelo II;
existente / limitagdo operacional das comunicagdes e sistemas (1l - Comunicagdo aos trabalhadores das condi¢des de acesso e aspetos a considerar em
e mercado/operadores de comunicagdes); Desabilitagdo de teletrabalho;
Gestio de computadores para acesso remoto (hibernago, desligamento). - Apoio helpdesk para ajuda na configuragdo de acesso remoto e restabelecimento
159 |infraestrutura o . ) de ||g:a;_oes com computadores no Io.cal de trabalho; Diretor(a) DQC Nio
tecnolégica C , dec oca de traba}hadores - Emissdo de auto de entrega de equipamento a afetar a trabalhador;
em teletrabalho com fungdes compativeis; Desconexdo de - Relagdo de todos trabalhadores com acesso remoto ativo por natureza.
ligagdo remota para teletrabalho; Desmotivagdo/insatisfagdo
dos RH's pelas limitagdes dos meios disponibilizados; Ineficiéncia Aimplementar:
operacional por constrangimentos de ligagdo remota; - Reforgo da capacidade de comunicagdo dos cicuitos de dados existentes em fungdo
Salvaguarda de ativos cedidos para teletrabalho. de constrangimentos identificados face a variagdo dos trabalhadores em
teletrabalho;
- Aprovisionamento adicional de computadores portéteis que permitam dar resposta
as necessidades adicionais.
Adotada:
- " - Controlo dos acessos efetuados nas aplicagdes/sistemas por cada utilizador.
Causa: Exercicio de fun¢des em teletrabalho com acesso a
Gestio de informagdo sensivel e usualmente apenas disponivel no local de Aimplementar:
160 |infraestrutura trabalho. - Revisdo/renovagdo regular das credenciais de acesso a rede da SS; Diretor(a) DQC Nao
tecnologica N . . . - Sensibilizagdo e formagdo de trabalhadores para aspetos comportamentais e
Consequéncia: Seguranca da informagado em regime de - . [ . . . P
operacionais dos a dos meios tecnols disponiveis, seguranga e
teletrabalho. =
protegdo de dados.
Adotadas:
- Implementagdo de novas solugdes e procedimentos (sistema de gestdo
documental, assinatura digital, ...);
- Implementagdo de solugdes de trabalho remoto (solugdo colaborativa de
Causa: Adopgdo de novas ferramentas e metodologias de videoconferéncia, mensagens instantaneas, webmail, e outras);
Desmateralizagio trabalho. - Encaminhamento de extensdes telefénicas internas para telefone pessoais dos , B
161 dos processos trabalhadores; Diretor(a) DQC Nao
Consequéncia: Limitagdo e resisténcia @ mudanga; Ineficicia - Formagéo e acompanhamento de utilizadores.
operacional.
Aimplementar:
- Reforgo de formagdo e acompanhamento de utilizadores.
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N.2 Identificagdo e analise do risco AVBII?CBO & Acdes adotadas / a implementar Respansavel.pela 5 df
risco gestdo dorisco | Corrupgdo
Adotadas:
- Reforgo da equipa do centro de contacto para ser assegurado o servigo minimo
contratado, ao nivel do atendimento telefénico e resposta a email's;
Atendimento ao Causa: COVID19/Legislagdo - Redireci 1to de chamadas 6nicas da linha para os coordenadores das SPE
162 |publico canais . o ) ) Moderado | (PN-01)- Diretor(a) DQC Nao
remotos Consequéncia: Aumento da afluéncia a canais alternativos de
atendimento (SSD; Centro de Contacto;...). Aimplementar:
- Em situagBes de contingéncia promover o redirecionamento do canal de e-mail das
SPE para o IGFSS-Divida@seg-social.pt (PN.01).
Adotadas:
X Causa: COVID19/Legislagio - Reforgo da equipa do centro de contacto para ser assegurado o servico minimo
Atendimento ao contratado, ao nivel do atendimento telefénico e resposta a email's;
163 |publico canais Consequéncia: Incumprimento do nivel de servigo minimo pelo Moderado | Colocagdo da equipa do centro de contacto em teletrabalho de forma a evitar Diretor{a) DQC Nao
remotos centro de contacto. absentismo e incapacidade de reforco pontual da equipa do centro de contacto.

INSTITUTO
DE GESTAO FINANCEIRA

DA SEGURANGCA SOCIAL, 1P,

47



PLANO DE PREVENGAO DE RISCOS DE GESTAO

PGA.02 - RECURSOS HUMANOS

(INCLUINDO OS DE CORRUPCAO E INFRACOES CONEXAS)

N.2 Identificagdo e andlise do risco Sealociols Agdes adotadas / a implementar Responsavel_pela kD) sene
do risco Corrupgdo
Adotadas:
- Assegurar a rotatividade do juri;
Causa: Violagdo de deveres de imparcialidade na - Garantia do anonimato dos avaliados apés entrega da prova de conhecimentos e
apreciagdo dos conhecimentos e capacidades técnicas dos até conclusdo da avaliagdo efetuada;
candidatos na condugdo de entrevistas profissionais, bem - Declarag@o, sob compromisso de honra, da ndo existéncia de conflito de interesses
como na corregdo de provas de conhecimento. (ex: relagBes de parentesco, afinidade);
Recrutamento e |Adaptagdo dos critérios de selegdo a um perfil previamente - Andlise estatistica de reclamagdes e recursos decididos. Diretor(a) DRH
84 |Selegdo de definido. Sim
Coordenador(a) NRGT
Pessoal
Consequéncia: Quebra dos deveres de transparéncia -
Falta de imparcialidade e/ou isen¢do, para favorecimento
indevido na escolha dos membros do juri.
Selegdo indevida.
Adotadas:
. L ) - As bases de dados permitem a identificagdo da pessoa que registou, alterou ou
Causa: Acesso a mf(‘)rmagao privilegiada através das bases eliminou determinados dados (ex: GESVENDRH, SmartDocs). O acesso aos processos
Acesso a de qados disponiveis (dados de trabalhadores e dados do individuais dos trabalhadores ¢ de acesso restrito e devidamente controlado; Diretor(a) DRH
85 |informagdo Instituto). - Auditoria interna aos acessos a base de dados e ao registo existente da consulta aos |Coordenador(a) NRGT Sim
privilegiada Consequéncia: Violagdo de prote¢do de dados; processos individuais, (pasta fsica). Coordenador(a) NGA
Aproveitamento indevido de acesso a dados reservados.
Adotada:
Causa: Elaboracio de declaragdes de natureza diversa, - O trabalhador responsavel pela recolha da informagdo que suporta a declaragdo,
cuja informacdo ndo se encontra conforme os dados deve juntar copia da informagdo a declaragdo que é submetida a assinatura superior. v
Falsificagdo de  |disponiveis. Diretor(a) DRH
86 Moderado Coordenador(a) NRGT Sim
documentos Coordenador(a) NGA
Consequéncia: Declaragdes emitidas de forma indevida /
néo fiaveis.
Adotada:
Causa: Apresentagdo de pedidos de acumulagio de - Andlise do pedido e verificagdo dos elementos necessarios: natureza das fungdes
fungdes incompletos ou insuficientes. em acumulagdo; compromisso de isengdo; compromisso de cessagdo da fungdo em
acumulagdo no caso de ocorréncia de conflito superveniente.
Act lagdo de |C é Apreciagdo ir la ou ndo Diretor(a) DRH .
87 fungdes considerando a totalidade dos aspetos subjacentes a Coordenador(a) NRGT Sim
acumulagdo de fungdes, com risco de existéncia de
situagdes de falta de isencdo e/ou ocorréncia de conflito
superveniente.
Adotadas:
Causa: Processamento de vencimentos, outras - Auditoria por amostragem;
remuneragdes e controlo da assiduidade com limitagdo ao - Segregacdo de fungGes entre quem faz o controlo da assiduidade e quem processa
Processamento |nivel da segregacdo de funges/divisdo de tarefas entre as remuneragdes.
8 de trabalhadores. Diretor(a) DRH Sim
remuneragdes e Coordenador(a) NGA
outros abonos  |Consequéncia: Favorecimento nos processamentos de
vencimentos e outras remuneragdes e na sua relagdo com
o controlo da assiduidade.
Adotadas:
- Garantir assinatura, por todos os trabalhadores, de declaragdo de compromisso de
Causa: Falta de comunicagdo de acumulagdo de fungdes honra relativa a inexisténcia de situagdes de acumulagdes, publicas ou privadas, sem
por trabalhadores. a devida autorizagdo prévia;
2 Acumulagéo de - Assegurar, junto dos trabalhadores, a ampla divulgacdo do regime legal de Diretor(a) DRH Nso
Fungdes Consequéncia: Violagdo de um dever legal - existéncia de acumulagdes de fungdes; Coordenador(a) NRGT
situagdes de acumulagdo de fungdes, publicas ou privadas, - Sempre que um novo trabalhador inicia fungdes assina a declara¢do e toma
sem a devida autorizagdo. conhecimento do regime legal de acumulagdo de fungdes.
Adotada:
Causa: Oscilagdes nos niveis de motivacio dos - Realizagdo de inquérito de satisfagdo com periodicidade bianual, permitindo
Gestdo de trabalhadores. identificar oportunidades de melhoria. Diretor(a) DRH
90 |Recursos Moderado Coordenador(a) NRGT N3o
Humanos Consequéncia: Redugdo do desempenho dos Coordenador(a) NGA
trabalhadores por desmotivagdo.
Adotada:
Causa: Escassez de recursos humanos especializados. - Identificagdo do perfil necessario, apresentagdo de proposta de recrutamento e
Recrutamento e inicio do procedimento de recrutamento por mobilidade no prazo méaximo de 20 dias Diretor(a) DRH
91 [Selegdo de C Limitacdo da de resposta do (Uteis) ap6s a identificagdo da necessidade. Coordenador(a) NRGT Nédo
Pessoal IGFSS / dificuldades na concretizagdo dos objetivos oor
operacionais.
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Avaliagdo do Responsével pela gestdo | Risco de
N.2 Identificagdo e andlise do risco N e Agdes adotadas / a implementar B ,p ¢ o
risco do risco Corrupgao
Adotada:
Causa: Limitagio/indisponibilidade de recursos humanos - Apresentagdo, em janeiro de cada ano, do plano de Gestdo de Recursos Humanos.
face as necessidades operacionais.
Recrutamento e Diretor(a) DRH
92 |Selegdo de - Fraco Nao
pessoal Consequéncia: Recurso a trabalho suplementar ou a Coordenador(a) NRGT
prestagdes de servico como forma de suprir necessidades
permanentes dos servigos.
Adotadas:
Causa: Insuficiente formag3o ou especializagio dos - Realizagdo anual do Plano de Formagdo profissional com base no levantamento de
Gestdo da Recursos Humanos. necessidades identificadas pelas Unidades Organicas;
¢ . L . X Diretor(a) DRH .
93 |formagdo Fraco - Avaliagdo da eficacia da formagdo realizada. N3o
. P ~ P Coordenador(a) NRGT
profissional Consequéncia: Lacunas na formagdo podem implicar
desempenho deficiente.
o o Adotada:
Causa: Falhas na organizacdo dos processos individuais dos - Defini¢do e aplicagdo de uma matriz de estrutura do processo individual,
Registo trabalhadores. assegurando que os mesmos contenham, devidamente organizada, toda a X
94 |Individual dos Fraco documentagdo relevante relativa a situagéo juridico-funcional do trabalhador em Diretor(a) DRH N3o
Consequéncia: A desorganizagdo e desatualizagdo dos Coordenador(a) NGA
Trabalhadores Lo . . . causa.
processos individuais podem levar a perda de informagdo
relevante.
Adotada:
Causa: Falta de seguranca no arquivo dos processos - Utilizag&o de arquivo centralizado de todos os processos individuais, com acesso
Registo individuais e acesso indevido aos arquivos. restrito e controlado.
Diret DRH
95 |Individual dos - . T Fraco iretor(a) N&o
Consequéncia: Desaparecimento de processos individuais Coordenador(a) NGA
Trabalhadores
dos trabalhadores ou documentos nestes; Quebra da
protecdo de dados dos trabalhadores.
Adotadas:
’ " Causa: Limitagdo na anélise, validagdo e controlo dos - Conferéncias da informagéo intermédia e final;
rocessamento 5 " o "
e processamentos das remuneragdes e outros abonos. - Segregacdo de funcdes e responsabilidade das operagdes. Diretor(a) DRH
96 ~ Moderado N&o
remuneragdes e . L Coordenador(a) NGA
Deficiente proc 1to das
outros abonos <
remuneragdes e outros abonos.
Adotada:
Causa: Utilizagdo de critérios pouco objetivos no processo - Sensibilizar e garantir a aplicagdo do regime do SIADAP bem como das orientagbes e
N de avaliagdo dos trabalhadores. regras de harmonizagdo aprovadas pelo CCA e pela Presidéncia.
Gestdo SIADAP 2 Diretor(a) DRH .
7 e3 Rloceiare Coordenador(a) NRGT Néo
Consequéncia: Falta de equidade na avaliagdo dos
trabalhadores.
Adotadas:
Causa: COVID19/Legislacio - E\abz.)racao e divulgagdo de plano de contingéncia para situagdo de contexto
especial (COVID19);
- Avaliagdo periodica do cumprimento da legislagao;
Consequéncia: Potencial de contdgio dos trabalhadores; X 3 - p > " P! g gislagao; ' B
164 |SST ) . . o - Divulgagdo de informag&o relevante junto dos trabalhadores; Diretor(a) DRH Nao
Risco de saude para trabalhadores com histérico clinico / ~ N ) N
N N . - Implementagdo de regime de teletrabalho para trabalhadores com situagdes de
necessidade de protegéo especial; . . . . . .
N ~ sdude de risco assinaldvel, nomeadamente, imunodeprimidos e doentes crénicos.
Desconhecimento das regras e medidas de seguranca.
Riscos Partilhados - PGA.02 (| ) e PGA.03 (A e Infraestruturas)
Adotadas:
- Defini¢do de recursos materiais;
Causa: COVID19/Legislacdo - Aprovisionamento e distribui¢do de equipamento para prote¢do individual dos
165 |SST < . sncia de equi B . trabalhadores; Diretor(a) DRH Nao
Caréncia de eqt e protecdo - Elaborag&o de Matriz para registo de distribuigdo de equipamentos de protegdo
individual (EPI's). individual.
Adotadas:
Causa: COVID19/Legislacdo - Definigdo de areas de isolamento;
- Definigdo e implementagdo de regras de distanciamento de seguranga, de Diretor(a) DRH
166 |SST " & e - N3
66 Consequéncia: Desadequacio das condicdes fisicas de c\rcula.qao nos edIfI.CIOS, posicionamento do posto de trabalho e regras de Diretor(a) DAI a0
alguns locais de trabalho atendimento e realizacdo de reuniGes.
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PGA.03 - ADMINISTRAGAO E INFRAESTRUTURAS

N.2 Identificagdo e analise do risco Avallna(;ao do Agdes adotadas / a implementar Responsavel_pela Handts
risco gestdo do risco Corrupgdo

Adotadas:
- Anualmente é elaborado um Plano de Aquisigdes, processo que tem subjacente
uma consulta as diversas Unidades Organicas Requisitantes (UOR);

Causa: Planeamento deficiente dos procedimentos; - Informagdo de manifestagdo da necessidade a apresentar pelas unidades organicas,

Limitagdo de recursos humanos (formagio / experiéncia); através da qual devera ser enquadrada e justificada a necessidade, bem como,

justificagdo das de contratar com apresentadas as especificagdes técnicas dos bens e servigos a adquirir e/ou niveis de
falta de definigdo prévia de caracteristicas e especificagdes servigos, definigdo das fases e os prazos de execugdo pretendidos. Deverd sempre
Planeamel_wto da técnicas da necessidade (futuro objeto do procedimento). que possivel apresentar uma analise de custo-beneficio e/ou de alternativas internas Diretor(a) DAI .
102 C?ntratagao Moderado ou externas a essa contratagdo; Coordenador(a) NCP Sim
Pablica C é de pr di de contratagio - Implementagdo de um ficheiro de contratagdo com a informagdo dos CPV das
com violagio dos deveres da prossecucdo do interesse puiblico; entidades e avaliagdo de fornecedores.
Erro na classificagdo do contrato quanto ao CPV.
Aimplementar:
- Criagdo de base de dados sobre contratagdes anteriores com classificagdo CPV,
entidades convidadas e avaliagdo de fornecedor.
Adotada:
Causa: LimitagZio / inexisténcia de recursos internos. - Quando necessario ¢ celebrado um procedimento de aquisi¢do de servigos de
Planeamento da elaboragdo e fiscalizagdo de projetos de empreitadas.
~ P A ~ - Diretor(a) DAI .
104 |Contratagdo Consequéncia: Insuficiéncias na elaboragdo de estudos técnicos Fraco Sim
- ) Coordenador(a) NCP
Pdblica e de projetos para o langamento e acompanhamento de
empreitadas.
Adotadas:
- Na informag&o de manifestagdo de necessidades a UOR pode indicar eventuais
fornecedores, no entanto aquando da realizagdo do procedimento de contratagdo,
Causa: Indicacdo imediata do fornecedor pelas UO requistantes por regra, salvo em situa¢des devidamente justificadas, procura-se identificar pelo
Planeamento da com que se pretende contratar. menos 3 fornecedores para alargamento da consulta e comparagdo de Diretor(a) DAI
108 |Contratagdo precos/condigdes de fornecimento/prestagao. Coordenador(a) NCP Sim
Pdblica Consequénela: Favorecimento de fornecedores. - Para contratacdes de valor materialmente relevante é prética corrente a realizagdo
de procedimentos totalmente abertos ao mercado (concurso publico).
OBS: Consulta preliminar e Medidas de controlo prévio (Ag. Servigos).
Adotada:
o Causa: Pouca rotagdo na composigdo do juri. Existéncia de - Assegurar a rotatividade possivel na designagdo dos membros do juri.
Co'nt.rataqao situagdes de impedimentos na composigio do jari de Acresce mencionar que o juri de qualquer procedimento de contratagdo integra .

110 Publlca.— procedimentos. Fraco elementos da DA, DIC e UOR. Diretor(a) DAI Sim
Procedimentos Coordenador(a) NCP
Pré-Contratuais A :

Consequéncia: Favorecimento de fornecedores.
Adotada:
Causa: Inexisténcia ou inadequada verificagio da habilitagio de En.cofnr?m-se .impleymentyadas um conjunto de medidas de controlo que limitam a
< existéncia de situagdes ndo conformes:
Contratagdo fornecedores. N . L
publica - - A plataforma de contratagdo em uso tem inerente uma fase para a habilitagdo dos Diretor(a) DAI

112 P . - Fraco fornecedores; Sim
Pr 1tos | Ce N&o apr dos documentos definidos e . . . . Coordenador(a) NCP
Pré-Contratuais pelo CCP nos . o —'A matriz de controlo. de f:o.ntralacao publica tem claramente |_dent|f|cada esta fase e

. é um documento obrigatdrio para cada processo de contratagdo.
procedimento.
Adotada:
- O IGFSS tem implementado um sistema de avaliagdo de fornecedores, que permite
Causa: Inexisténcia de uma avaliagdo corrente e a posteriori do um acompanhamento continuado de cada fornecimento/prestagdo de servigos.
Contratacio nivel de ql{alidade do servigo prestado e/ou bensAfcrnecidos e Com efeito, e ndo obstante a apresentagdo de relatérios ser trimestral, o
publica - do prego final dos contratos celebrados com os diversos acompanhamento é efetuado de forma continua pois cada pagamento carece de Diretor(a) DAI
115 Execucio dos fornecedores. Fraco uma prévia avaliagdo do fornecedor para o critério “conformidade de entrega” e Coordenador(a) NCP Sim
Contratos “prazo de entrega”, e nesse sentido é possivel efetuar uma intervengao/corregdo
Consequéncia: Fornecimento ndo conforme face ao contratado junto do fornecedor caso se verifique algum incumprimento.
(quantidade, qualidade, prazo e prego).
Adotadas:
- Os procedimentos instituidos tém subjacente que a realizagdo de qualquer
Causa: Inadequada validagio de faturas. pagamento de faturas decorrentes de processos de contratagdo é antecedido de
Contratagio uma validagdo por parte de um dirigente da UOR, o qual atesta que o bem foi
Publica - Consequéncia: Pagamento sem entrega do bem ou prestacdo devidamente recebido ou o servigo efetivamente prestado, nos termos da Diretor(a) DAI .
16 Execugdodos  |do servigo. Pagamento antecipado face a entrega do (D adjudicacgo realizada; Coordenador(a) NCP Sim
Contratos bem/servico. Execugéio financeira nio correspondente a - A par do procedimento descrito, é efetuada a inclusdo, em SIF, de todos os
execucio material. documentos digitalizados que refletem os pressupostos legais que estdo inerentes a
autorizagdo do pagamento da fatura.
Adotada:
Causa: Insuficiente estabelecimento de critérios claros e ndo - Inclus@o, no caderno de encargos e no contrato, das clausulas de san¢do bem como
discriciondrios para aplicagdo de sangdes ou rescisdo do de resolugdo do contrato em caso de incumprimento.
Contratagdo contrato no caso de ndo cumprimento das cldusulas do

118 Pﬂblica: contrato. Fraco Diretor(a) DAI Sim
Execugdo dos Coordenador(a) NCP
Contratos Consequéncia: N3o aplicagdo de sangdes ou rescisdo do

contrato no caso de ndo cumprimento das cldusulas do
contrato.
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Avaliagdo do Responsavel pela Risco de
N.2 Identificagdo e analise do risco N g Acdes adotadas / aimplementar E ~ ‘p =
risco gestdo dorisco | Corrupgdo
Adotadas:
. . P - Foi concluido em 2016 o inventario e cadastro de bens moveis;
Causa: Deficiente conhecimento e controlo dos bens méveis e N ) B . R
P N - Anualmente s&o desencadeadas medidas de controlo interno associadas a "
119 Patriménio: respetiva distribuigéo. Moderad ) tacs dos b Diretor(a) DAI si
- oderado | movimentagdo e posse dos bens. im
Inventdrio < P Coordenador(a) NCP
C é Limitagdo na sal da e controlo de ativos.
Adotadas:
Causa: Transferéncia de bens entre diferentes UOR’s - Periodicamente sdo realizadas agdes de verificagdo dos bens (por amostragem).
Patriménio: (localizagdes) sem comunicagdo. - Patriménio/Imobilizado - Inventério Diretor(a) DAI .
120 - Moderado Nao
Inventdrio Coordenador(a) NCP
Consequéncia: Desatualizagdo do inventario.
Adotada:
Causa: Auséncia de supervisdo e controlo sobre a utilizagdo de - Trimestralmente é efetuada uma andlise de despesa a nivel geral e por UOR
Patriménio: recursos comuns e transversais ao Instituto (dgua, eletricidade, (monitorizagdo ECO: Economia, Compromisso e Organizagdo).
Gestdo de Bens, |papel, parque automovel, ...). Diret DAI ’
121 es.ao e Bens, |papel, parq ). Fraco iretor(a) Sim
Equipamentos e Coordenador(a) NCP
Instalagdes Consequéncia: Aumento de despesa e desperdicio de recursos.
Adotadas:
Causa: Deficiente arquivo, conservagio, utilizagio e - O IGFSS dispde de um Regulamento Arquivistico que estabelece regras de
manuseamento dos documentos. manuseamento, arquivo e preservagéo dos documentos;
Arquivo e - Sem prejuizo de iniciativas pontuais de gestdo de arquivo, anualmente é efetuada Diretor(a) DAI
122 40 tagio |G a do arquivo sem possibilidade de uma Fraco uma aggo de sensibilizagéo sobre esta tematica e de externalizagéo de arquivo, face | coordenador(a) NCP Sim
adequada manutencio em termos de conservacio e expurgo aos prazos de conservagdo definidos no Regulamento Arquivistico.
face as regras estabelecidas no Regulamento Arquivistico.
Adotada:
- Anualmente é elaborado um Plano de Aquisi¢des, processo que tem subjacente
Planeamento da |Causa: Atrasos no processo de contratagdo. uma consulta as diversas Unidades Organicas Requisitantes (UOR), o qual é Diretor(a) DAI
138 |Contratagdo Moderado | monitorizado mensalmente. O gestor do contrato deveré apresentar um relatério de [Coordenador(a) NCP Sim
Publica Consequéncia: Interrupgdo de servigos e fornecimentos. execugdo do contrato com proje¢do da sua execugdo.
Adotada:
Causa: Falta de verificagdo do mercado, caracteristicas de - Realizagdo de consulta preliminar nos termos do artigo 35.2-A do CCP, com a
produtos/servigos similiares e concorrentes e de comparagdo introdugdo de novos fornecedores, resultante de pesquisa/selecdo efetuada em site,
Planeamento da |dos pregos dos fornecedores. base.gov, plataforma de contratagdo publica.
145 |Contratagdo Moderado Diretor(a) DAI Nao
Pdblica C énci izagdo de pr de contratagdo
sem a adequada caraterizagdo da necessidade e prego de
acordo com o mercado.
Adotadas:
Contratacio Causa: Acumulagdo e indefinigdo das responsabilidades dos - Assegurar a segregacdo de fungdes e a supervisdo das diversas fases do
. < intervenientes nos procedimentos de contratagdo publica. procedimento pelo Dirigente; .
Publica - ~ . . o . Diretor(a) DAI .
146 . Moderado | - Implementagdo de um sistema de rotatividade periddica dos trabalhadores da area Nao
Procedimentos P TP « ~ . " . o Coordenador(a) NCP
Pré-Contratuai Consequéncia: Inexisténcia de segregacéo de fungdes nas da contratagdo publica, procurando evitar a participagdo sistematica dos mesmos
ré-Contratuais R N ~
diversas fases. trabalhadores nas mesmas tipologias de contratagdo.
isténcia d térios de i . Aimplementar:
Cal.Jsa.. I_nesttencla e regras/cr.lteno.s. e inventariagdo e - Elaboracao de manual de gestdo de imobilizado.
L atribuicdo/afetagdo de bens de imobilizado.
Patriménio: " =
147 - Fraco Diretor(a) DAI Nao
Inventério A o ot AR : -
Consequéncias: Desatualizagdo e inconsisténcia do inventario
de bens méveis do IGFSS.
Adotadas:
- Anualmente é elaborado um Plano de Aquisigbes, processo que tem subjacente
uma consulta as diversas unidades organicas/processos. O procedimento instituido
visa garantir o cumprimento de regras de despesa e contratagdo publica (ajustes
diretos, compras agregadas, acordos quadro, ...);
- Existe uma informagdo tipo para manifestacdo de necessidades pelas UOR’s na qual
a . . é questionada a existéncia de necessidades andlogas ndo contempladas no pedido de|
Causa: Inexisténcia de regras e procedimentos que permitam ~ e . o o o
. y L B - contratagdo. Verificagdo da estrita aplicagdo do Cddigo dos Contratos Publicos
B assegurar o cumprimento das disposi¢des legais em matéria de . _ N
Contratagdo PP, . . . através de uma matriz de procedimentos que acompanha todos os processos desde
- contratagdo publica e cumprimento das disposi¢des .
Publica - P asua abertura; Diretor(a) DAI .
148 . organizacionais internas. Fraco . P « Sim
Procedimentos - Regra dos procedimentos por Concurso Publico ( deverdo ser adotados Coordenador(a) NCP
Pré-Contratuais P . . procedimentos totalmente abertos ao mercado (concurso publico), salvo nos casos
Consequéncia: Incumprimento dos procedimentos de T o N
contratacdo em que resulte, de forma clara, da consulta preliminar, que ndo existem ganhos na
0. adogdo desse tipo de procedimentos).
Aimplementar:
- Elaboragdo do manual de Contratagdo Publica;
- Reforgo da formagdo e especializagdo dos trabalhadores da area da contratagdo
publica.
Adotada:
- Quando necessario é celebrado um procedimento de aquisi¢do de servigos de
elaboragdo e fiscalizagdo de projetos de empreitadas. (Trabalhos
Causa: Inexisténcia de sistemas/regras e/ou controlo por parte Complementares/Empreitada). A cada contrato celebrado é afeto um técnico
Contratacio do Gestor do Contrato. responsavel pelo seu acompanhamento, o qual interage com as UOR's, que sdo
129 Publica - —— r dveis pelo 1amento operacional dos respetivos contratos, para Diretor(a) DAI si
oderado oI s . s o im
Execugdodos  |Consequéncia: Limitagdo no acompanhamento e reagio andlise e reporte periédico do cumprimento das obriga¢es contratuais inerentes | coordenador(a) NCP
Contratos relativamente ao cumprimento defeituoso e ao incumprimento a0s contratos/prestacdes em curso. (GESTOR DE CONTRATO - nos termos do artigo
do contrato. 290.2 -A);
- Elaboragdo de Ficha de contrato, com obrigatoriedade de prestagdo da informagdo
a area da contratagdo publica.
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N.2 Identificagdo e analise do risco Aval@cao 2 Agdes adotadas / aimplementar Respo"nsavelApela Risco d?
risco gestdo dorisco | Corrupgdo
Riscos Partilhados - PGA.02 F e PGA.03 (; init 3o e Infraestruturas)
Adotadas:
- Defini¢do de recursos materiais;
Causa: COVID19/Legislagéo - Aprovisionamento e distribuigdo de equipamento para proteg3o individual dos
165 [SST < sncia: Caréncia de equi tos de protecio trabalhadores; ) ) o ‘ . Diretor(a) DRH Nio
- Elaboragdo de Matriz para registo de distribuicdo de equipamentos de prote¢do
individual (EPI's). individual.
Adotadas:
Causa: COVID19/Legislacio - Defini¢do de areas de isolamento;
- Defini¢do e implementagdo de regras de distanciamento de seguranga, de Diretor(a) DRH N
166 |SST Consequéncia: Desadequacdo das condigBes fisicas de alguns circulagéo nos edificios, posicionamento do posto de trabalho e regras de Diretor(a) DAI Néo
locais de trabalho. atendimento e realizagdo de reunides.
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PGA.04 - JURIDICO E DE CONTENCIOSO

- Avaliagdo " Responsavel pela | Risco de
N.2 Identificagdo e andlise do risco N e Acdes adotadas / a implementar o = .p =
do risco gestdo do risco Corrupgdo
c Limitacs slise d Jati deciss Adotada:
ausa: |r'm ?qoes naanalise dos processos relativos a decisoes - Avaliagdo do processo realizado inicialmente pela Diretora da DJC, registo em
desfavoraveis ao IGFSS. g s
Fundos - KamaelLei e digitalizagdo da entrada em SmartDocs. Diretor(a) DIC
iretor(a
123 |FGADM, FGS e N ~ - N Fraco Sim
FSs Consequén 30 recorrer de uma decisdo desfavoravel ao Advogado
IGFSS quando exista fundamento e razdes econdmicas para o
fazer.
Adotada:
Causa: Influéncias externas. - Controlo realizado através de registo no programa KamaeLei e entrada de processo
124 Acdes judiciais NEdEEs digitalizado em SmartDocs. Diretor(a) DIC Sim
do DPI Consequéncia: N3o propor uma agdo de despejo ou de Advogado
reivindicagdo, ou decorrer muito tempo até esta ser interposta.
Adotada:
Causa: Influéncias externas. - i é i i
AcBes judiciais ‘C(?ntrolo realizado através de registo no programa KamaelLei e entrada de processo Diretor(a) DIC )
125 Moderado | digitalizado em SmartDocs. Sim
em geral . . N Advogado
Consequéncia: Ndo contestar uma ago.
Adotada:
Causa: Influéncias externas. - Os pareceres emitidos s3o sempre objeto de andlise e apreciagdo por um segundo | pjretor(a) DIC
126 |Pareceres Moderado | €lemento, especificamente por superior hierdrquico, o qual emite Despacho sobre | piretor(a) DGA Sim
Consequéncia: Interferéncia na emisséo de parecer juridico. 05 MesSMos. Conselho Diretivo
Adotada:
Causa: Influéncias externas. - As informag&es emitidas sdo sempre objeto de andlise e apreciagdo por um Diretor(a) DIC
127 |Informacdes Moderado segundo elemento, especificamente por superior hierarquico, o qual emite Diretor(a) DGA Sim
f:::::‘;enm Emissdo de informagdo com favorecimento de Despacho sobre as mesmas. Conselho Diretivo
Adotada:
- A A - Encontra-se a DJC a responder a todas estas notificagdes de modo a evitar qualquer
Causa: LimitagGes na andlise e resposta a citagdes ou Lo N "
e . N dano patrimonial para o IGFSS. Devendo ser mantido o procedimento que se
notificagdes, promovidas por agentes de execugao, contra X N . = .
Agentes de . ~ N . encontra implementado, no sentido de, e, em articulagdo com o expediente, serem
N executados vérios que ndo detém qualquer vinculo com o N N . 3 N | . .
128 |execugdo |GESS. Fraco remetidas a DJC, todas as notificagdes cujo destinatario seja apenas o IGFSS, sem Diretor(a) DJC Né&o
(penhoras) : defini¢do de qualquer unidade orgénica, por forma a poder ser respondido em
. - . A conformidade.
Consequéncia: Assuncdo da divida por auséncia de resposta.
Adotada:
Causa: LimitagSes na atuag8o em representagdo do IGFSS. - ADIC dispde de um registo de diligéncias, atualizado, bem como procuragdes
forenses conjuntas, de modo a permitir a intervengdo por qualquer um dos
129 |Prazos judiciais Consequéncia: Incumprimento de prazos judiciais no mbito Frace advogados que fazem parte da dire¢do, permitindo que o patrocinio do IGFSS se Diretor(a) DIC Nio
de agdes a instaurar ou contestar pelo IGFSS, bem como, pelo encontre sempre assegurado.
acompanhamento dos processos pendentes pelos varios
advogados.
Adotada:
Causa: COVID19/legislagdo - Controlo de alteragdo legislativa, de modo a poderem estar preparadas as agdes a .
Diretor(a) DIC
167 |Agdes judiciais interpor. Advogado Nao
Consequéncia: Limitagdo legal. 8
Adotada:
Ses judiciai Causa: COVID19/legislagdo - Controlo realizado através de registo de entrada de agdes, de modo a permitir que
168 :;OEZ::I icials qualquer mandatério assuma a intervencg&o. Diretor(a) DIC Nao
8 Consequéncia: Ndo contestar uma agdo.
Adotada:
Causa: COVID19/legislagio - Registo de diligéncias, atualizado, bem como procuragdes forenses conjuntas, de
modo a permitir a intervengdo por qualquer um dos advogados que fazem parte da
169 |Prazos judiciais Consequéncia: Incumprimento de prazos judiciais no ambito direg3o, permitindo que o patrocinio do IGFSS se encontre sempre assegurado. Diretor(a) DIC Ndo
dos processos pendentes pelos varios advogados.
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ANEXO IIl - QUADRO RESUMO

A identificacdo e analise dos riscos permitiu a constru¢cdo de uma Matriz de Risco, onde constam,
atualmente, 134 riscos de gestdo decorrentes da atividade, dos quais 54 estdo classificados como riscos
de corrupcdo e infracdes conexas. Para todos os riscos identificados, estdo definidas medidas
preventivas, tendo sido adotadas medidas em 127, encontrando-se por implementar medidas em 27
riscos. Trata-se, assim, de uma matriz dindmica cujo conteldo é alterado sempre que as areas de

negadcio e de suporte do instituto identifiquem essa necessidade.

Graduagdo do N.© de riscos Riscos com medidas

Risco Adotadas A implementar Grau de cobertura
Elevado 45 83 31 100%
Moderado 46 80 13 100%
Fraco 43 67 5 100%

Total 134 230 49 100%

Nota: 19 dos riscos identificados tém, simultaneamente, medidas adotadas e a implementar.

Todos os 134 riscos identificados estdo cobertos com medidas preventivas definidas, ja adotadas ou por
implementar, tendo a generalidade das medidas implementadas demonstrado ser eficaz na prevengao
do risco.
Existem ainda 8 riscos que sé apresentam, de momento, medidas por implementar, as quais pertencem
a0s processos:

e PN.01 - Gestdo da Divida (riscos n.2s 135, 139 e 140);

e PN.O5 - Auditoria do Sistema da Seguranca Social (riscos n.2s 142 e 143);

e PGA.01 - Qualidade e Comunicagdo (riscos n.2s 133 e 136);

e PGA.03 — Administracdo e Infraestruturas (risco n.2 147).
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